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DIE LANDESANSTALT F¦R MEDIEN NRW
DER MEINUNGSFREIHEIT VERPFLICHTET

Gegen Hass und Hetze

Für Schutz von Kindern und 

Jugendlichen in den Medien

Gegen Fake News und 

Desinformation

Für Vielfalt in den Medien

Wir fordern wirksame Alterskontrollen 

auf Pornoplattformen.

Hass im Netz ¿ber unser 

Beschwerdeformular melden.

Wir machen uns mit der Aktion ĂQuelle: 

Vertrau mirñ stark gegen Fake News.

Medienproduktion lernen mit der 

Medienbox NRW.

Wir setzen uns ein!



Wir zeichnen den Online -Elternabend nicht auf. 



WO KANN ICH DIE INFORMATIONEN 
NACHLESEN?

https ://www .elternundmedien .de/linktipps

https://www.elternundmedien.de/linktipps
https://www.elternundmedien.de/linktipps
https://www.elternundmedien.de/linktipps
https://www.elternundmedien.de/linktipps
https://www.elternundmedien.de/linktipps
https://www.elternundmedien.de/linktipps
https://www.elternundmedien.de/linktipps


WORUM GEHT ES HEUTE?

Altersgerechte Mediennutzung

Cybermobbing

Netiquette

Safer Sexting

Die wichtigsten Hilfeseiten

Eine kurze Einordnung



ALLES GEHT ¦BERS INTERNET

WAS HAT SICH VER NDERT?



ES HAT SICH ETWAS VERÄNDERT 

Glªubige auf der Via Della Conciliazione2005: 

Kaum ein Handy zu sehenQuelle: Spiegel Online - Panorama



ES HAT SICH ETWAS VERÄNDERT 

ÁGläubige 2013: Elektronik en masse
vǳŜƭƭŜΥ !tκ5t!



ES HAT SICH ETWAS VER NDERT
Z.B. UNSER UMGANG MIT BILDERN

SELFIE-GENERATION 

https://twitter.com/victomato/status/780119655423676416?lang=de



ES HAT SICH ETWAS VERÄNDERT
QUERFORMATE WERDEN ZU HOCHFORMATEN

Quelle: PixabayBerner Oberland



ÁStreamingdienste ohne Nachrichten, ohne Werbung

ES HAT SICH ETWAS VERÄNDERT
Z.B. UNSERE UNTERHALTUNG

ƘǘǘǇǎΥκκǘǿƛǘǘŜǊΦŎƻƳκǾƛŎǘƻƳŀǘƻκǎǘŀǘǳǎκтулммфсррпностспмсΚƭŀƴƎҐŘŜ

Rückzug in eine Netflix -Welt ?
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VERÄNDERUNG DURCH KÜNSTLICHEINTELLIGENZ 

LERNPROGRAMME 

MIT KI-UNTERSTÜTZUNG

KI-BILDGENERATORENTEXTGENERATOREN 

UND KI CHATBOTS



ES HAT SICH ETWAS VER NDERT
DURCH KI (IM ENGLISCHEN AI = ARTIFICIALINTELLIGENZ)GENERIERTE GESICHTER

Quelle: googleBildersuche KI Gesichter



ES HAT SICH ETWAS VERÄNDERT
CHAT GPT





PROBLEME, DIE BEI DER NUTZUNG VON KI 
ENTSTEHEN KÖNNEN

Deepfakes Deepnudes Glaubwürdigkeit



vǳŜƭƭŜΥ .wнпΥ aŀǊŎǳǎ !ǊƴŘǘ ȊǳƳ ¢ƘŜƳŀ 5ŜŜǇŦŀƪŜ

DURCH KI HAT SICH ETWAS VERÄNDERT
DEEPFAKES



WIE KANN ICH DEEPFAKES ERKENNEN?

Quelle/Profilbeschreibung prüfen

Fehlende Details oder Unschärfen finden

Falsche Perfektion erkennen

Auf das Bauchgef¿hl hºren und kritisch sein



KI-GENERIERTE NACKTAUFNAHMEN KÖNNEN 
SCHNELL ERSTELLT WERDEN

Deepnudes

Quelle: theverge.com



MAGERSUCHT-TIPPS VON DER KI?



KI-CHATBOTS GEBEN GEFÄHRLICHE TIPPS UND 
VERBREITEN FRAGWÜRDIGE ODER FALSCHE INHALTE.

Ein Chatbot grüßte im Chat mit diesen Worten.

Es folgten Forderungen zum Suizid an übergewichtige Menschen.

Quelle: SWR/Vollbild; eigene ¦bersetzung

ĂHey, nimm ab, 

Dickerchen!ñ



Quelle: Selbst gef¿hrter Chat mit ChatGPT (OpenAI)

DIE KI AUSTRICKSEN ð
OHNE PROMPT INJECTION



Quelle: Selbst geführter Chat mit ChatGPT (OpenAI)

DIE KI AUSTRICKSEN ð
MIT PROMPT INJECTION



KINDER UND JUGENDLICHE SCHÜTZEN ð
ABER WIE?

Begleitung statt Verbot

Wissen

Einstellungen und Tools

Reden, reden, reden



LERNPROGRAMMEMIT KI-UNTERSTÜTZUNG

ÁschulKI- ChatGPTfür Schulen

ÁDeepL- Übersetzen (fast) wie ein:eMuttersprachler:in

ÁLanguageTool: Rechtschreibung & Stil - Versteht alle deine Fehler

Ágenei.ai - Zusammenfassungen leicht gemacht

ÁStableDiffusion Playground- Bildgenerator

ÁCraiyon- Bildgenerator

ÁDall-E 3 - Bildgenerator in ChatGPTintegriert

ÁBeautiful.ai - Schnell zur perfekten Präsentation

ÁCanvamit KI-Funktionen

ÁSuno.ai ðLieder zu Texten generieren

Beispiele 

schule.at KI-Tools für den Unterricht und die Schule



WIR M¦SSEN UNTERSCHEIDEN é

Messengerdienen der privatenKommunikation
(alle meine Telefonkontakte) 
Beispiele: WhatsApp, facebook, SnapChat, Threema, Signal

Soziale Netzwerke sind für öffentliche Kommunikation gedacht

(alle 2,9 Milliarden Facebook-Nutzer),

aber auch Telegram (200.000 Nutzer)

Soziale Netzwerke sind wie eigene Internetseiten; 
der Rahmen ist vorgegeben, die Inhalte bestimme 
undverantworte  ich selber!



ALTERSGERECHTE 
MEDIENNUTZUNG



GRUNDBEDÜRFNISSE VON 
JUGENDLICHEN

Quelle: saferinternet.at JIM-Studie

Ich will mich 
zeigen wie ich 

bin!
Ich will meine 

Leidenschaften

und Vorlieben 

teilen!

ĂDas sind 

meine 

Followerñ
JIM Studie: Ï280 Instagram Follower

Ich will zeigen 

was ich 

gemacht habe!

Ich will meine 

Freunde treffen 

& dabei sein!



WAS IST JUGENDLICHEN IM INTERNET WICHTIG?
ÅKommunizieren , 

Kontakt mit Freunden

ÅUnterhaltung , Entspannung 

ÅNeugierde , 

informieren, selbst bestimmen, 

was man anschaut

ÅFreunde finden ,

sich austauschen, flirten

ÅSich mit anderen messen,

Games, Challenges

ÅInszenierung .

sich selbst präsentieren
Bild: Saferinternet.at, lizenziert unter CC BY-NC 3.0 AT

http://creativecommons.org/licenses/by-nc/3.0/at/
http://creativecommons.org/licenses/by-nc/3.0/at/
http://creativecommons.org/licenses/by-nc/3.0/at/


v

WhatsApp 13 Jahre

Instagram 13 Jahre

TikTok 13 Jahre

Youtube unter 18 Jahren nur mit Zustimmung der Eltern

Snapchat 13 Jahre, Account -Erstellung nur mit Zustimmung der Eltern

Apps Mindestalter

WELCHE APPS 
SIND AB WANN ERLAUBT?



WIE REGELN WIR DIE MEDIENNUTZUNG?

Bildschirmzeit

Regeln

Freiräume

GEMEINSAM ZUM FAMILIÄREN DIGITALEN WOHLBEFINDEN

THEMENBEREICH



LAUT DSGVO M¦SSEN ALLE BETREIBER IHRE INHALTE PR¦FEN. DIES 

REICHT ALS SCHUTZ JEDOCH NICHT AUS. 
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0 10 20 30 40 50 60

nichts davon

Beleidigungen/Anfreindungen gegen
mich persönlich

ungewollt pornografische Inhalte*

Hassbotschaften

extreme politische Ansichten

beleidigende Kommentare

Fake News

Mir sind im letzten Monat im Internet begegnet: 

2022, n=1.200 2023, n=1.200

Quelle: JIM 2022, JIM 2023, *2022 nicht abgefragt, Angaben in Prozent, Basis: alle Befragten



DAS ZAUBERWORT: MEDIENKOMPETENZ



JUGENDLICHE 
MEDIENWELTEN



WhatsApp YouTubeInstagram

WAS MACHT MEIN KIND BEIé?

TikTok Snapchat



WHATSAPP



FUNKTIONEN RUND UM WHATSAPP

Humor 

Infos, Fotos, Videos und Dateien schicken

Kontakt zur Familie

Beziehungen

Organisation 

des Alltags

Dokumentation 

des Alltags

Interessensgruppen

Klassengruppen

Mit Lehrenden?

Lehrende und Eltern?
(z.B. in  der Grundschule)

Bilder lizenziert unter //л tǳōƭƛŎ 5ƻƳŀƛƴ

Quelle: saferinternet.at

https://creativecommons.org/publicdomain/zero/1.0/deed.de
https://creativecommons.org/publicdomain/zero/1.0/deed.de
https://creativecommons.org/publicdomain/zero/1.0/deed.de


NETIQUETTE UND

KLASSENCHATS
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WELCHE UNGESCHRIEBENEN 
KOMMUNIKATIONSREGELN KENNEN SIE?



ZEHN GOLDENE REGELN FÜR MESSENGER-GRUPPEN
ÅNicht spammen
ÅKeine Beleidigungen und Lästereien
ÅVermeide private Gespräche
ÅBedeckt halten
ÅAchte auf deine Ausdrucksweise
ÅAntworte
ÅVermeide Doppeldeutigkeiten
ÅVermeide Wiederholungen und sende keine 
Kettenbriefe
ÅPrivatsphäre beachten
ÅRecht am eigenen Bild beachten

87



WARUM BRAUCHT ES REGELN F¦R DEN 
KLASSENCHAT?

Streit

Cybermobbing

Unpassender Umgang mit Bildern

Unangebrachte Sprache

88

Spam



Höflichkeit QuellenSprache

AUF DER ANDEREN SEITE 
SITZT EIN MENSCH!

89

Lautstärke é



WWW.HANDYSEKTOR.DE/ARTIKEL/10-GOLDENE-
REGELN-FUER-DEN-GRUPPENCHAT-IN-WHATSAPP/

90



WAS MACHT EINE CHATIQUETTE AUS?

91

https://s3.digitale-helden.de/marketing/public/2019/09/190913-

Handout-Stress-im-Klassenchat.pdf

https://www.klicksafe.de/materialien/unsere-regeln-fuer-den-klassenchat-unterrichtseinheit


WHATSAPP EINSTELLUNGEN

https://www.schau-hin.info/sicherheit-risiken/was-familien-bei-whatsapp-beachten-sollten

schau -hin.info



Screenshot: Instagram



INSTA PHOTOPOINT

Quelle: Ruff



Influencer = zweifelhafte Vorbilder

Quelle: Schau-hin.info, ARD, ZDF



WO MEINUNGSFREIHEIT IHRE GRENZEN HAT

ĂAuslªnder raus!ñ

ĂKanake, 

Schwuchtel, 

Schlampe, Mongo!ñ

ĂAlle Behinderten 

sind dumm.ñ

ĂDie bedrohen 

unsere Frauen!ñ

ĂDu willst ein teures 

Handy? Dann werd

doch Asylant!ñ

ĂIch habe ja nichts 

gegené, aberé!ñ



HATESPEECH AUF INSTAGRAM

Extremistische Gruppen oder einzelne Aktivisten verbreiten Hass und hetzen gegen 
Minderheiten.

Kinder haben auf Grund ihrer noch auszubildenden Medienkompetenz 
Schwierigkeiten mit herabsetzenden Beiträgen umzugehen.

Hassrede kann als Witz getarnt sein und damit wird es für Kinder noch schwieriger sie 
zu durchschauen.

https://www.schau-hin.info/sicherheit-risiken/hate-speech-was-ist-das



Instagram

Eine Schwarze Sonne neben einem Kleinkind. (Screenshot und Verpixeln: CORRECTIV)

Zunehmend wird auf 

Instagram die 

deutsche.weltanschauung

von rechten 

Gruppierungen verbreitet

Quelle: screenshot

Á Z.B z



Melden und ggf. 

Anzeige erstatten

Grenzen setzen und 

Hilfe suchen

WAS KANN ICH GEGEN HASS IM NETZ TUN?

Auf Regeln und

fairen Umgang achten



WAS KANN UND SOLLTE ICH MELDEN?

Melden können Sie, 

u.a. über den Meldebutton 

direkt auf den sozialen Netzwerken

103Landesanstalt für Medien NRW oder netzmelden.de

https://www.medienanstalt-nrw.de/zum-nachlesen/recht-und-aufsicht/beschwerde.html
https://netzmelden.de/


Quelle: Screenshot TikTok

TikTok



ScreenrecordTikTok/ NRZ 2.2.24



Sreenshotund Video TikTok



CHALLENGES

Å Challenges = Herausforderungen finden sich auf TikTok

unendlich viele, teilweise kreative, witzige und sogar 

gemeinschaftsfördernde wie z.B. die #cleansnap challenge

(Müll sammeln).

Å Andere können gefährlich werden.

Aktuelles Beispiel, Kistenklettern ohne Sicherung.

Å Riskante Internet -Challenges können bei

internet -beschwerdestelle.de oder

jugendschutz.net

gemeldet werden und sollten nicht im Freundeskreis oder 

öffentlich geteilt werden.

https://internet-beschwerdestelle.de/de/index.html
https://internet-beschwerdestelle.de/de/index.html
https://internet-beschwerdestelle.de/de/index.html
https://www.jugendschutz.net/hotline/


TIKTOKðCYBERGROOMING

Å #bellydance, #bikini sind die bekanntesten 

Suchbegriffe für sexuelle Anmache

Å Videos von Minderjährigen, die grenzwertig 

aufreizend zu angesagten Hits singen und tanzen. 

Dieses Szenario scheint wie gemacht zu sein für 

Cyber -Grooming.

Å Gesendete Bilder/ Videos werden dann für 

Erpressung genutzt.
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CYBERGROOMING

Schutz vor Missbrauch im Netz Schau-Hin.info



Schutz vor Missbrauch im Netz Schau-Hin.info

CYBERGROOMING

also tagsüber,
Licht , 

also nicht an unbelebten 

Plätzen, und am wichtigsten

also nicht alleine hingehen!

Lªrm, 

Leute,

ÁAnbahnung kann in allen Chatforen vorkommen, also 
auch bei vielen Onlinespielen.

ÁEs geht meist um Treffen im realen Leben.

ÁTreffen sollten nur mit den drei L stattfinden:



KLICKSAFE THEMACYBERGROOMING

Screenshot: Klicksafe Thema Cybergrooming



YOUTUBE

Comedy

Vlogs

Tutorial

Games 

(LetËs plays)

Filme 

Musikvideos 

für mp3

Nach wie vor ist Youtubedie beliebteste 

SocialMedia Plattform von Jugendlichen



YOUTUBEé PRIMA F¦R CYBERMOBBING

Quelle: screenshotYoutube

Dummer Lehrer



YOUTUBEé   STICHWORT: DUMMER LEHRER

Quelle: screenshotYoutube

Strafrecht

ab 14 Jahre

Beleidigung

¦ble Nachrede

Verleumdung

Nachstellung

Nºtigung

Bedrohung

Verletzung des

hºchstpersºnlichen

Lebensbereichs



w9/I¢{[!D9 ς¢9¦9w ²9w59b Y!bb 9{ !¦/I

Unabhängig vom Strafrecht billigt das Zivilrecht dem Opfer 

Unterlassungs- und Schadenersatzansprüche (ÄÄ823, 1004 

BGB) zu

Außerdem kommt Ersatz von materiellen Schäden  und bei 

schwerwiegenden Taten auch eine Geldentschädigung, die sich 

im mehrstelligen Bereich bewegt, in Frage

Schadenersatzzahlungen können von ab 

8jährigen durch einen 30! Jahre gültigen Titel eingefordert werden

In einer Abmahnung muss niedergeschrieben werden, dass gerichtliche Schritte eingeleitet werden, soweit dieser 

Unterwerfungsverpflichtung nicht nachgekommen wird. Gleichzeitig kann in dieser Abmahnung bereits ein 

Schadensersatz geltend gemacht werden. Durch diesen Unterwerfungsvertrag wird nämlich eine vertragliche 

Beziehung zwischen den Parteien eingegangen, welche beim Verstoß zumeist eine implementierte Vertragsstrafe 

auslöst. Daher ist die Abmahnung aufgrund einer Persönlichkeitsverletzung der beste Weg für eine Person, die 

von Cybermobbing betroffen ist.
Quelle:



CYBERMOBBING - SEIT KI AUF EXPANSIONSKURS

Peinliche Situationen, nackte Körper, bloßstellende Aktionen:
ÅKI vereinfacht die Foto- oder Videomontagen ƛƴ ǊŜŀƭƛǎǘƛǎŎƘŜƴ α5ŜŜǇŦŀƪŜǎά

ÅVoice Generatoren erzeugen echt klingende Stimmen ŀǳŎƘ αƭƛǾŜά Řŀƴƪ ƎŜǎŜƴŘŜǘŜǊ 
Sprachnachrichten

ÅSogenannte KI-Bots erstellen automatisiert bedrohliche oder belästigende 
Nachrichtenin großer Anzahl.

ÅDa die Fälschungen oft nur sehr schwer zu erkennen sind, können die Inhalte noch 
lange nachwirken. 
Dazu kommt der Druck die Anderen von der Fälschung zu überzeugen. Außerdem 
entsteht ein Gefühl der Ohnmacht.

Quelle: schau-hin.info/news/ki-tools-vorsicht-vor-cybermobbing



SIND MEDIEN URSACHE?



CYBERMOBBING - WAS ALSO TUN?

Kinder sensibilisieren

Kinder sollten verantwortungsvoll mit den neuen Möglichkeiten 

umgehen und auf keinen Fall schädliche Inhalte erstellen. 

Manchmal ist den Beteiligten gar nicht klar, dass und wie sehr sie 

andere mit den Fakes verletzen. 

Dazu ist es wichtig Bewusstsein für die Möglichkeiten der 

Technologien zu schaffen.

Quelle: schau-hin.info/news/ki-tools-vorsicht-vor-cybermobbing



UMGANG MITEINANDER

133vǳŜƭƭŜΥ {ŀŦŜǊƛƴǘŜǊƴŜǘΦŀǘ



VORBEUGEND HILFSANGEBOTEAKUT

Erst denken, 

dann posten!

Was, wenn mein Kind 

betroffen ist?

Wo finde ich Hilfe?

WAS KANN ICH TUN?



KLICKSAFE MIT SEHR VIEL  MATERIAL ZUM THEMA

Quelle: www.klicksafe.de/cybermobbing



SNAPCHAT



DIE GROßE FAMILIE VON SNAP INC.

Quelle: screenshots SnapChat https://www.youtube.com/watch?v=oG78mWQnY1w



{ǇŜŎǘŀŎƭŜǎ
!w

DIE GROßE FAMILIE VON SNAP INC.

Quelle: screenshot SnapChat

https://www.spectacles.com/

de/new-spectacles/

https://www.spectacles.com/de/new-spectacles/
https://www.spectacles.com/de/new-spectacles/
https://www.spectacles.com/de/new-spectacles/
https://www.spectacles.com/de/new-spectacles/
https://www.spectacles.com/de/new-spectacles/


DIE GROßE FAMILIE VON SNAP INC.

screenshotsSnapChat

Um die Nutzer*innen von Snapchat an den Dienst zu 

binden, haben die Entwickler Streaks= Streifen 

erfundené Die Streakswerden ¿ber Flames = 

Flammen sichtbar. Was bedeutet die ¿berhaupt?

Du und dein Freund haben einander innerhalb von 24 

Stunden Snapsgeschickt (keine Chats),

und zwar an mehr als drei aufeinanderfolgenden Tagen.

Wie halte ich die Flamme am Leben?

Um die Flammen aufrechtzuerhalten, m¿ssen sich beide 

Snapchatterinnerhalb von 24 Stunden einen Snap 

(keinen Chat) schicken.

Woher weiÇ ich, dass es mit den Flammen bald vorbei 

ist?

Wenn dieses Symbol neben dem Namen eines 

Freundes erscheint, bedeutet das, dass eure Flammen 

bald erlºschen. Eine Zahl gibt die Anzahl der Tage an.

Tamagotchi lässt grüßen



5ƛŜ YL αaȅ !Lά ƛƴ {ƴŀǇŎƘŀǘ

screenshots SnapChat



SNAPCHAT ðEINSTELLUNGEN

https://www.schau-hin.info/sicherheit-risiken/snapchat-sicher-einrichten-das-sind-die-risiken



SEXTING UND PORNOGRAFIE

SAFER SEXTING



zur Selbstdarstellung: Wie will ich sein, kann ich auch Ăsexyñ sein? 

Wie kommt das bei anderen an?

LfM Kampagne Safer-
Sexting.de



WIE VERBREITET IST SEXTING?

haben schon einmal ein Nude

erhalten.33%

haben selber schon einmal ein Nude

verschickt.

schªtzen das Risiko, das mit einem 

Nudeetwas Dummes passieren kann, 

als hoch ein.

16%

81%
THEMENBEREICH



WAS MUSS MEIN KIND 
ÜBER SAFER SEXTINGWISSEN?

Kinderpornografie?

Jugendpornografie?

Zusenden von Pornografie?



WORAUF SOLLTEN JUGENDLICHE ACHTEN?
RISIKENBEIM SEXTING

WER MÖCHTE 

DAS SEHEN?

WER IST 

ZU SEHEN?

WEM KANN 

ICH VERTRAUEN?



WO GIBT ES HILFE?

www.fragzebra.de



FAZIT

Das Internet ist zu einem beherrschenden Teil unseres Lebens geworden. 

Für unsere Kinder gibt es viele Gefährdungen in der digitalen Welt.

KI wird zum Beschleuniger für viele Bereiche und macht es immer schwieriger 

Ăfakeñ zu erkennen.

Unsere Kinder sind keine IT-Fachleute. Ihnen fehlen Impulskontrolle und 

Folgenabschätzung.

Selbstverständlich haben sie noch keine große Lebenserfahrung.

Deshalb müssen wir uns fit machen, um unseren Kindern Partner auf 

Augenhöhe zu sein.

Es gibt kein Zurück; es muss darum gehen kompetent die Vorteile zu nutzen 

und die Risiken zu kennen.



MACHEN SIE DEN SELBSTTEST

ǿǿǿΦŘƛŦǸΦŘŜ



DIE WICHTIGSTEN HILFESEITEN



DIE WICHTIGSTEN HILFESEITEN

www.handysektor.de

http://www.handysektor.de/


PEER ðANSÄTZE WIE JUUUPORT 

www.yuuuport.de

www.yuuuport.de von Jugendlichen f¿r Jugendliche



DIE WICHTIGSTEN HILFESEITEN

www.schau -hin.info



FLIMMO.DE
RATGEBER



www.klicksafe.de

http://www.klicksafe.de/
https://www.klicksafe.de/



