LANDESANSTALT
FUR MEDIEN NRW

ELTERN
UND
b

FUR MEDIEN NRW

FASZINATION SMARTPHONE
UND SOCIAL MEDIA

Ein Angebot der Landesanstalt fur Medien NRW
Andreas Ruff, 22.09.2025 BMV Gymnasium



ChatGPT ~ &, Gemeinsam nutzen

was kannst du mir zu Andreas Ruff aus Essen sagen? LANDESANSTALT
FUR MEDIEN NRW

&) 5 Websites durchsucht v

Andreas Ruff ist ein Medienpadagoge und erfahrener Referent fur
Medienkompetenz aus Essen, der vor allem im Bereich der Medienbildung ftir
Kinder, Jugendliche und Eltern aktiv ist. Er arbeitet mit dem Essener Jugendamt
und verschiedenen Bildungs- und Jugendeinrichtungen zusammen, um Eltern und
Erzieher beim verantwortungsvollen Umgang mit digitalen Medien zu

unterstutzen.

Ruff war viele Jahre Medienbeauftragter der Stadt Essen und ist unter anderem als
Referent flir die Initiative "Eltern und Medien" der Landesanstalt fir Medien NRW
tatig. Sein Fokus liegt darauf, Eltern und Kindern Wissen zu vermitteln, das hilft,
digitale Medien sinnvoll und sicher zu nutzen. In Vortragen und Workshops
thematisiert er z.B. den Umgang mit Fake News und die Nutzung sozialer Medien
und gibt praktische Tipps fir altersgerechte Mediennutzung. Besonders wichtig ist
ithm, dass Medienkompetenz friih, bereits im Kindergartenalter, beginnt rures

KINDERSTIFTUNG ESSEN JUGENDHILFE ESSEN WESTSTADTHALLE

Weitere Informationen Uber seine Prc 3 te und Angebote findet man auf seiner

Website ruffs.de ruees .

@ Sende eine Nachricht an ChatGPT



DIE LANDESANSTALT FUR MEDIEN NRW

LANDESANSTALT FUIR MEDIEN NRW

Der Meinungsfreiheit verpflichtet
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WIR SIND DIE :
711y B.M.V.-Gymnasium
M E D I E N S C O l ' _ A G \L 2 [/ ESSen | s omrsn nie

Medienscouts: Betreuende Lehrkrafte:
Amalia Burger Florine Falkenstein
Anna Becher Antonia Lepek

Maxima Metzmacher Sr. M. Regina

Lisa Sponheuer Frank NURing

LABGEABS TR AR DN W

Bisher etabliert: Perspektive / Planungen:

» Stunde zur Medienpravention in der 5. und 6. * Nachhaltige und Arbeit und Fortbildungen:

Jahrgangsstufe: Aufklarung z.B. iiber ... langerfristige » Ausbildung:

Social Media (Altersgrenzen, Gefahren, Implementations- Mediensucht/ Pravention
Kontoeinstellungen) veranstaltungen in den > Treffen und

Gefahren aus dem Internet (z.B. Cybermobbing, Jahrgangen 5 & 6 zur Besprechungen innerhalb
Cybergrooming) gezielteren Themen- der AG zur Planung und
Rechte und Regeln im Internet (z.B. Fotorechte) auseinandersetzung Realisierung

Ggf. Chancen und Risiken durch Kl (Bezug zu verschiedener Vorhaben

ChatGPT) Medienscout-Convention

02.10
» Anlaufstelle fiir individuelle Anliegen il

( )



mailto:medienscouts@bmv-essen.de
mailto:medienscouts@bmv-essen.de
mailto:medienscouts@bmv-essen.de

Weitere medienpraventive ik
MalBRnahmen am B.M.V.-Gymnasium

o Klasse 5: Besuch des Praventionstheaterstucks “Fame”
o Themen: Social Media Konsum, KI
o Fachliche Nachbesprechung
o Ruttenscheider Theater

o Klasse 7: Medienpraventionsstunde , Tatwaffe Smartphone N l
durch eine Jugendkontaktbeamtin der Polizel

/




WO FINDE ICH WEITERE
INFORMATIONEN?

www.elternundmedien.de/linktipps

= Eltern und Medien - Medienerziehung Weiterfiilhrende Schule

Landesanstalt fiir Medien NRW | Hier finden Sie weiterfilhrende Informationen zum Elternabend des Angebotes Eltern und Medien.

Altersgerechte Mediennutzung *

ZEBRA-Themenwelt E3
Medienerziehung

Medienkompetenz - ZEBRA
https://www fragzebra.de/themenweit/medienk .
S Medienkompetenz - ZEBRA

Weiterfiihrende Infos &
Angebote !

Mediennutzungsvertrag

Gemeinsam Regeln zur Mediennutzung
aufstellen

Mediennutzungsvertrag
httpa://www.mediennutzungsvertrag.de/

C

klicksafe: Bildschirmzeit E3

Bildschirmzeit: Kinder von 12-16 Jahren
https://www klicksafe de/bildschimm-und-medie

so geht MEDIEN 3

Hier finden Sie alle Unterrichtmaterialien fiir die
Sekundarstufe. Die Untemrichtzeinheiten konnen
an der Gesamit-, Mittel- und Realschule sowie

am Gymnasium emngesetzt werden.
so geht Medien: Untemichiseinheiten fiir
Schider*innen der Sekundarstufe | BR.de
https/fwww.br.de/sogehtmedien/weiterfuehren_

WA YN

Kinder- und
Jugendmedienschutz

Jugendmedienschutz im $
Internet

Informationsseite der Landesanstalt fur Medien
NRW

Jugendmedienschutz im Intermet
https://www.medienanstait-nre.de/jugendmedie.

Medien kindersicher 3
Hier finden Sie Anleitungen zu technischen
Schutzlosungen fiir die Gerite, Dienste und
Apps lhres Kindes.

Startseite
https://www.medien-kindersicher de/startseite

ap Medien
A6 kindersicher

JusProg 3

JusProg ist Filtersoftware, die Kinder vor nicht
altersgerechten Inhalten im Intemet schinzt.

Home - JusProg Jugendschutzprogramm
https://fwww.jugendschutzprogramm.de/

ot

Cybergrooming, Pornografie &
sexualisierte Gewalt

Cybergrooming ¢

ZEBRA-Themenwelt
Cybergrooming
Cybergrooming - ZEBRA
hitps.//www.fragzebra de/themenwelt/cybergro_
M Cybergrooming - ZEBRA

Cybergrooming melden
Vertraulich melden bei ZEBRA
Cybergrooming melden - ZEBRA

https://www.fragzebra.de/cybergrooming
&

Pornografie im Netz ¢

ZEBRA-Themenwelt
Pormnografie im Netz

Pomografie im Netz - ZEBRA
https://www.fragzebra de/themenweit/pormogrs...
#Pornografie im Netz - ZEBRA

Mit Kindern uber Pornos +

sprechen
Informationsseite der Landesanstait fiir Medien
NRW

Mit Kindern uber Pornos sprechen
https://www medienanstalt-nrw.de/presse/press..

LANDESANSTALT FUR MEDIEN NRW
Der Mesnungsfreihn it wepilichtet,

Sexualisierte Gewalt im Netz &
i

Schutz vor sexueller

LANDESANSTALT FUIR MEDIEN NRW


http://www.elternundmedien.de/linktipps
http://www.elternundmedien.de/linktipps
http://www.elternundmedien.de/linktipps
http://www.elternundmedien.de/linktipps
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WORUM GEHT ES HEUTE?

Eine kurze Einordnung

Altersgerechte Mediennutzung

Jugendliche Medienwelten

Die wichtigsten Hilfeseiten




LANDESANSTALT
FUR MEDIEN NRW

ALLES GEHT UBERS INTERNET
WAS HAT SICH VERANDERT?




ES HAT SICH ETWAS VERANDERT

/il
Glaubige auf der Via Della Conciliazione 2005:
Kaum ein Handy zu sehen




ES HAT SICH ETWAS VERANDERT

- Glaubige 2013: Elektronik en masse




ES HAT SICH ETWAS VERANDERT
Z.B. UNSER UMGANG MIT BILDERN

\? . /ﬁ""

LANDESANSTALT FUIR MEDIEN NRW

SELFIE-GENERATION *

https://twitter.com/victomato/status/780119655423676416?lang=de




ES HAT SICH ETWAS VERANDERT
QUERFORMATE WERDEN ZU HOCHFORMATEN
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LANDESANSTALT FUIR MEDIEN NRW

Quelle: Pixabay Berner Oberland




ES HAT SICH ETWA
QUERFORMATE W

LANDESANSTALT FUIR MEDIEN NRW

Quelle: Pixabay Berner Oberland




ES HAT SICH ETWAS VERANDERT ot
Z.B. UNSERE UNTERHALTUNG Prime Video
- Streamingdienste ohne Nachrichten, ohne Werbung Disney+
° KIKA de
toggo

ARD Mediathek

YouTuhe NETFle

) L - ,
ARD'3) Mediathek Riickzug in eine Netflix-Welt - m

ZDFmediathek

https ://twitter.com/victomato, /status /7801196554236764167?lang=de

LDF Mediathek

RTL+

Jaoyn

O O 0O 0O 0 00 0 0 0

You lube




VERANDERUNG DURCH KUNSTLICHE INTELLIGENZ

TEXTGENERATOREN KI-BILDI/- LERNPROGRAMME
UND KI CHATBOTS VIDEOGENERATOREN MIT KI-UNTERSTUTZUNG




ES HAT SICH ETWAS VERANDERT
@ 0penAICHAT GPT 3,4, 5

W Loogie X

LANDESANSTALT FUIR MEDIEN NRW

C @ chatopenai.com/chat @ []:] ChatGPT " + Plus holen th

4+ New chat

(& Neuer Chat
Q. Chats suchen

@) Bibliothek

(® Sora

38 GPTs )
DALLE Was mdchtest du heute tun?

) DALL

€ Video Al

. . Stelle irgendeine Frage 0 1
¥ Antragsassistent [Kostenfrei... T Jgen 2 N |

Chat

¥ 5]

Beschreibe mich kurz

Andreas Ruff Medienpadagogik ...
Gewerbliche Nutzung Wohnung ...
HBtirRc fEERS Parkplatz Altes Hallenbad Bamb...

Dark mode

Gunstig Parken Bamberg

Updates & FAQ

Empfohlene Hotellagen Madeira
Log out

Touristische Highlights Madeira



B Sebw geelvie Damen und Herren

hlermit reiche ich im Namen unseser Organisation sinen Frderpntrag Rir gin Projekt zum
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| Prowktbescheeibung ' E
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L Im Rabmen des Progekts mdchten war mit lugemjhchm 1 Ah{'l:[ﬁ’.‘_‘-(_‘l‘eﬂ 14 ynd 8 Jahran %
- @ O das Thama “Fake News'™ behundeln. Wir michten den lugendlichen 2eigen, wie she 2
. Faischmeidungen steennen und wie se selbst akty dazu bfitra:’cn KSnnen, die Verbeentung
] AN .
von Fake News 2u redigieren :
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!
Q. Chats suchen Geplan sind folgende Aldnatater; .
@) Bibliothek Waorkshops: In mehreren Workshops werden wir den Jugendlichen vermittaln, wie Fake
'
News entstehen und verbrenst werden Wir warden fhnen xaigen, wie sae
'
(® Sora Falschmeldungen erkennen Lannen und wie sie solbst Falschimesdungen vermeiden
'
Samen |
28 GPTs

L Recherche Die Jugendlichen werden selbat aktev werden und Falschmeldungen

‘ DALL-E recherchioren Dabes werdan pie lermen, wia man Quellen Gbprpedtt und wic man fakten

won Memungen untarscheige
® Video Al N NG scheiget :

1 Emstellong von Informationsmaterial: Die Jugendiichen warddn gemeinsem
¥ Antragsassistent [Kostenfrei... informationsmatenal erstellen, um das Thema Fake News an,andere lugendiche

wertanzugeben. Das Matenial wird in verschieden2n Formaten {Videos, Poster

Chats infografiken) erstelt,
» . .
4. Offentichheitsarbeit: Ol ugendichen werden das erstiefte informationsmaterial in

Beschreibe mich kurz : 2 |
Sthulen ued Jugendemndchtungen verteden und darGher hnbus & soziafan Netrwaren

Andreas Ruff Medienpadagogik ... teelmn
Gewerbliche Nutzung Wohnung ... Ziel des Projekts (st 25,
Parkplatz Altes Hallenbad Bamb...

Gunstig Parken Bamberg

Empfohlene Hotellagen Madeira [l Sanp gensrating

N T T TS

Touristische Highlights Madeira N . _ _
[Férderantrag zum Thema ,fake news“ mit Jugendlichen zwischen 14 und 18

'
'
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ES HAT SICH ETWAS VERANDERT

DURCH KI (mencLiscHen A= ArRTIFICIAL INTELLIGENZ) GENERIERTE GESICHTER
" #,0..\ o " A ; ‘\ '»l" 9

Quelle: google Bildersuche Kl Gesichter
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DURCH KI HAT SICH ETWAS VERANDERT

DEEPFAKES

Quelle: BR24: Marcus Arndt zum Thema Deepfake




17:04® = B. \ il

GOOGLE GEWOHNT Googe @

Q. basketball deutschlan... & &

UNS AN KI =

4 Ubersicht mit Kl (@)

LANDESANSTALT FUIR MEDIEN NRW

Bilder News Videos Produkte Kur

Das Spiel Deutschland gegen
Brasilien im Basketball, das heute in
der Essener Grugahalle stattfindet,
ist ein Halbfinale der FISU World

wie die DBB berichtet. Das deutsche

Mehr anzeigen v

@ basketball-bund.de
https://www.basketball-bund.de

Rhine-Ruhr 2025: A2-Herren
spielen um Bronze! - DBB

Im Halbfinale unterlag das Team von
Bundestrainer Alan Ibrahimagic heute in der
Essener Grugahalle Brasilien mit 78:83 (23:20,...

Fa fehlt: eaeen | Siichen mit: ecgen
@ Q n &

Startseite Suche Benachrichtigu... Aktivitat

4 8 O
. . hEESESSSGSGSGSGSESESESESESEEEEEHSHH>©>HGH>©HG© >
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KI UND ALGORITHMEN
CHANCEN UND RISIKEN

68% NUTZEN CHAT GPT*

80% ERWARTEN, DASS DER
EINSATZ VON KI DEN
UNTERRICHT STARK
VERANDERN WIRD**




WIE KANN ICH MEIN KIND
BEI DER NUTZUNG BEGLEITEN?

Was, wenn mein Kind ChatGPT fur die Hausaufgaben nutzt?

Grenzen kennen und besprechen

Quellen priifen
31
e




LERNPROGRAMME MIT KI-UNTERSTUTZUNG

Beispiele

-schulKl - ChatGPT fur Schulen
-Youtube Transcript

-LanguageTool: Versteht alle deine Fehler

-Stable Diffusion Playground - Bildgenerator

-Craiyon - Bildgenerator

-Dall-E 2 - Bildgenerator

-Beautiful.ai - Schnell zur perfekten Prasentation
-genei.ai - Zusammenfassungen leicht gemacht
.DeepL - Ubersetzen (fast) wie ein:e Muttersprachler:in
-Suno.ai - Lieder zu Texten generieren

schule.at KI-Tools fir den Unterricht und die Schule



KONTAKT LOGINEO
.
Q@ ¢ i = : =
Ly B.MV.-Gymnasium
s Staatlich anerkanntes Gymnasium in der » ‘
[ESSOIT | Reserschisn der Augustiies Chortresen Menschen Vv Konzept Vv Lernen Vv Schulleben Vv Niitzliches Vv

HE B R EEBERERERERINM
1,

\ "\
o N1

1 §)
\ YW T70 b



Digitalisierung an der B.M.V.

Im Mittelpunkt immer der Mensch

Der Umgang mit digitalen Medien ist fir ein erfolgreiches Schul- und
Berufsleben unabdingbar. Daher ist es uns ein Anliegen, die Kompetenzen
unserer Schiler*innen in diesem Bereich auszubilden.

Im Mittelpunkt all unserer Uberlegungen steht, dass der Mensch die Digitalisierung gestaltet und nicht umgekehrt. Auf der

Grundlage dieses Gedankens entwickeln wir unser Konzept fur die Nutzung der digitalen Medien stetig fort.

Altersgemalier Einsatz der digitalen Technik Vv

L

E

=
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SUND

Y
. y UndefinableFo

I} Erstellen

50

Go Pro

Schalten Sie neue
Funktionen, mehr
Song-Credits, bessere
Modelle und mehr frei!

Upgrade

Einfach Brauch

+ Audio + Persona

= Text Auto  Songtexte schreiben

und Berufsleben unabdingbar. Daher ist es uns ein Anliegen, die
Kompetenzen unserer Schuler und Schilerinnen in diesem

Bereich auszubilden.

Im Mittelpunkt all unserer Uberlegungen steht, dass der Mensch

die Digitalisierung gestaltet und nicht umgekehrt. Auf der

Grundlage dieses Gedankens entwickeln wir unser Konzept flr diem
Nutzung der digitalen Medien stetig fort.

4+ Nachlinie + Volistandiges Lied

1 Stile m &
Schlager
+ I Erstellen

-

il BMV Digital
‘-?-‘-; UndefinableFolk245 | 0040/ O

Y Filter (3) & Gefallen Q

BMV Digital v35
Schlager

BMV Digital v35
Schilager

HeinrichHeineBottrop
Schilager

Veroffentlichen

HeinrichHeineBottrop
Schiager

Veroffentlichen

HeinrichHeineBottrop
Schilager

Veroffentlichen

- HeinrichHeineBottrop

D
=

Taln
Ll

Version 35

Version 35

Version 35

Version 35

» 0 # O 8! t

BMV Digital

I UndefinableFolk245

Eine Beschriftung hinzufugen +
Schiager

Im Mittelpunkt immer der
Mensch Der Umgang mit
digitalen Medien ist fUr ein
erfolgreiches Schul- und
Berufsleben unabdingbar.
Daher ist es uns ein
Anliegen, die Kompetenzen
unserer Schuler und

< Remix

/'d



WIR MUSSEN UNTERSCHEIDEN ...

Messenger dienen der privaten Kommunikation
(alle meine Telefonkontakte)
Beispiele: WhatsApp, facebook, SnapChat, Threema, Signal

Soziale Netzwerke sind fur offentliche Kommunikation gedacht
(alle 3 Milliarden Facebook-Nutzer),
aber auch Telegram (200.000 Nutzer)

Soziale Netzwerke sind wie eigene Internetseiten;
der Rahmen ist vorgegeben, die Inhalte bestimme
und verantworte ich selber!
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ALTERSGERECHTE
MEDIENNUTZUNG




GRUNDBEDURFNISSE VON
JUGENDLICHEN lch will meine

Freunde treffen
& dabel sein!

lch will mich

zelgen wie ich 5 3 lch will meine
: y' Leidenschaften

und Vorlieben
tellen!

,Das sind - T Ich will zeigen
meine i Yo was ich
Follower" e, o gemacht habe!

Quelle: saferinternet.at JIM-Studie




WAS IST JUGENDLICHEN IM INTERNET WICHTIG?

« Kommunizieren,

Kontakt mit Freunden
* Unterhaltung, Entspannung
* Neugierde,

iInformieren, selbst bestimmen,

was man anschaut
 Freunde finden,

sich austauschen, flirten
 Sich mit anderen messen,

Games, Challenges
* Inszenierung.

sich selbst prasentieren



http://creativecommons.org/licenses/by-nc/3.0/at/
http://creativecommons.org/licenses/by-nc/3.0/at/
http://creativecommons.org/licenses/by-nc/3.0/at/

WELCHE APPS
SIND AB WANN ERLAUBT?

WhatsApp 13 Jahre
Instagram 13 Jahre
TikTok 13 Jahre

Youtube unter 18 Jahren nur mit Zustimmung der Eltern

Snapchat 13 Jahre, Account-Erstellung nur mit Zustimmung der Eltern




WIE REGELN WIR DIE MEDIENNUTZUNG?

N [IR MEDIEN NRW

GEMEINSAM ZUM FAMILIAREN DIGITALEN WOHLBEFINDEN

Bildschirmzeit

Regeln

THEMENBEREICH




LANDESANSTALT

LAUT DSGVO MUSSEN ALLE BETREIBER IHRE INHALTE PRUFEN. DIES 0 MEDIEN RRW

REICHT ALS SCHUTZ JEDOCH NICHT AUS.

Mir sind im letzten Monat im Internet begegnet ... 2024 - Vergleich 2023:

Fake News

Beleidigende Kommentare

Extreme politische Ansichten

Verschworungstheorien

Hassbotschaften

ungewollt pornografische Inhalte

Beleidigungen/Anfeindungen gegen mich
personlich

27

Nichts davon

23

0 10 20 30 40 50 60 70 80 90 100
W 2023, n=1.200 ™ 2024, n=1.200

Quelle: JIM 2023, JIM 2024, Angaben in Prozent, Basis: alle Befragten



DAS ZAUBERWORT: MEDIENKOMPETENZ

@ MEDIENSCOUTS NRW l LEBRA

klicksafe \

FLIMM®

Elternratgeber fur
TV, Streaming & YouTube
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JUGENDLICHE
MEDIENWELTEN




E WAS MACHT MEIN KIND BEI...?

|
|
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WHATSAPP




FUNKTIONEN RUND UM WHATSAPP

LANDESANSTALT FUIR MEDIEN NRW

Mit Lehrenden? Organisation
des Alltags

% al 1 07:30

Klassengruppen

Dokumentation
des Alltags

Beziehungen

5 = SN O
\{ |3Bilqerllizeb_z‘iert un‘t‘tlsr*‘,- @\ b f
\ A

Q(I'v % | &Y k\‘)

Quelle: saferinternet.at



https://creativecommons.org/publicdomain/zero/1.0/deed.de

FUNKTIONEN RUNDI -

WhatsApp

@ Meta Al fragen oder suchen

LANDESANSTALT FUIR MEDIEN NRW

Mit Lehrenden?
18:44

Meta Al |
O Meta Al ist eine kiinstliche Intellig...

5 Mgt

« @ Wie hast du gestern die T...

11:41

| Lehrende und Eltern?
(z.B. in der Grundschule)

Gestern

VTN WAITHELE DWOSVTEY VA AR

| Interessensgruppen

28.03.25

" S hat mit & reagiert auf: ...

O , Videos und Dateien schicken

E— 2600ctS

B Video

Quelle: saferinternet.at



https://creativecommons.org/publicdomain/zero/1.0/deed.de
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NETIQUETTE UND
KLASSENCHATS



WARUM BRAUCHT ES REGELN FUR DEN
KLASSENCHAT?

Cybermobbing
Unpassender Umgang mit Bildern

Unangebrachte Sprache




AUF DER ANDEREN SEITE
SITZT EIN MENSCH!

W “ S




WWW.HANDYSEKTOR.DE/ARTIKEL/10-GOLDENE-
REGELN-FUER- DEN GRUPPENCHAT IN WHATSAPP/

B handysektor

In Gruppenchats und Klassenchats gibt es
immer wieder Probleme. Wie die Chats
besser funktionieren, zeigen wir hier!




WAS MACHT EINE CHATIQUETTE AUS?

https://s3.digitale-helden.de/marketing/public/2019/09/19091 3-
Handout-Stress-im-Klassenchat.pdf

KLASSENCHAT
REGELN

klicksafe |



https://www.klicksafe.de/materialien/unsere-regeln-fuer-den-klassenchat-unterrichtseinheit

WHATS APP EINSTELLUNGEN

schau-hin.info/sicherheit-risiken/was-familien-bei-whatsapp-beachten-sollten

 sevi [!] SCHAU HIN schau-hin.info

LANDESANSTALT FUIR MEDIEN NRW

Cybergrooming Smartphone & Tablet Games Soziale Netzwerke Filme & Serien Surfen Hormedien

Smartphone & Tablet WhatsApp

Was Familien bei WhatsApp
beachten sollten

WhatsApp ist nicht fur Kinder geeignet. Der Datenschutz ist mangelhaft und die Gefahr ist
grol}, dass Kinder in Kontakt mit Unbekannten kommen oder mit unerwtinschten Videos,
Nachrichten oder Kettenbriefen iberschwemmt werden. Doch was tun, wenn der gesamt
Freundeskreis und auch die Familie uber WhatsApp kommuniziert? Das konnen Eltern fur

sich und ihre Kinder tun, um ihre Daten zu schutzen.

https://www.schau-hin.info/sicherheit-risiken/was-familien-bei-whatsapp-beachten-sollten




LANDESANSTALT FUIR MEDIEN NRW

I lapasia lorzs?

, elovars
i

K] Mit Facebook anmelden

Passwort vergessen?

—

Das Melden von Inhalten, die deiner Ansicht nach im
Sinne des Netzwerkdurchsetzungsgesetzes (NetzDG)
rechtswidrig sind, ist auch dann moglich, wenn du

AN Liked by kenzoere and others
photosbyean Good times, Great vibes. Du hast kein Konto? Registrieren

A Q B & 6

App installieren

Herunteriaden von

™ Google Play B Microsoft

Screenshot: Instagram
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Quelle: Ruff




INFLUENCER AUF DER SUCHE NACH DEM
BESONDEREN FOTOMOTIV

LANDESANSTALT FUIR MEDIEN NRW

Quelle: Ruff
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HATESPEECH AUF INSTAGRAM @ %

HE EEEEEREERRLNN
I

Extremistische Gruppen oder einzelne Aktivisten verbreiten Hass und hetzen gegen
Minderheiten.

Kinder haben auf Grund ihrer noch auszubildenden Medienkompetenz
Schwierigkeiten mit herabsetzenden Beitragen umzugehen.

Hassrede kann als Witz getarnt sein und damit wird es fur Kinder noch schwieriger sie
zu durchschauen.

https://www.schau-hin.info/sicherheit-risiken/hate-speech-was-ist-das



deutsche.weltansc » Abonniert

deutsche.weltanschauung
JNann beginnt eines Menschen

Geschichte? Das Schicksal kommt

-

ginen weiten Weg gegangen, und
die Geschichte jedes Mannes
fangt be! seinem Volke an.” -
Hans Grimm

#volk #xind #geburt #Geschichte
#baby #schwert #mensch
#schicksal #liebe #familie
#zukunft #treue #leben #uni
#kampf #starke #wirwollenleben
#german #odin Fscnne #schwarz
#hans #grimm #zimmer
#kuscheltier #spielzeug #europa
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6 Gefallt und
669 weitere Personen
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Eine Schwarze Sonne neben€inem Kleinkind. (Screenshot und Verpixeln: CORRECTIV)

[

Zunehmend wird auf
Instagram die
deutsche.weltanschauung
von rechten
Gruppierungen verbreitet

Quelle: screenshot Instasram
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WAS KANN UND SOLLTE ICH MELDEN?

Melden konnen Sie,
u.a. uber den Meldebutton
direkt auf den sozialen Netzwerken

Landesanstalt fur Medien NRW oder netzmelden.de



https://www.medienanstalt-nrw.de/zum-nachlesen/recht-und-aufsicht/beschwerde.html
https://netzmelden.de/
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Screenshot TikTok
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d TikTok

# Fir dich

22 Folge ich

(@) Erkunden D
X LIVE

Anmelden

) Effekte erstellen

Screenrecord TikTok/ NRZ 2.2.24

Svnol G Photc X G Stereotypen bet i X ﬂ A gospeEak auf Tl x ’3 bkt

callistofxtrade callisto Fx

Easy Scalping Strategy in forex. #fypsg #forexstrategy
#forexsignals #money #trading #supplyanddemand...

13 original sound - Callisto Fx

when we go live trading.

./—\' .
a) omari.to omari.to
= o EPT

mehr

c 2 % =00

;\ Log e bat Unser lea awa @ e ud
+ Hochladen Anmelden
_ X
}.
Melde dich an, um mehr von dem zu
bekommen, was du liebst
G Weiter mit Google
O Weiter mit Facebook
TRlefonnr./E-Mail/Benutzernamen nutzen
Du hast noch kein Konto? Registrieren
Jetzt gibt es Tastenkombinationen!
Zum vorherigen Video gehen
Zum nachsten Video gehen
Video einen Like geben
Video stummschalten/Stummschaltung aufheben
(] Hol dir TikTok fiirr Desktop
[[] Hol dir die TikTok-App
‘ Folgen

SNGENOND

X
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@ | B GMXFreemail -E-' X | [} Radioplayer - Radic x | [l SynologyDS220A

C & tiktok.com/foryou

= GMX B padletcom comdirect a 2023_Termine-Onli.. [ Sparda m Rentman - Login |

d" TikTok

# Fir dich
22 Folge ich

(@) Erkunden CD

3 LIVE

1eben und Kommentare
inzZuzeigen
Anmelden |

Eﬁ% erstellen

Info Nachrichten Kontakt Karriere

TikTok for Good Werbung
Developers Transparenz
TikTok-Belohnunaen

TikTok Embeds

Hitfe Sicherhelt Bedingunaen
Datenschutz Creator Porial
Community-Richtlinien

Meht

2023 TikTok

Screenrecord TikTok/ NRZ 2.2.24

X

@ Synciog Finde &hnliche Inhalte e
YDS220A -..
ﬁ
Suche |
| [ e R
Alice
mehr

Dr. Alice Weidel, ATD

Bundestagsrede vom
51.01.2024

e ! |
fen, Sie hat mich im
(ole) L 1Y '

Sociveveve
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X Anmelden | T @ X -4

6 » v » =00 :

- - 2
32 gin Online Banka... & Nextcloud »

R Lo & Unser Team - Sawat.

+ Hochladen :

L F -
Melde dich an, um mehr von dem zu
bekommen, was du liebst

G Weiter mit Google

O Weiter mit Facebook
TRlefonnr./E-Mail/Benutzernamen nutzen

Du hast noch kein Konto? Registrieren

X
Jetzt gibt es Tastenkombinationen!

Zum vorherigen Video gehen @
Zum nachsten Video gehen @
Video einen Like geben

Video stummschalten/Stummschaltung aufheben@

(] Hol dir TikTok fir Desktop X

(] Hol dir die TikTok-App

Folgen

LANDESANSTALT FUIR MEDIEN NRW



dTikTok Home Themen Leitfaden Sicherheits- und Datenschutz-Kontrollen  Sicherheitspartner Q, Suchen

Themen

LANDESANSTALT FUIR MEDIEN NRW

Leitfaden A

Anzeigen und lhre Daten

Well-Being-Leitfaden
Anleitung fUr neue Nutzer*innen

Leitfaden fur Erziehungsberechtigte

Unser Sicherheitsansatz

Hallo und herzlich willkommen!

Datenschutz und Sicherheit bei
TikTok Wir wissen, dass Sie als Erziehungsberechtigte*r Inren Teenagern helfen moéchten, etwas Uber digitale Sicherheit zu

lernen, damit sie ihre Online-Prasenz jetzt und auch im Erwachsenenalter steuern konnen.
Datenschutz-Highlights fur

Teenager Dieser Leitfaden fur Erziehungsberechtigte soll einen Uberblick Uber TikTok und die vielen Tools und Steuerelemente
. . geben, die wir in das Produkt integriert haben, um die Sicherheit unserer Community zu gewahrleisten. Der Leitfaden
Slcherhlelts- und Datenschutz- enthalt auch allgemeine Informationen zu generellen Sicherheitsbedenken im Internet.
Kontrollen

Schauen Sie sich diesen Leitfaden, unser Portal fir Jugendliche und unsere Community-Richtlinien zusammen mit

Sicherheitspartner Ihrem Teenager an, und fUhren Sie in lhrer Familie einen kontinuierlichen Dialog Uber die Sicherheit in unserer digitalen
Welt. Offene Familiengesprache daruber, wie |hr Teenager online aktiv ist, und zwar auf TikTok und daruber hinaus,
tragen dazu bei, das Gefuhl der digitalen Zugehdrigkeit von Teenagern zu starken und Jugendlichen die Moglichkeit zu
geben, auf ihre eigene Sicherheit im Internet zu achten.

Was ist TikTok?

Sreenshot und Video TikTok



CHALLENGES

LANDESANSTALT
FUR MEDIEN NRW

- Challenges = Herausforderungen finden sich auf TikTok
unendlich viele, teilweise kreative, witzige und sogar
gemeinschaftsfordernde wie z.B. die #cleansnap challenge
(Mull sammeln).

* Andere konnen gefahrlich werden.
Beispiel, Kistenklettern ohne Sicherung.

- Riskante Internet-Challenges konnen bei
internet-beschwerdestelle.de oder
jugendschutz.net

gemeldet werden und sollten nicht im Freundeskreis oder
offentlich geteilt werden.



https://internet-beschwerdestelle.de/de/index.html
https://internet-beschwerdestelle.de/de/index.html
https://internet-beschwerdestelle.de/de/index.html
https://www.jugendschutz.net/hotline/

CHALLENGES

' II

HANDY SZENE
KI UNTERSTUTZT

https://youtu.be/H3Inj-0Jhnl

LANDESANSTALT
FUR MEDIEN NRW



https://internet-beschwerdestelle.de/de/index.html
https://internet-beschwerdestelle.de/de/index.html
https://internet-beschwerdestelle.de/de/index.html
https://www.jugendschutz.net/hotline/

TIK TOK- CYBERGROOMING

- #bellydance, #bikini sind die bekanntesten

Suchbegriffe fur sexuelle Anmache

- Videos von Minderjahrigen, die grenzwertig
aufreizend zu angesagten Hits singen und tanzen.

Dieses Szenario scheint wie gemacht zu sein fur
Cyber-Grooming.

« Gesendete Bilder/ Videos werden dann fur

Erpressung genutzt.

113
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CYBERGROOMING
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Schutz vor Missbrauch im Netz Schau-Hin.info
https://youtu.be/ QOxs7f3eyU




CYBERGROOMING

LANDESANSTALT FUIR MEDIEN NRW

- Anbahnung kann in allen Chatforen vorkommen, also
auch bei vielen Onlinespielen.

- Es geht meist um Treffen im realen Leben. also tagsuber,
- Treffen sollten nur mit den drei L stattfinden:

also nicht an unbelebten
Platzen, und am wichtigsten

also nicht alleine hingehen.

Schutz vor Missbrauch im Netz Schau-Hin.info



KLICKSAFE THEMA CYBERGROOMING

Cyber-Grooming

Cyber-Grooming, zu Deutsch etwa das Heranmachen an Kinder im Internet, erfolgt fast immer nach
demselben Muster: die Tater bauen Vertrauen zu ihren meist minderjahrigen Opfern auf und
belastigen diese anschlieBend sexuell.

€ Was ist Cyber-Grooming?

€ Anbahnung von sexuellem Missbrauch

€ Kinder und Jugendliche schiitzen

Weitere Informationen Materialien zum Thema

Sicher chatten!

/\
s B O

» KLICK MIER' «

chatten-ohne-risiko.net Sicherheitstipps Film: Das weilie Kaninchen - Sehbogen
zu Chat, Messenger, Community

Screenshot: Klicksafe Thema Cybergrooming

LANDESANSTALT FUIR MEDIEN NRW



YOUTUBE

Comedy
Viogs
Tutorial
Games

~ (Let’s plays)
Filme
Musikvideos
fur mp3

Nach wie vor ist Youtube die beliebteste
Social Media Plattform von Jugendlichen




YOUTUBE >

Auf Youtube finden junge Jugendliche, was sie wunschen:

Hilfestellung bei der Bewaltigung ihrer Alltagsprobleme,
dazu das Neuste aus der Beauty-, Mode- und Konsumwelt
sowie Tipps und Tricks zu angesagten Games und Apps.

Die Social Media Stars haben grolden Einfluss auf inre
Follower*innen;

nicht zuletzt well sie als eine Art ,Freunde” auf Augenhohe
wahrgenommen werden.
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INFLUENCER




WAS SIND INFLUENCER, LET’S PLAYER,
(CONTENT)CREATOR?

... veroffentlichen regelmaRig Beitrage in Sozialen Medien

und Videoportalen.

... bauen durch ihre Prasenz und direkte Ansprache
eine Verbindung zu ihren Followern auf.

... bedienen verschiedene Genres und verfugen (scheinbar) uber
Fachwissen.

... vermarkten Produkte, Dienstleistungen und Meinungen.

123




SIND INFLUENCER VORBILDER
FUR MEIN KIND?

,Je plakativer das Klischee, umso besser wird es geklickt.
Je mehr du einem gewissen Schonheitsideal entsprichst oder
einer gewissen Erwartung, verdienst du naturlich besseres Geld".

Anonyme YouTuberin — Studie MaLisa Stiftung

125




UND WENN MEIN KIND INFLUENCER WERDEN MOCHTE?

Mit dem Kind sprechen und sich informieren

Gemeinsam Chancen und Risiken abwagen

Rechtliche Vorgaben besprechen und beachten

Kind begleiten




MEIN KIND MOCHTE YOUTUBER WERDEN >
Achtung, kleine

Kein Ruckschluss auf
eigene VWohnung etc.

Bei Nicknames kein
Ruckschluss auf Alter &
ev. Geschlecht

LANDESANSTALT FUIR MEDIEN NRW

Geschwister

Niemanden
Nach Beschwerden: ungefragt filmen
loschen!
Eigene
Prwais:sphare o Recht am eigenen Bild
schiitzen Pranks anonymisieren beachten

Let's Play:Welche
Spielebetreiber
machen Probleme!?

Achtung, Plagiat
Werbung Urheberrechte -
i ! . . beachten over-Versionen
kennzeichnen! Recht Em ELSE”E” Bild konnen problematisch
eachten sein

Quelle: saferinternet.at

In Zukunft sich selbst
schaden?! (Comedy)

Nur selbstgemachte
Musik etc.
(Verwertungsrechte)




MEIN KIND MOCHTE YOUTUBER WERDEN & - rgy

Startseite > Presse > Pressemitteilungen
> Alle wichtigen Steuer-Infos fir Influencer und Content-Creator

LANDESANSTALT FUIR MEDIEN NRW

jetzt online

Alle wichtigen Steuer-Infos fiir
Influencer und Content-Creator jetzt
online

d : ._;“ © FMNRW
- X

.
14.08.2025

Alle wichtigen Steuer-
Infos fur Influencer
und Content-Creator
jetzt online

Wer in sozialen Netzwerken wie Instagram, TikTok, YouTube
oder Twitch aktiv ist und damit Einnahmen erzielt, sollte auch

die steuerlichen Pflichten von Anfang an im Blick haben. Die

Finanzverwal . 7y jetzt alle
SR = | Datenschutzeinstellungen
wichtigen In er zentralen

Quelle: saferinternet.at
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YOUTUBE... PRIMA FUR CYBERMOBBING

Sign Up | My Account | History | QuickList{(0) | Help | LogIn
You | Dummer Lehrer Search

llt‘tl”

LANDESANSTALT FUIR MEDIEN NRW

Videos Categories Channels Community ) Upload Videos

My: \Videos - Favorites - Playlists - Inbox - Subscriptions

— 1
l‘ £
2 10 e

]

Swing Blade - Parod... My dad singing tango The Space Camp Song! Musiq Soulchild New...
ButterTV Cgrinbaum mylkhead AtlanticVideos

Featu red Videos See More Featured Videos

Miracle of Birth: YouTube the Goat
04:39

Yes, we really named the goat "YouTube".

Music: Sleep Marching by Jim Fidler, used under creative commons 2.0
licensing.

From: somecallmejim Views: 57,399 % % % % ¥ More in Pets & Animals x
z‘@_ &&= « _share.
Condi Rice Raps adidas 5IVE on 5IVE Login to rate video
02:04 From: It Takes5IVE W N T W
Watch this Secretary of State shake up the House! Comments: 24 317 ratings
From: viogkarate Views: 296,071 % % % % J More in Comedy Member Logm
User Name: I
The Luke Johnson Phone Experiment
‘ N4:49 Daccwnre: I

Quelle: screenshot Youtube




YOUTUBE... STICHWORT: DUMMER LEHRER >

Strafrecht

ab 14 Jahre
Beleidigung
Uble Nachrede
Verleumdung
Nachstellung
Notigung
Bedrohung
Verletzung des
hochstpersonlichen
Lebensbereichs

Quelle: screenshot Youtube




RECHTSLAGE — TEUER WERDEN KANN ES AucH &3

LANDESANSTALT FUIR MEDIEN NRW

Unabhangig vom Strafrecht billigt das Zivilrecht dem Opfer
Unterlassungs- und Schadenersatzanspruche (§§ 823, 1004
BGB) zu

Aullerdem kommt Ersatz von materiellen Schaden und bei
schwerwiegenden Taten auch eine Geldentschadigung, die sich
Im mehrstelligen Bereich bewegt, in Frage

Schadenersatzzahlungen konnen von ab
8jahrigen durch einen 30! Jahre gultigen Titel eingefordert werden

In einer Abomahnung muss niedergeschrieben werden, dass gerichtliche Schritte eingeleitet werden, soweit dieser
Unterwerfungsverpflichtung nicht nachgekommen wird. Gleichzeitig kann in dieser Abmahnung bereits ein
Schadensersatz geltend gemacht werden. Durch diesen Unterwerfungsvertrag wird namlich eine vertragliche
Beziehung zwischen den Parteien eingegangen, welche beim Verstol3 zumeist eine implementierte Vertragsstrafe
auslost. Daher ist die Abmahnung aufgrund einer Personlichkeitsverletzung der beste Weg fur eine Person, die

von Cybermobbing betroffen ist. 1’ BONDNIS
Quelle: CYBERMOBBING



CYBERMOBBING - SEIT KI AUF EXPANSIONSKURS

Peinliche Situationen, nackte Korper, bloRstellende Aktionen:
Kl vereinfacht die Foto- oder Videomontagen in realistischen ,, Deepfakes”

Voice Generatoren erzeugen echt klingende Stimmen auch , live” dank gesendeter
Sprachnachrichten

Sogenannte Kl-Bots erstellen automatisiert bedrohliche oder belastigende
Nachrichten in grolser Anzahl.

Da die Falschungen oft nur sehr schwer zu erkennen sind, konnen die Inhalte noch
lange nachwirken.

Dazu kommt der Druck die Anderen von der Falschung zu Gberzeugen. AulRerdem
entsteht ein Geflihl der Ohnmacht.

Quelle: schau-hin.info/news/ki-tools-vorsicht-vor-cybermobbing



SIND MEDIEN URSACHE?

Nein,

aber ein mdchtiges Werkzeug.




CYBERMOBBING - WAS ALSO TUN?

Kinder sensibilisieren

Kinder sollten verantwortungsvoll mit den neuen Moglichkeiten
umgehen und auf keinen Fall schadliche Inhalte erstellen.
Manchmal ist den Betelligten gar nicht klar, dass und wie sehr sie
andere mit den Fakes verletzen.

Dazu ist es wichtig Bewusstsein fur die Moglichkeiten der
Technologien zu schaffen.

Quelle: schau-hin.info/news/ki-tools-vorsicht-vor-cybermobbing
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137

Quelle: Saferinternet.at

UMGANG MITEINANDER




WAS KANN ICH TUN?

VORBEUGEND HILFSANGEBOTE

Erst denken, Was, wenn mein Kind Wo finde ich Hilfe?
dann posten! betroffen ist?




KLICKSAFE MIT SEHR VIEL MATERIAL ZUM THEMA

LANDESANSTALT FUIR MEDIEN NRW

inCdefe KONTAKT PRESSE LANGUAGE p

STARTSEITE | THEMEN | CYBERMOBBING

Cybermobbing

rechtzeitig erkennen und richtig handeln

Cybermobbing

¢ Cybermobbing

_ibt es seit vielen Jahren neben der analogen Realitdt eine digitale. Da sich ein erheblicher Teil der «~ Was ist besonders an Cybermobbing?

Quelle: www.klicksafe.de/cybermobbing
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SNAPCHAT



DIE GRORE FAMILIE VON SNAP INC.

Quelle: screenshots SnapChat https://www.youtube.com/watch?v=0G78mWQnY 1w




DIE GRORE FAMILIE VON SNAP INC.

LANDESANSTALT FUIR MEDIEN NRW

Spectacles
AR

"1

0 5 - .
https://www.spectacles.com/ Gesta’lte du' “ |t p aleé AU SE mca "‘

de/new-spectacles/

Wir mochten dir die neueste Spectacles-Generation vorstellen - unser
Quelle: screenshot SnapChat erstes Modell, das Augmented Reality zum Leben erweckt.


https://www.spectacles.com/de/new-spectacles/
https://www.spectacles.com/de/new-spectacles/
https://www.spectacles.com/de/new-spectacles/
https://www.spectacles.com/de/new-spectacles/
https://www.spectacles.com/de/new-spectacles/

23

DIE GRORE FAMILIE VON SNAP INC.

Um die Nutzer*innen von Snapchat an den Dienst zu
binden, haben die Entwickler Streaks = Streifen
erfunden... Die Streaks werden uber Flames =
Flammen sichtbar. Was bedeutet die @ (berhaupt? @R U]
Du und dein Freund haben einander innerhalb von 24

Stunden Snaps geschickt (keine Chats),

und zwar an mehr als drei aufeinanderfolgenden Tagen.

Wie halte ich die Flamme am Leben?

Um die Flammen aufrechtzuerhalten, mussen sich beide

8 Snapchatter innerhalb von 24 Stunden einen Snap

HE EEEEEREERRLNN
I

Tamagotchi lasst gralden

(keinen Chat) schicken.

Woher weil} ich, dass es mit den Flammen bald vorbel
ist”?

Wenn dieses Symbol . neben dem Namen eines
Freundes erscheint, bedeutet das, dass eure Flammen
bald erloschen. Eine Zahl gibt die Anzahl der Tage an.

screenshots SnapChat




08:14

o O @

& = '*' \‘i a\\? 990/0.

Q Chat

Finde deine Freunde bei
Snapchat!

Synchronisiere deine
Kontakte, um zu sehen, wer
hier ist!

S SRS

08:14 @ = R NZ I 99% 8

? MyAl

ICH

Guten Morgen wie geht es dir?

09:35 [37 B N2 89% W

ICH

VAl Ich habe viele Pickel im Gesicht.
My Al ‘ Mir geht es gut, danke. Wie geht Was kann ich dagegen tun?
53 e es dir?

Team Snapchat
U

andyruf

Hat mich geaddet

[

o

O

Kendall
Hampt... *2 Akzeptieren

ICH

Auch gut,wie wird das Wetter in
Essen

MY Al

Ich habe keine Informationen
uber das Wetter in Essen, da du

MY Al

Es gibt viele Hausmittel, die
helfen kénnen. Teebaumol und
Aloe Vera sind zwei Optionen.

Gesponserte Ergebnisse

CNC Cosmetic -
Spezialpflege gegen Pickel

>

LANDESANSTALT FUIR MEDIEN NRW

cupcakex... Snapchat nicht erlaubt hast, R
| Gratta deinen Standort zu verwenden. kosmetikkaufhaus.de
s o
”';"i Smith +2 Akzeptieren
h’ larattacm l

@ o ) 29 |>0 O Chat U n fQ @ 0 Il;jv-#?;?




SNAPCHAT - EINSTELLUNGEN

25 schau-hin.info/sicherheit-risiken/snapchat-sicher-einrichten-das-sind-die-risiken

(1] SCHAU HIN

Bildschirmzeiten Smartphone & Tablet Games Soziale Netzwerke Filme & Serien Surfen Hormedien | Alle Themer

Soziale Netzwerke Snapchat

Snapchat sicher einrichten: Was es bei
der beliebten App zu beachten gibt

LANDESANSTALT FUIR MEDIEN NRW

Auf Snapchat geht es vor allem um den Austausch von Bildern und kurzen Clips, die nach kurzer Zeit wieder
verschwinden. Kinder und Jugendliche nutzen die App hauptsachlich als Messenger, Snapchat hat jedoch auch

viele andere Funktionen. Es ist wichtig, dass Eltern diese Funktionen kennen, mit ihrem Kind liber damit

verbundene Risiken sprechen und gemeinsame Regeln vereinbaren.

https://www.schau-hin.info/sicherheit-risiken/snapchat-sicher-einrichten-das-sind-die-risiken
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VON FASZINATION BIS
ABHANGIGKEIT




ABHANGIGKEITSVERHALTEN DURCH UBERMARIGE NUTZUNG?

Entwicklung tagliche Onlinenutzung 2014-2024

LANDESANSTALT FUIR MEDIEN NRW
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Quelle: JIM 2014-JIM 2024, Angaben in Minuten; Basis: alle Befragten, n=1.200



WO FINDE ICH HILFE BEI PROBLEMATISCHEM
MEDIENKONSUM?

Das Gesprach mit dem Kind suchen

Beratungsstellen und Hilfsangebote




WO FINDE ICH HILFE BEI PROBLEMATISCHEM
MEDIENKONSUM?

Beratungsstellen und Hilfsangebote

https://www.fv-medienabhaengigkeit.de/

https://www.mediensuchthilfe.info/

https://www.ginko-
stiftung.de/download/Material/WhatsOn_|Immer _Online_Broschure A5 final NEU BF.pdf
https://www.ins-netz-gehen.info/beratung-hilfe/das-andere-leben-beratungsprogramm-zur-
mediennutzung-fuer-jugendliche/

https://ks.bzga.de/ccsw/user/registration.html?p=ebi

https://www.bke.de

https://www.bzga.de/service/beratungsstellen/suchtprobleme/

https://www.dhs.de

https://www.mediensuchthilfe.info
https://erstehilfe-internetsucht.de/was-ist-internetsucht/welche-hilfen-gibt-es/



FAZIT

Das Internet ist zu einem beherrschenden Tell unseres Lebens geworden.

Fur unsere Kinder gibt es viele Gefahrdungen in der digitalen Welt.

Kl wird zum Beschleuniger fur viele Bereiche und macht es immer schwieriger
Jfake” zu erkennen.

Unsere Kinder sind keine IT-Fachleute. Innen fehlen Impulskontrolle und
Folgenabschatzung.

Selbstverstandlich haben sie noch keine grolde Lebenserfahrung.

Deshalb mussen wir uns fit machen, um unseren Kindern Partner auf
Augenhohe zu sein.

Es gibt kein Zuruck; es muss darum gehen kompetent die Vorteile zu nutzen
und die Risiken zu kennen.
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_ DIGITALFUHRERSCHEIN DiFii-NEWS DIGITAL- | ENTDECKEN & \:‘"‘l sicher im Netz
N FUHRERSCHEIN ENGAGIEREN

e personlichen
Digitalfiihrerschein

Herzlich Willkommen beim DsiN-
Digitalfiihrerschein, kurz DiFii. Erweitere, ibe
und priife dein Wissen zu spannenden Themen
der digitalen Welt. Mache die DiFii-Priifung und
hole dir dein offizielles Zertifikat!

Jetzt loslegen!

Gut oder bose? Die Krux mit den Die wichtigsten Fragen und Soziale Netzwerke sicher und

www.difi.de Cookies Antworten zur DSGVO souveran nutzen
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DIE WICHTIGSTEN HILFESEITEN

www.handysektor.de

[® handysektor

Bezahlen fur Shoutouts -
neues Geschaft auf Insta?!

Instagram

YonTllbe- Kgnal des Monats a

Mai: offen un' ehrlich

YouTuber des Monats

Das wird auf Insta gefaked:
Wie perfekt ist Sie/Er
wirklich?

Instagram

Apps gegen Corona-
Langeweile

Alttags-Apps

Ghosting — Was ist das und
was kann ich tun?

Real Life

LANDESANSTALT FUIR MEDIEN NRW


http://www.handysektor.de/

PEER - ANSATZE WIE JUUUPORT

JUUUPORT

Wir beraten Dich online!

LANDESANSTALT FUIR MEDIEN NRW

UBER UNS
www.yuuuport.de

\ . N R - _‘f'.;"

B o 2

N =
b/
~ [ HIER BERATEN WIR DICH .\

www.yuuuport.de von Jugendlichen fur Jugendliche




DIE WICHTIGSTEN HILFESEITEN

Uberuns | Service ([!_] SCHAU HIN Q Suche | E

LANDESANSTALT FUIR MEDIEN NRW

Corona-Krise Smartphone & Tablet Games Soziale Netzwerke Filme & Serien Surfen Hormedien Alle Themen

DIGITALER ELTERNABEND

Digitaler Elternabend zu TikTok: . ' | ok wasist ”_
Jetzt anmelden! “r B

DIE TREND-APP?

08.10.2020 UM 16 UHR

Was konnen Eltern beachten, wenn ihre Kinder ,TikTok“ nutzen? Bei unserem
kostenlosen Digitalen Elternabend gibt es Tipps von Expertinnen.

MEHR ERFAHREN

DAS SOLLTEN
ELTERN UND KINDER
WISSEN!

INTERESSANTE ARTIKEL

»Disney Plus“: das Streaming- Google Family Link: Mehr Spiele-Trend ,,Brawl Stars*: Wieviel ist gut fiir dich? Feste
Angebot fiir Familien Jugendschutz fiir das Risiken, Altersfreigaben und Bildschirmzeiten vereinbaren
Smartphone Online-Community

S www.schau-hin.info - -




FLIMMO.DE -
RATGEBER "

LANDESANSTALT FUIR MEDIEN NRW

Ratgeber
YouTube, TikTok & Instagram

Lustige Videos zum Zeitvertreib, Inspiration und anschaulich aufbereitete Infos — Schon Kinder finden Gefallen an YouTube,
TikTok & Co. Doch nicht alles, was es dort zu sehen gibt, ist auch fiir Kinder geeignet. Gewalt, Propaganda, fragwiirdige
Challenges — die Social-Media-Welt ist unberechenbar. Wie Eltern mit diesem Zweispalt umgehen kénnen und was es bei
YouTube, TikTok und Instagram zu beachten gilt, erfahren Sie hier.

Uberblick

— V Social Media und Kinder - Faszination, Risiken und hilfreiche Tipps 5






http://www.klicksafe.de/
https://www.klicksafe.de/

klicksafe
fur Eltern

% klicksafe |

www.klicksafe.deleltern



http://www.klicksafe.de/eltern
https://www.klicksafe.de/eltern/

REGELN FINDEN,
STREIT VERMEIDE

zwischen Ul Elte
und i Kind

ww.mediennutzunqgsvertrag.de

C

@& mediennutzungsvertrag.de/#

Aligemeine Regeln €) Reseln

- ae
WV Informieren und austauschen "

Ich informiere mich uber neue Entwicklungen und Angebote, die mein Kind nutzt. Wir
sprechen regelmaldig uber unsere Medienerfahrungen.

Regel in den Vertrag ibernehmen ¥

Y Verhalten gegeniiber anderen

Verhalten gegenuber anderen
Beleidigung, Hass und Cyber-Mobbing
Beleidigung, Hass und Cyber-Mobbing
Ungewollte Kontaktaufnahme/Belastigung
Ungewollte Kontaktaufnahme/Belastigung
Erst fragen, dann einschalten

Gerechte Nutzung der Familiengerate

Sorgsamer Umgang mit Geraten

W N W NN W N Y |

Einrichten von Geraten


http://www.mediennutzungsvertrag.de/
https://www.mediennutzungsvertrag.de/

a

.h www.medienscouts-nrw.de

MEDIEN
SCOUTS
NRW

LANDESANSTALT
FUR MEDIEN NRW


http://www.medienscouts-nrw.de/
http://www.medienscouts-nrw.de/
http://www.medienscouts-nrw.de/
https://www.medienscouts-nrw.de/

TECHNISCHER JUGENDSCHUTZ

T Medien
263 kindersicher

Medien kindersicher
Ihr Portal zum technischen Jugendmedienschutz

Medien-kindersicher.de informiert Eltern uber technische Schutzliosungen fur die Gerate, Dienste und Apps ihres Kindes.

Als Besonderheit bieten wir Ihnen mit unserem Medien-kindersicher-Assistenten die Moglichkett, sich auf der Grundiage des Alters
lhres Kindes und den von ihm genutzten Geraten und Diensten eine malRgeschneiderte Schutzlosung zu erstellen.

Wahlen Sie Anleitungen zu den Geraten, Diensten und Apps lhres Kindes

SYSTEM ANWENDUNG/DIENST
2 3

Smartphone, Tablet Computer, Laptop Router

LANDESANSTALT FUIR MEDIEN NRW
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BLEIBEN SIE AUF DEM LAUFENDEN

+ Eltern und Medien 0 @

WILLKOMMEN!

§ zeona

fragzebra ©

ZEBRA

) Stefl uns deine Fragen zum Thema Medien
BB Hier gibt's Input aus der Medienwelt

¥ Ein Angebot der Landesanstalt fur M. me!
& www fragzebra de/linksammiung + 1

A
@OO00@OC

Cybermob Sermnare  Ellernabe . Desinform.. Kneg &N Netquette Einsam

ELTERN

UKD Duhast Hraque rond wm 4. 3
MlQIl:I

ie sensibilisier® ith
» mein Kind 14s
pesintormation?

Hallo und herzlich willkommen bei unserem
WhatsApp-Kanal! & Immer montags
bekommt ihr hier aktuelle Tipps und
pormationen rund um das Thema
lenerziehung - speziell fur Eltern. Viel
g beim Lesen und schon, dass ihr dabei

Vemssunqstemdlnche
Symbole

Wie finde ich

nde Apps  / LETITGED
pIQSSE_ K?nder? eure Fragen!

AL




WO FINDE ICH WEITERE
INFORMATIONEN?

www.elternundmedien.de/linktipps

= Eltern und Medien - Medienerziehung Weiterfiilhrende Schule

Landesanstalt fiir Medien NRW | Hier finden Sie weiterfilhrende Informationen zum Elternabend des Angebotes Eltern und Medien.

Altersgerechte Mediennutzung *

ZEBRA-Themenwelt E3
Medienerziehung

Medienkompetenz - ZEBRA
https://www fragzebra.de/themenweit/medienk .
S Medienkompetenz - ZEBRA

Weiterfiihrende Infos &
Angebote !

Mediennutzungsvertrag

Gemeinsam Regeln zur Mediennutzung
aufstellen

Mediennutzungsvertrag
httpa://www.mediennutzungsvertrag.de/

C

klicksafe: Bildschirmzeit E3

Bildschirmzeit: Kinder von 12-16 Jahren
https://www klicksafe de/bildschimm-und-medie

so geht MEDIEN 3

Hier finden Sie alle Unterrichtmaterialien fiir die
Sekundarstufe. Die Untemrichtzeinheiten konnen
an der Gesamit-, Mittel- und Realschule sowie

am Gymnasium emngesetzt werden.
so geht Medien: Untemichiseinheiten fiir
Schider*innen der Sekundarstufe | BR.de
https/fwww.br.de/sogehtmedien/weiterfuehren_

WA YN

Kinder- und
Jugendmedienschutz

Jugendmedienschutz im $
Internet

Informationsseite der Landesanstalt fur Medien
NRW

Jugendmedienschutz im Intermet
https://www.medienanstait-nre.de/jugendmedie.

Medien kindersicher 3
Hier finden Sie Anleitungen zu technischen
Schutzlosungen fiir die Gerite, Dienste und
Apps lhres Kindes.

Startseite
https://www.medien-kindersicher de/startseite

ap Medien
A6 kindersicher

JusProg 3

JusProg ist Filtersoftware, die Kinder vor nicht
altersgerechten Inhalten im Intemet schinzt.

Home - JusProg Jugendschutzprogramm
https://fwww.jugendschutzprogramm.de/

ot

Cybergrooming, Pornografie &
sexualisierte Gewalt

Cybergrooming ¢

ZEBRA-Themenwelt
Cybergrooming
Cybergrooming - ZEBRA
hitps.//www.fragzebra de/themenwelt/cybergro_
M Cybergrooming - ZEBRA

Cybergrooming melden
Vertraulich melden bei ZEBRA
Cybergrooming melden - ZEBRA

https://www.fragzebra.de/cybergrooming
&

Pornografie im Netz ¢

ZEBRA-Themenwelt
Pormnografie im Netz

Pomografie im Netz - ZEBRA
https://www.fragzebra de/themenweit/pormogrs...
#Pornografie im Netz - ZEBRA

Mit Kindern uber Pornos +

sprechen
Informationsseite der Landesanstait fiir Medien
NRW

Mit Kindern uber Pornos sprechen
https://www medienanstalt-nrw.de/presse/press..

LANDESANSTALT FUR MEDIEN NRW
Der Mesnungsfreihn it wepilichtet,

Sexualisierte Gewalt im Netz &
i

Schutz vor sexueller

LANDESANSTALT FUIR MEDIEN NRW


http://www.elternundmedien.de/linktipps
http://www.elternundmedien.de/linktipps
http://www.elternundmedien.de/linktipps
http://www.elternundmedien.de/linktipps
http://www.elternundmedien.de/linktipps

LANDESANSTALT FUIR MEDIEN NRW

www.fragzebra.de
und uber WhatsApp +49 173 4122 193




IHRE MEINUNG ZAHLT!

https://survey.lamapoll.de/elternundmedien-Elternfeedback/




LANDESANSTALT
FUR MEDIEN NRW

VIELEN DANK
FUR IHRE
AUFMERKSAMKEIT !

Ein Angebot von Eltern und Medien

www.elternundmedien.de
www.ruffs.de/downloads
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