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WORUM GEHT ES HEUTE?

• Altersgerechte Mediennutzung

• Cybermobbing & Co

• Netiquette

• Die wichtigsten Hilfeseiten

Eine kurze Einordnung

Jugendliche Medienwelten



ALLES GEHT ÜBERS INTERNET

WAS HAT SICH VERÄNDERT?



ES HAT SICH ETWAS VERÄNDERT 

Gläubige auf der Via Della Conciliazione 2005: Kaum 
ein Handy zu sehen• Quelle: Spiegel Online - Panorama



ES HAT SICH ETWAS VERÄNDERT 

▪ Gläubige 2013: Elektronik en masse
• Quelle: AP/DPA



ES HAT SICH ETWAS VERÄNDERT 

▪ Gläubige Papstwahl 2025



ES HAT SICH ETWAS VERÄNDERT

Z.B. UNSER UMGANG MIT BILDERN

SELFIE-GENERATION 

• https://twitter.com/victomato/status/780119655423676416?lang=de



ES HAT SICH ETWAS VERÄNDERT

QUERFORMATE WERDEN ZU HOCHFORMATEN

• Quelle: Pixabay Berner Oberland



▪ Streamingdienste ohne Nachrichten, ohne Werbung

ES HAT SICH ETWAS VERÄNDERT

Z.B. UNSERE UNTERHALTUNG

• https://twitter.com/victomato/status/780119655423676416?lang=de

Rückzug in eine Netflix-Welt ?



VERÄNDERUNG DURCH KÜNSTLICHE INTELLIGENZ 

LERNPROGRAMME 

MIT KI-UNTERSTÜTZUNG

KI-BILDGENERATOREN TEXTGENERATOREN 

UND KI CHATBOTS



ES HAT SICH ETWAS VERÄNDERT

DURCH KI (IM ENGLISCHEN AI = ARTIFICIAL INTELLIGENZ) GENERIERTE GESICHTER

• Quelle: google Bildersuche KI Gesichter



ES HAT SICH ETWAS VERÄNDERT

• CHAT GPT



ES HAT SICH ETWAS VERÄNDERT

GOOGLE AUS BARD WIRD:     

• screenshot: Google gemini

Ausschluss von Zusagen
Die Dienste können manchmal fehlerhafte oder 
anstößige Inhalte liefern, die nicht der Auffassung 
von Google entsprechen.
Entscheiden Sie mit Bedacht, ob Sie sich auf 
Inhalte, die von den Diensten geliefert werden, 
verlassen, sie veröffentlichen oder auf andere 
Weise nutzen.
Verlassen Sie sich nicht auf die Dienste, wenn Sie 
medizinischen, rechtlichen, finanziellen oder 
anderen professionellen Rat erhalten möchten. 
Sämtliche Inhalte zu diesen Themen dienen nur zu 
Informationszwecken und sind kein Ersatz für eine 
Beratung durch qualifizierte Fachleute.



ES HAT SICH ETWAS VERÄNDERT

GEMINI ANFRAGE FÖRDERANTRAG FAKENEWS

• screenshot: Google gemini

Förderantrag

Projekttitel: Fakenews erkennen und bekämpfen - Jugendliche für Medienkompetenz stärken

Projektträger: [Name des Projektträgers]

Ansprechpartner: [Name, Kontaktdaten]

Förderzeitraum: [Datum] bis [Datum]

Fördersumme: [Betrag]

1. Projektziel

Das Projekt zielt darauf ab, Jugendliche im Umgang mit Fakenews zu stärken und ihnen die notwendigen 

Kompetenzen zu vermitteln, um diese zu erkennen, zu hinterfragen und zu bekämpfen.

2. Projekthintergrund

In der heutigen Informationsgesellschaft sind Jugendliche einer Flut von Informationen ausgesetzt. Nicht 

alle diese Informationen sind jedoch korrekt. Fakenews und Desinformationen verbreiten sich rasant und 
können schwerwiegende Folgen haben.

3. Projektbeschreibung

Das Projekt umfasst verschiedene Module, die aufeinander aufbauen:

•Modul 1: Einführung in das Thema Fakenews

•Modul 2: Erkennen von Fakenews

•Modul 3: Hinterfragen von Informationen

•Modul 4: Bekämpfen von Fakenews

Die Module werden in Form von Workshops, Seminaren und Online-Kursen durchgeführt. Die 
Jugendlichen werden aktiv in die Gestaltung der Projektmodule einbezogen.

4. Zielgruppe

Die Zielgruppe des Projekts sind Jugendliche im Alter von 14 bis 21 Jahren.

5. Projektteam

Das Projektteam besteht aus erfahrenen Pädagogen, Medienwissenschaftlern und Journalisten.

6. Nachhaltigkeit

Die Nachhaltigkeit des Projekts wird durch die folgenden Maßnahmen gesichert:

•Entwicklung von nachhaltigen Materialien und Lerninhalten

•Qualifizierung von Multiplikatoren

•Aufbau eines Netzwerks von Partnern

7. Finanzierung

Die Finanzierung des Projekts erfolgt durch die beantragte Förderung sowie durch Eigenmittel des Projektträgers.

8. Kostenkalkulation

Die Kostenkalkulation ist beigefügt.

9. Zeitplan

Der Zeitplan ist beigefügt.

10. Anlagen

•Kostenkalkulation

•Zeitplan

•Lebensläufe des Projektteams

11. Schlussfolgerung

Das Projekt "Fakenews erkennen und bekämpfen - Jugendliche für Medienkompetenz stärken" ist ein innovatives und nachhaltiges Pro

Mit freundlichen Grüßen

[Name des Projektträgers]



• Quelle: BR24: Marcus Arndt zum Thema Deepfake

DURCH KI HAT SICH ETWAS VERÄNDERT

DEEPFAKES



KI UND ALGORITHMEN

CHANCEN UND RISIKEN

53% NUTZEN CHAT GPT*

*Bitkom Studie 2023  14-19jährige Schüler in Deutschland



WAS SOLLTEN JUGENDLICHE BEI DER NUTZUNG 

BEACHTEN?

• Wie funktioniert die Technik? 

• Wie wird sie eingesetzt?

• Was kann ich damit machen? 
Was können andere damit machen? 

• Und welche Vor- und Nachteile haben KIs wie ChatGPT?
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LERNPROGRAMME MIT KI-UNTERSTÜTZUNG

▪schulKI - ChatGPT für Schulen
▪Youtube Transcript

▪LanguageTool: Versteht alle deine Fehler

▪Stable Diffusion Playground - Bildgenerator

▪Craiyon - Bildgenerator

▪Dall-E 2 - Bildgenerator 

▪Beautiful.ai - Schnell zur perfekten Präsentation

▪genei.ai - Zusammenfassungen leicht gemacht

▪DeepL - Übersetzen (fast) wie ein:e Muttersprachler:in

▪Suno.ai – Lieder zu Texten generieren

• Beispiele:

• schule.at KI-Tools für den Unterricht und die Schule







WELCHE BERUFSGRUPPEN LÄSST KI ÜBER

▪Spitzen IT

▪Höchstrangige Dienstleistungen (quartärer Sektor)

▪Handwerk

▪Empathieberufe (Menschen haben mit Menschen zu tun)

Eine Angestelltenausbildung macht keinen Sinn mehr

• Precht in DM Zukunftswoche https://youtu.be/qRFgXRoQO1Y



WIR MÜSSEN UNTERSCHEIDEN …

Messenger dienen der privaten Kommunikation
(alle meine Telefonkontakte) 
Beispiele: WhatsApp, facebook, SnapChat, Threema, Signal

Soziale Netzwerke sind für öffentliche Kommunikation gedacht

(alle 3 Milliarden Facebook-Nutzer),

aber auch Telegram (200.000 Nutzer)

Soziale Netzwerke sind wie eigene Internetseiten; 
der Rahmen ist vorgegeben, die Inhalte bestimme 
und verantworte  ich selber!



ALTERSGERECHTE 
MEDIENNUTZUNG



GRUNDBEDÜRFNISSE VON JUGENDLICHEN

• Quelle: saferinternet.at JIM-Studie

Ich will mich 
zeigen wie ich 

bin!
Ich will meine 

Leidenschaften

und Vorlieben 

teilen!

„Das sind 

meine 

Follower“
JIM Studie: Ø 280 Instagram Follower

Ich will zeigen 

was ich 

gemacht habe!

Ich will meine 

Freunde treffen 

& dabei sein!



WAS IST JUGENDLICHEN IM INTERNET WICHTIG?
• Kommunizieren, 

Kontakt mit Freunden

• Unterhaltung, Entspannung 

• Neugierde, 

informieren, selbst 

bestimmen, was man 

anschaut

• Freunde finden,

sich austauschen, flirten

• Sich mit anderen messen,

Games, Challenges

• Inszenierung.

sich selbst präsentieren
Bild: Saferinternet.at, lizenziert unter CC BY-NC 3.0 AT

http://creativecommons.org/licenses/by-nc/3.0/at/


v

WhatsApp 13 Jahre

Instagram 13 Jahre

TikTok 13 Jahre

Youtube unter 18 Jahren nur mit Zustimmung der Eltern

Snapchat 13 Jahre, Account-Erstellung nur mit Zustimmung der Eltern

• Apps Mindestalter

WELCHE APPS 

SIND AB WANN ERLAUBT?



Initiative der EU zur weiteren Anhebung der 
Altersgrenzen



LAUT DSGVO MÜSSEN ALLE BETREIBER IHRE INHALTE PRÜFEN. DIES 

REICHT ALS SCHUTZ JEDOCH NICHT AUS. 
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0 20 40 60

nichts davon

Beleidigungen/Anfreind
ungen gegen mich…

ungewollt
pornografische Inhalte*

Hassbotschaften

extreme politische
Ansichten

beleidigende
Kommentare

Fake News

Mir sind im letzten Monat im Internet begegnet: 

2022, n=1.200

Quelle: JIM 2022, JIM 2023, *2022 nicht abgefragt, Angaben in Prozent, Basis: alle Befragten



JUGENDLICHE 

MEDIENWELTEN



• WhatsApp • YouTube• Instagram

WAS MACHEN JUGENDLICHE BEI…?

• TikTok • Snapchat



• WHATSAPP



FUNKTIONEN RUND UM WHATSAPP

Humor 

Infos, Fotos, Videos und Dateien 

schicken

Kontakt zur Familie

Beziehungen

Organisation 

des Alltags

Dokumentation 

des Alltags

Interessensgruppen

Klassengruppen

Mit Lehrenden?

Lehrende und Eltern?
(z.B. in  der Grundschule)

Bilder lizenziert unter CC0 Public Domain

Quelle: saferinternet.at

Kanäle

Telefonieren übers Internet

https://creativecommons.org/publicdomain/zero/1.0/deed.de


WARUM BRAUCHT ES REGELN FÜR DEN CHAT?

• Streit

• Cybermobbing

• Unpassender Umgang mit Bildern

• Unangebrachte Sprache

35

• Spam



• Höflichkeit • Quellen• Sprache

AUF DER ANDEREN SEITE 
IST EIN MENSCH!

36

• Lautstärke • …



WWW.HANDYSEKTOR.DE/ARTIKEL/10-GOLDENE-REGELN-

FUER-DEN-GRUPPENCHAT-IN-WHATSAPP/

37



WAS MACHT EINE CHATIQUETTE AUS?

38

https://s3.digitale-helden.de/marketing/public/2019/09/190913-
Handout-Stress-im-Klassenchat.pdf

https://www.klicksafe.de/materialien/unsere-regeln-fuer-den-klassenchat-unterrichtseinheit


GEFAHREN:
•

• Gruppendruck: Fomo = Fear of missing out = Angst, etwas nicht mitzubekommen. 
Möglichst immer alle Nachrichten sofort lesen und darauf reagieren. Viele Jüngere 
bleiben bis spät abends "ansprechbar".

• Einschüchternde Kettenbriefe ("Wenn du die Nachricht nicht an mind. 20 Personen 
schickst, stirbt deine Mutter.") verbreiten sich über WhatsApp rasch. Sie verunsichern 
und ängstigen gerade Jüngere.

• Fake News: Alle möglichen Gerüchte verbreiten sich wie ein Lauffeuer.

• Mobbing: Insbesondere in den Gruppenchats kommt es oft zu Beleidigungen, 
Übergriffen und Mobbingattacken. Die Gruppenkommunikation belastet Opfer 
besonders, wenn Anfeindungen und Attacken in der Gruppe systematisch gegen eine 
Person gehen.

• Quelle: Internet-ABC für Eltern



GEFAHREN:
•

Magergruppen in WhatsApp und Co.
Chatgruppen können essgestörtes Verhalten verherrlichen und fördern

Pro Mia (Bulimia nervosa: Ess-Brech-Sucht) und Pro Ana (Anorexia nervosa: Magersucht) Gruppen

• Quelle: jugendschutz.net und klicksafe.de

https://www.jugendschutz.net/mediathek/artikel/report-
magergruppen-in-whatsapp-und-co



• Screenshot: Instagram



INSTA PHOTOPOINT

Quelle: Ruff



INFLUENCER



WAS SIND INFLUENCER, LET´S PLAYER, 

(CONTENT)CREATOR?

… veröffentlichen regelmäßig Beiträge in sozialen Medien und Videoportalen.

... bauen durch ihre Präsenz und direkte Ansprache eine Verbindung zu ihren 
Followern auf. 

… bedienen verschiedene Genres und verfügen (scheinbar) über Fachwissen.

… vermarkten Produkte, Dienstleistungen und Meinungen.



SIND INFLUENCER VORBILDER 

FÜR MEIN KIND?

WERBUNG MEINUNG LEBENSSTIL UND 
AUSSEHEN

„Je plakativer das Klischee, umso besser wird es geklickt. 

Je mehr du einem gewissen Schönheitsideal entsprichst oder 

einer gewissen Erwartung, verdienst du natürlich besseres Geld“.

Anonyme YouTuberin – Studie MaLisa Stiftung



Influencer = zweifelhafte 
Vorbilder

Quelle: Schau-hin.info, ARD, ZDF



WIE GEHE ICH DAMIT UM?

Bleiben sie mit Ihrem Kind im Gespräch über 
Lieblingsinfluencer und nehmen Sie es darin ernst.

Sprechen Sie mit Ihrem Kind über Alltag 
und Arbeitsweisen von Influencern.

Sensibilisieren Sie Ihr Kind für problematische Tendenzen.



UND WENN MEIN KIND INFLUENCER WERDEN MÖCHTE?

Mit dem Kind sprechen und sich informieren

Gemeinsam Chancen und Risiken abwägen

Rechtliche Vorgaben besprechen und beachten

Kind begleiten



HATESPEECH AUF INSTAGRAM

Extremistische Gruppen oder einzelne Aktivisten verbreiten Hass und hetzen 
gegen Minderheiten.

Kinder haben auf Grund ihrer noch auszubildenden Medienkompetenz 
Schwierigkeiten mit herabsetzenden Beiträgen umzugehen.

Hassrede kann als Witz getarnt sein und damit wird es für Kinder noch schwieriger 
sie zu durchschauen.

https://www.schau-hin.info/sicherheit-risiken/hate-speech-was-ist-das



Instagram

Eine Schwarze Sonne neben einem Kleinkind. (Screenshot und Verpixeln: CORRECTIV)

Zunehmend wird auf 
Instagram die 
deutsche.weltanschauung
von rechten Gruppierungen 
verbreitet

Quelle: screenshot

▪ Z.B z



WO FINDET 

DAS STATT?

in allen sozialen 
Medien 

WER MACHT DAS?
Trolle
Teilweise organisierte 
Gruppen

WIE FUNKTIONIERT HASSREDE = HATE SPEECH?

WAS IST DAS?
findet grundsätzlich 
online statt, richtet sich 
gegen bestimmte 
Gruppen.
Formen können sein:
Rassismus, 
Antisemitismus, 
Sexismus, Homo- und 
Transfeindlichkeit



TROLLE

▪ Stellen vermeintlich naive Fragen

▪ Schweifen vom Thema ab

▪ Reagieren mit überzogener Kritik

▪ Nehmen bewusst eine Gegenposition ein

▪ Fingieren eine Bedrohung

▪ Schocken mit Worten, Bildern oder Videos

▪ Provozieren ohne Grund, um Aggression zu schüren

TRETEN MEIST IN FOREN, CHATS UND SOZIALEN NETZWERKEN AUF, 

IN DENEN ES VIELE MITLESENDE GIBT. 



Art. 5 des Grundgesetzes

Jeder hat das Recht auf Meinungsfreiheit und freie Meinungsäußerung.

und rechtliche Folgen von Hassrede

▪Volksverhetzung §130

▪Beleidigung §185

▪Verleumdung §187

▪üble Nachrede §186

▪Aufruf zur Straftat §111

▪Bedrohung und Nötigung §240, §241

DAS WIRD MAN JA NOCH SAGEN 

DÜRFEN?

53



WAS KANN ICH TUN?

• Screenshot, dann löschen

• Blockieren

• Melden

• Hilfe suchen

• https://www.medienanstalt-nrw.de/zum-nachlesen/recht-und-aufsicht/beschwerde.html
54

• Rechtliche Schritte



WAS KANN UND SOLLTE ICH MELDEN?

Melden können Sie, 

u.a. über den Meldebutton 

direkt auf den sozialen Netzwerken.

Oder besser…

55Landesanstalt für Medien NRW oder netzmelden.de oder fragzebra.de 

https://www.medienanstalt-nrw.de/zum-nachlesen/recht-und-aufsicht/beschwerde.html
https://netzmelden.de/
https://fragzebra.de/


• FRAGZEBRA .DE

▪Informationen zu Hate Speech:
www.klicksafe.de/themen/problematische-inhalte/hate-speech/

▪Die Sensibilisierung für Hass im Netz, Informationen für Eltern:
www.kindermedienland-bw.de/de/startseite/beratung/schwerpunkte/hass-
im-internet

▪Worauf Eltern achten können:
www.internet-abc.de/eltern/hate-speech-kinder-jugendliche/

▪Hass melden:
www.medienanstalt-nrw.de/themen/hass.html

• fragzebra.de/antwort/wie-kann-ich-mein-kind-vor-hate-speech-schützen

http://www.klicksafe.de/themen/problematische-inhalte/hate-speech/
http://www.kindermedienland-bw.de/de/startseite/beratung/schwerpunkte/hass-im-internet
http://www.internet-abc.de/eltern/hate-speech-kinder-jugendliche/
http://www.medienanstalt-nrw.de/themen/hass.html


• Quelle: Screenshot TikTok

TikTok



Screenrecord TikTok/ NRZ 2.2.24



• Sreenshot und Video TikTok



DESINFORMATION/

FAKE NEWS
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WELCHE FORMEN NIMMT DESINFORMATION AN?

• Deep Fakes/KI-generierte Inhalte

• Bilder/Inhalte in falschem Kontext

• Reißerische Schlagzeilen durch Auslassen von Informationen

… und warum ist das gefährlich?



BEISPIELE AUS DEM AMERIKANISCHEN WAHLKAMPF

•



KINDER UND JUGENDLICHE –

IHR BEZUG ZU FAKE NEWS UND DESINFORMATION

Mir sind im letzten Monat im Internet begegnet:
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Fake News extreme politische Ansichten Verschwörungstheorien

Quelle: JIM 2023, Angaben in Prozent, Basis: alle Befragten, n=1.200



WAS SIND EIGENTLICH FAKE NEWS?

Der Rechtschreibduden umschreibt den Begriff:

„… in erster Linie in Social Media in manipulativer Absicht 

verbreitete Falschmeldungen …“

Ein großes Problem liegt darin, dass sich Falschmeldungen wie bei der 

„stillen Post“ schnell verbreiten und verändern.

Durch die Algorithmen bei Suchmaschinen kommt es leicht zu Filter-Blasen.



Quelle: Prof. Dr. Karsten Weber, OTH Regensburg

• GEFAHR FÜR DIE DEMOKRATIE

• Algorithmen verstärken die eigenen Vorlieben und fördern 
so Polarisierung.

• Randparteien nutzen einfache Slogans, die Emotionen 
ansprechen.

• Gefährlich wird es, wenn Fake News in sozialen Netzwerken 
verstärkt werden.

• Wo Radikalisierungstendenzen ohnehin vorhanden sind, 
verfangen Fake News besonders schnell.



https://der-newstest.de/


• Erkennen•1 • Melden•2 • Informieren•3

FAKE NEWS/DESINFORMATION ENTLARVEN

www.klicksafe.de/desinfor

mation-und-meinung

www.bpb.de/themen/medien-
journalismus/desinformation/

www.jugendundmedien.ch/ 
themen/desinformation-
nachrichtenkompetenz

www.br.de/sogehtmedien/

stimmt-das/index.html

www.mimikama.at

correctiv.org/

www.jugendundmedien.ch/ 
themen/desinformation-
nachrichtenkompetenz

Medienanstalt-
nrw.de

http://www.klicksafe.de/desinformation-und-meinung
http://www.bpb.de/themen/medien-journalismus/desinformation/
http://www.jugendundmedien.ch/themen/desinformation-nachrichtenkompetenz
http://www.br.de/sogehtmedien/stimmt-das/index.html
http://www.mimikama.at/
correctiv.org/
http://www.jugendundmedien.ch/themen/desinformation-nachrichtenkompetenz
https://netzmelden.de/
https://www.medienanstalt-nrw.de/zum-nachlesen/recht-und-aufsicht/beschwerde.html


CHALLENGES

• Challenges = Herausforderungen finden sich 

auf TikTok unendlich viele, teilweise kreative, 

witzige und sogar gemeinschaftsfördernde wie 

z.B. die #cleansnap challenge (Müll sammeln).

• Andere können gefährlich werden.

Beispiel, Kistenklettern ohne Sicherung.

• Riskante Internet-Challenges können bei

internet-beschwerdestelle.de oder

jugendschutz.net

gemeldet werden und sollten nicht im 

Freundeskreis oder öffentlich geteilt werden.

https://internet-beschwerdestelle.de/de/index.html
https://www.jugendschutz.net/hotline/




TIK TOK– CYBERGROOMING

• #bellydance, #bikini sind die bekanntesten 

Suchbegriffe für sexuelle Anmache

• Videos von Minderjährigen, die grenzwertig 

aufreizend zu angesagten Hits singen und 

tanzen. Dieses Szenario scheint wie gemacht 

zu sein für Cyber-Grooming.

• Gesendete Bilder/ Videos werden dann für 

Erpressung genutzt.
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• CYBERGROOMING

• Schutz vor Missbrauch im Netz Schau-Hin.info



• JIM Studie Forschungsverbund Südwest



• Schutz vor Missbrauch im Netz Schau-Hin.info

• CYBERGROOMING

• also tagsüber,
•Licht, 

• also nicht an unbelebten 
Plätzen, und am 
wichtigsten

• also nicht alleine hingehen!

•Lärm, 

•Leute,

▪ Anbahnung kann in allen Chatforen vorkommen, 
also auch bei vielen Onlinespielen.

▪ Es geht meist um Treffen im realen Leben.

▪ Treffen sollten nur mit den drei L stattfinden:



• YOUTUBE

Comedy

Vlogs

Tutorial

Games 

(Let´s

plays)

Filme 

Musikvideo

s für mp3

Nach wie vor ist Youtube die beliebteste 

Social Media Plattform von Jugendlichen



• YOUTUBE ALS UNTERRICHTSERGÄNZUNG

▪ Lehrerschmidt

▪ The simple Club

▪ Bob Blume

▪ wissen2go

• Screenshots Youtube

https://www.youtube.com/watch?v=gxAbl1hNl8s
https://www.youtube.com/@Netzlehrer/videos
https://www.youtube.com/watch?v=bmRBuIF5cBI
https://www.youtube.com/c/MrWissen2go

https://www.youtube.com/watch?v=gxAbl1hNl8s
https://www.youtube.com/@Netzlehrer/videos
https://www.youtube.com/watch?v=bmRBuIF5cBI
https://www.youtube.com/c/MrWissen2go
file:///C:/Users/andyr/Videos/4K Video Downloader/Bessere Analysen schreiben.mp4


• YOUTUBE… PRIMA FÜR CYBERMOBBING

• Quelle: screenshot Youtube

Dummer Lehrer



• YOUTUBE…   STICHWORT: DUMMER LEHRER

• Quelle: screenshot Youtube

Strafrecht
ab 14 Jahre
Beleidigung
Üble Nachrede
Verleumdung
Nachstellung
Nötigung
Bedrohung
Verletzung des
höchstpersönlichen
Lebensbereichs



• RECHTSLAGE – TEUER WERDEN KANN ES AUCH

Unabhängig vom Strafrecht billigt das Zivilrecht dem Opfer 

Unterlassungs- und Schadenersatzansprüche (§§ 823, 1004 

BGB) zu

Außerdem kommt Ersatz von materiellen Schäden  und bei 

schwerwiegenden Taten auch eine Geldentschädigung, die sich 

im mehrstelligen Bereich bewegt, in Frage

Schadenersatzzahlungen können von ab 

8jährigen durch einen 30! Jahre gültigen Titel eingefordert 

werden

In einer Abmahnung muss niedergeschrieben werden, dass gerichtliche Schritte eingeleitet werden, soweit dieser 

Unterwerfungsverpflichtung nicht nachgekommen wird. Gleichzeitig kann in dieser Abmahnung bereits ein 

Schadensersatz geltend gemacht werden. Durch diesen Unterwerfungsvertrag wird nämlich eine vertragliche 

Beziehung zwischen den Parteien eingegangen, welche beim Verstoß zumeist eine implementierte Vertragsstrafe 

auslöst. Daher ist die Abmahnung aufgrund einer Persönlichkeitsverletzung der beste Weg für eine Person, die 

von Cybermobbing betroffen ist.
Quelle:



• CYBERMOBBING - SEIT KI AUF EXPANSIONSKURS

• Peinliche Situationen, nackte Körper, bloßstellende Aktionen:

• KI vereinfacht die Foto- oder Videomontagen in realistischen „Deepfakes“

• Voice Generatoren erzeugen echt klingende Stimmen auch „live“ dank gesendeter 
Sprachnachrichten

• Sogenannte KI-Bots erstellen automatisiert bedrohliche oder belästigende 
Nachrichten in großer Anzahl.

• Da die Fälschungen oft nur sehr schwer zu erkennen sind, können die Inhalte noch 
lange nachwirken. 
Dazu kommt der Druck die Anderen von der Fälschung zu überzeugen. Außerdem 
entsteht ein Gefühl der Ohnmacht.

• Quelle: schau-hin.info/news/ki-tools-vorsicht-vor-cybermobbing



• SIND MEDIEN URSACHE?



• VORBEUGEND • HILFSANGEBOTE• AKUT

• Erst denken, 
dann posten!

• Was, wenn ich 
betroffen bin?

• Wo finde ich Hilfe?

• WAS KANN ICH TUN?



• KLICKSAFE MIT SEHR VIEL  MATERIAL ZUM THEMA

• Quelle: www.klicksafe.de/cybermobbing



URHEBERRECHT
RECHT AM EIGENEN BILD



WAS DARF ICH BENUTZEN?

• Jeder hat das Recht an seinem eigenen Bild.

• Der Idealfall:

Soll ich mit auf ein Selfie, muss meine Freundin mich vorher fragen. 

Gehe ich in die Disko und soll fotografiert werden, kann ich das 

ablehnen.

• Seit dem es Soziale Netzwerke gibt, ist die Verwendung von Bildern 

von besonderer Bedeutung (s.o. Verantwortung für Inhalte)!

• Bei der Veröffentlichung müssen die Urheberrechte beachtet werden, 

sonst kommt es zu Abmahnungen und Schadenersatzforderungen …



• URHEBERRECHT, EIN PROBLEM SEIT DER VERBREITUNG 

SOZIALER NETZWERKE



• DATEISUCHE MIT LENS BEI DER GOOGLE-BILDERSUCHE



SEXTING UND PORNOGRAFIE

SAFER SEXTING



• zur Selbstdarstellung: Wie will ich sein, kann ich auch „sexy“ sein? 

• Wie kommt das bei anderen an?

• LfM Kampagne Safer-
Sexting.de



• WIE VERBREITET IST SEXTING?

• haben schon einmal ein Nude erhalten.•33%

• haben selber schon einmal ein Nude
verschickt.

• schätzen das Risiko, das mit einem Nude
etwas Dummes passieren kann, als hoch ein.

•16%

•81%
THEMENBEREICH



WAS MUSS MEIN KIND 

ÜBER SAFER SEXTING WISSEN?

Kinderpornografie?

Jugendpornografie?

Zusenden von Pornografie?



•

WORAUF SOLLTEN JUGENDLICHE ACHTEN?

RISIKEN BEIM SEXTING

WER MÖCHTE 

DAS SEHEN?

WER IST 

ZU SEHEN?

WEM KANN 

ICH VERTRAUEN?



BELÄSTIGUNG DURCH DICKPICS

Ohne Einvernehmen handelt es sich beim Versenden von Nacktbildern nicht 

um Sexting, sondern um eine Form von sexueller Belästigung.

Das Versenden von Dickpics gehört zur unaufgeforderten Verbreitung von 

pornographischen Schriften und ist eine Straftat. 

Eltern können mit ihren Kindern bei ungewollten Fotos und Videos die 

empfangene Nachricht melden, den Kontakt blockieren oder melden 

und Anzeige gegen den Täter erstatten.

Fotos von Penissen, sogenannte „Dickpics“, werden ungefragt von 
meist unbekannten Personen verschickt.

• https://www.schau-hin.info/grundlagen/sexting-vorsicht-bei-nacktbildern



WO GIBT ES HILFE?

www.fragzebra.de



VON FASZINATION BIS 
ABHÄNGIGKEIT



ABHÄNGIGKEITSVERHALTEN 

DURCH ÜBERMÄßIGE NUTZUNG?

• Entwicklung tägliche Onlinenutzung 2021–2022



• WORAUF MUSS ICH ACHTEN?

1. Vereinnahmung
Musst Du immerzu ans Onlinesein denken?

2. Toleranzentwicklung
Hast Du das Bedürfnis, immer mehr Zeit im Internet zu verbringen?

3. Entzugserscheinungen
Fühlst Du Dich nervös, launisch, traurig oder gereizt, 
wenn Du nicht im Internet sein kannst?

4. Kontrollverlust
Hast Hast Du bereits erfolglos versucht, deine Internetnutzung zu reduzieren?

5. Interessenverlust
Verbringst Du mehr Zeit im Internet als vorgesehen und 
verlierst das Interesse an anderen Dingen?

6. Streit
Hast Hast Du wegen deiner Onlinenutzung 
regelmäßig Streit mit anderen?

7. Lügen
Hast Du schon einmal Familie oder 
Therapeut*innen über deine Internetnutzung belogen?

8. Emotionsregulation
Nutzt Du das Internet, um Dich von Problemen 
oder schlechten Gefühlen abzulenken?

9. Konflikte
Gefährdet deine Internetnutzung Freundschaften, 
Beziehungen, Arbeit oder Ausbildung?



WO FINDE ICH HILFE BEI PROBLEMATISCHEM 

MEDIENKONSUM?

• Das Gespräch mit dem Kind suchen

• Beratungsstellen und Hilfsangebote

Vorbeugen



WO FINDE ICH HILFE BEI PROBLEMATISCHEM 

MEDIENKONSUM?
• Beratungsstellen und Hilfsangebote

https://www.fv-medienabhaengigkeit.de/
https://www.mediensuchthilfe.info/
https://www.ginko-
stiftung.de/download/Material/WhatsOn_Immer_Online_Broschure_A5_final_NEU_BF.pdf
https://www.ins-netz-gehen.info/beratung-hilfe/das-andere-leben-beratungsprogramm-zur-
mediennutzung-fuer-jugendliche/
https://ks.bzga.de/ccsw/user/registration.html?p=ebi
https://www.bke.de
https://www.bzga.de/service/beratungsstellen/suchtprobleme/
https://www.dhs.de
https://www.mediensuchthilfe.info
https://erstehilfe-internetsucht.de/was-ist-internetsucht/welche-hilfen-gibt-es/



DIGITAL WELLBEING



WIE WIRKT DIGITALE TECHNOLOGIE 

AUF MEIN KIND?

Studie von internetmatters.org zur Auswirkung digitaler Technologien 

auf das Wohlbefinden von Kindern und Jugendlichen (2022)

In den letzten zwei Jahren 

hat die positive 

Einstellung gegenüber 

der Nutzung des Internets 

durch Kinder & 

Jugendliche bei den 

Eltern zugenommen. 

Diese Einstellung wächst 

zunehmend, wenn Eltern 

wissen, wie sie ihre 

Kinder online schützen 

können.

Eltern nehmen negative 

Auswirkungen digitaler 

Medien auf die 

Emotionen ihrer Kinder 

eher wahr als die Kinder 

selbst. 

Bei Gesprächen mit 

Eltern gefährdeter Kinder 

waren die am stärksten 

Betroffenen unter 

10-Jährige und Teenager 

(14–16 Jahre).



WARUM IST DIGITALES WOHLBEFINDEN WICHTIG?

• Bessere körperliche Gesundheit

• Verbesserte geistige Gesundheit

• Stärkere und bessere zwischenmenschliche Beziehungen

• Kreativität und persönliches Wachstum



WIE FÖRDERE ICH DIGITALES WOHLBEFINDEN?

• Bewusstsein schaffen

• Bildschirmzeit begrenzen

• Digitale Pausen einlegen

• Qualität vor Quantität

• Digitale Achtsamkeit



DIGITALES WOHLBEFINDEN DURCH TECHNIK?

BILDSCHIRMZEIT DIGITAL WELLBEING DIGITAL BALANCE



DIE WICHTIGSTEN HILFESEITEN



DIE WICHTIGSTEN HILFESEITEN

www.handysektor.de

http://www.handysektor.de/


PEER – ANSÄTZE WIE JUUUPORT 

• www.yuuuport.de

www.yuuuport.de von Jugendlichen für Jugendliche



DIE WICHTIGSTEN HILFESEITEN

• www.schau-hin.info



• FLIMMO.DE

• RATGEBER



WO FINDE ICH WEITERE 

INFORMATIONEN?

www.elternundmedien.de/linktipps

http://www.elternundmedien.de/linktipps


www.fragzebra.de

und über WhatsApp +49 173 4122 193



www.ruffs.de/downloads
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VIELEN DANK

FÜR IHRE

AUFMERKSAMKEIT !

Andreas Ruff
andreasruff@gmx.net


