MEDIENNUTZUNG VON JUGENDLICHEN

Andreas Ruff, 11.6.2025, Werkstatt fir behinderte Menschen, Wesel



ChatGPT &, Gemeinsam nutzen

was kannst du mir zu Andreas Ruff aus Essen sagen?

5 Websites durchsucht v

Andreas Ruff ist ein Medienpadagoge und erfahrener Referent fir
Medienkompetenz aus Essen, der vor allem im Bereich der Medienbildung fiir
Kinder, Jugendliche und Eltern aktiv ist. Er arbeitet mit dem Essener Jugendamt
und verschiedenen Bildungs- und Jugendeinrichtungen zusammen, um Eltern und
Erzieher beim verantwortungsvollen Umgang mit digitalen Medien zu

unterstitzen.

Ruff war viele Jahre Medienbeauftragter der Stadt Essen und ist unter anderem als
Referent flr die Initiative "Eltern und Medien" der Landesanstalt fiir Medien NRW
tatig. Sein Fokus liegt darauf, Eltern und Kindern Wissen zu vermitteln, das hilft,
digitale Medien sinnvoll und sicher zu nutzen. In Vortragen und Workshops
thematisiert er z.B. den Umgang mit Fake News und die Nutzung sozialer Medien
und gibt praktische Tipps flr altersgerechte Mediennutzung. Besonders wichtig ist
ihm, dass Medienkompetenz friih, bereits im Kindergartenalter, beginnt ruess

KINDERSTIFTUNG ESSEN JUGENDHILFE ESSEN WESTSTADTHALLE |

Weitere Informationen lber seine Prc 3 e und Angebote findet man auf seiner

Website ruffs.de ruses .

@ Sende eine Nachricht an ChatGPT



WORUM GEHT ES HEUTE?

Eine kurze Einordnung

* Altersgerechte Mediennutzung

* Netiquette

Jugendliche Medienwelten

» Cybermobbing & Co

* Die wichtigsten Hilfeseiten




ALLES GEHT UBERS INTERNET

WAS HAT SICH VERANDERT?




ES HAT SICH ETWAS VERANDERT

Glaubige auf der Via Della Conciliazione 2005: Kaum
. Quelle : Spiegel Online - Panorama eln Handy Zu Sehen




ES HAT SICH ETWAS VERANDERT

. Glaubige 2013: Elektronik en masse
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. Glaubige Papstwahl 2025




ES HAT SICH ETWAS VERANDERT
ZB. UNSER UMGANG MIT BILDERN
SELFIE-GENERATION sars =7




ES HAT SICH ETWA

QUERFORMATE WERDEN ZU HOCH

* Quelle: Pixabay Berner Oberland



ES HAT SICH ETWAS VERANDERT
Z.B. UNSERE UNTERHALTUNG

- Streamingdienste ohne Nachrichten, ohne Werbung

-
YouTube NETFLIX

Riickzug in eine Netflix-Welt ?

ZDFmediathek

. https://twitter.com/victomato, /status, /7801196554236764167lang=de

O 0000000 -00

Metflix

Prime Video
Disney+
KiKA.de

toggo

ARD Mediathek
ZDF Mediathek
RTL+

Joyn

YouTube



VERANDERUNG DURCH KUNSTLICHE INTELLIGENZ

KI-BILDGENERATOREN TEXTGENERATOREN LERNPROGRAMME
SNBIICHATBOIS MIT KI-UNTERSTUTZUNG




ES HAT SICH ETWAS VERANDERT

DURCH KI (IM ENGLISCHEN Al = ARTIFICIAL INTE
"

LLIGENZ) GENERIERTE GESICHTER
: (N 4

* Quelle: google Bildersuche Kl Gesichter




ES HAT SICH ETWAS VERANDERT
@QmpenAI

ChatGPT




ES HAT SICH ETWAS VERANDERT
GOOGLE AUS BARD WIRD:

Gemini Gemini Advanced ausprobieren FAQs

Ausschluss von Zusagen

Die Dienste konnen manchmal fehlerhafte oder
anstoBige Inhalte liefern, die nicht der Auffassung
von Google entsprechen.

Entscheiden Sie mit Bedacht, ob Sie sich auf
Inhalte, die von den Diensten geliefert werden,
verlassen, sie veroffentlichen oder auf andere
Weise nutzen.

Verlassen Sie sich nicht auf die Dienste, wenn Sie
medizinischen, rechtlichen, finanziellen oder
anderen professionellen Rat erhalten mochten.
Samtliche Inhalte zu diesen Themen dienen nur zu
Informationszwecken und sind kein Ersatz fiir eine
Beratung durch qualifizierte Fachleute.

G ini
Werde kreativer und
produktiver

Starte eine Unterhaltung und hol dir beim

Schreiben, Planen oder Lernen Unterstitzung

Gootle Al 4, Sehr geehrte Damen und Herren,
von Google

mit groBem Interesse habe ich
lhre Stellenausschreibung fir

R bi eine Ausbildung zur Malerin und
Gemini ausprobieren Lackiererin gelesen. Ich bin

davon Uberzeugt, dass diese
Ausbildung ideal zu meinen
Fahigkeiten und Interessen passt.

Irh lin 10 1aklre als 1 inAd hake

* screenshot: Google gemini




ES HAT SICH ETWAS VERANDERT
GEMINI ANFRAGE FORDERANTRAG FAKENEWS

Forderantrag

Projekttitel: Fakenews erkennen und bekéampfen - Jugendliche fur Medienkompetenz starken
Projekttrager: [Name des Projekttragers]

Ansprechpartner: [Name, Kontaktdaten]

Forderzeitraum: [Datum] bis [Datum]

Fordersumme: [Betrag]

1. Projektziel

Das Projekt zielt darauf ab, Jugendliche im Umgang mit Fakenews zu starken und ihnen die notwendigen
Kompetenzen zu vermitteln, um diese zu erkennen, zu hinterfragen und zu bekampfen.

2. Projekthintergrund

In der heutigen Informationsgesellschaft sind Jugendliche einer Flut von Informationen ausgesetzt. Nicht
alle diese Informationen sind jedoch korrekt. Fakenews und Desinformationen verbreiten sich rasant und
kénnen schwerwiegende Folgen haben.

3. Projektbeschreibung
Das Projekt umfasst verschiedene Module, die aufeinander aufbauen:

*Modul 1: Einfihrung in das Thema Fakenews
*Modul 2: Erkennen von Fakenews

*Modul 3: Hinterfragen von Informationen
*Modul 4: Bekdmpfen von Fakenews

Die Module werden in Form von Workshops, Seminaren und Online-Kursen durchgefihrt. Die
Jugendlichen werden aktiv in die Gestaltung der Projektmodule einbezogen.

screenshot: Google gemini

4. Zielgruppe

Die Zielgruppe des Projekts sind Jugendliche im Alter von 14 bis 21 Jahren.
5. Projektteam

Das Projektteam besteht aus erfahrenen Padagogen, Medienwissenschaftle
6. Nachhaltigkeit

Die Nachhaltigkeit des Projekts wird durch die folgenden Maflnahmen gesict

*Entwicklung von nachhaltigen Materialien und Lerninhalten
*Qualifizierung von Multiplikatoren
*Aufbau eines Netzwerks von Partnern

7. Finanzierung

Die Finanzierung des Projekts erfolgt durch die beantragte Forderung sowie
8. Kostenkalkulation

Die Kostenkalkulation ist beigeflgt.

9. Zeitplan

Der Zeitplan ist beigefigt.

10. Anlagen

*Kostenkalkulation
«Zeitplan
*Lebenslaufe des Projektteams

11. Schlussfolgerung
Das Projekt "Fakenews erkennen und bekampfen - Jugendliche fir Medienk

Mit freundlichen GriufRen

— ™ " 1 aax. . =



DURCH Kl HAT SICH ETWAS VERANDERT

DEEPFAKES
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Quelle: BR24: Marcus Arndt zum Thema Deepfake




KI UND ALGORITHMEN
CHANCEN UND RISIKEN
53% NUTZEN CHAT GPT*



WAS SOLLTEN JUGENDLICHE BEI DER NUTZUNG
BEACHTEN?

* Und welche Vor- und Nachteile haben Kls wie ChatGPT?

* Wie funktioniert die Technik?

« Wie wird sie eingesetzt?

18



LERNPROGRAMME MIT KI-UNTERSTUTZUNG
* Beispiele:

-schulKl - ChatGPT fuir Schulen
-Youtube Transcript

-LanguageTool: Versteht alle deine Fehler

-Stable Diffusion Playground - Bildgenerator

-Craiyon - Bildgenerator

-Dall-E 2 - Bildgenerator

-Beautiful.ai - Schnell zur perfekten Prasentation
-genei.ai - Zusammenfassungen leicht gemacht
.DeepL - Ubersetzen (fast) wie ein:e Muttersprachler:in
-Suno.ai - Lieder zu Texten generieren

e schule.at KI-Tools fiir den Unterricht und die Schule



WOHNEN

WEITERE PSYCH. DIENSTE

%

Bunt, vital, zukunftsorientiert

Sie wollen sich informieren, Sie brauchen
Unterstiitzung bei seelischen Problemen? Sie
suchen fur sich, lhren Ancehorigen, lhren
Freund, Partner, Ihrega Klienten oder Patienten
ein passendes Angebot'ixi Norden des Kreises
Wesel?

Hier finden Sie einen Uberblick tiber unsere
Leistungen. Im nachsten Schritt beraten wir
Sie gerne, ob online oder im personlichen
Gesprach.

rt |

Unser z
.Sie

beste il

zusamr
ten
UMZUS§gag

Partner

Unterst
e

Herzlic"
Klaas V
Geschafts

Unser Ziel ist es, mit lhnen gemeinsam das
beste individuelle Hilfsangebot
zusammenzustellen und es dann in die Tat
umzusetzen. Dazu haben wir mit unseren
Partnerorganisationen ein Netzwerk zu lhrer
Unterstutzung aufgebaut.

Herzliche Griif3e
Klaas Wagner

Geschaftsfuhrer



Lo Simple Custom v35 v
+ Audio + Persona
B\ UndefinableFolk
A4 245
= Lyrics Auto  Write Lyrics
# Crodio Wilkommen bei Spod. .
Bunt, vital, zukunftsorientiert
Sie wollen sich informieren, Sie brauchen Unterstitzung bei
seelischen Problemen? Sie suchen fur sich, lhren Angehorigen,
Ihren Freund, Partner, Ihren Klienten oder Patienten ein passendes
Angebot im Norden des Kreises Wesel? o
Instrumental 4+ BylLine + FullSong
I Styles o
40
Schia
Go Pro o=
Uniock new fealures,
more song credils, betier
modeis, and more!
Upgrade S rockballad edm minimalist production dubstep -C

< 87 My Workspace

Y Filters (3) w Liked Q Search

Spix-ev V35
Schiager

Spix-ev V35
Schiager

Liebe Eltern und Erziehungsberechtigte, V35

Schiager

Liebe Eltern und Erziehungsberechtigte, 35
Schiager

Am nordlichen Stadtrand Hertens, Im Stad = V35

Am nordlichen Stadtrand Hertens, im Stad = 35
schiager house

Die Alfred-Krupp-Schule st heute elne 0 ' ¥35
schiager house

i« P Pl @ »



WELCHE BERUFSGRUPPEN LASST Kl UBER

-Spitzen IT

-HOchstrangige Dienstleistungen (quartarer Sektor)
-Handwerk

-Empathieberufe (Menschen haben mit Menschen zu tun)

Eine Angestelltenausbildung macht keinen Sinn mehr

. Precht in DM Zukunftswoche https://youtu .be/gRFgXRoQO1Y




WIR MUSSEN UNTERSCHEIDEN ...

Messenger dienen der privaten Kommunikation
(alle meine Telefonkontakte)
Beispiele: WhatsApp, facebook, SnapChat, Threema, Signal

Soziale Netzwerke sind fur offentliche Kommunikation gedacht
(alle 3 Milliarden Facebook-Nutzer),
aber auch Telegram (200.000 Nutzer)

Soziale Netzwerke sind wie eigene Internetseiten;
der Rahmen ist vorgegeben, die Inhalte bestimme
und verantworte ich selber!



ALTERSGERECHTE
MEDIENNUTZUNG



GRUNDBEDURFNISSE VON JUGENDLICHEN

lch will meine
Freunde treffen
& dabeil sein!

Ich will mich a
zeigen wie ich E Ich will meine

Leidenschaften
und Vorlieben
tellen!

,Das sind By U=3 Ich will zeigen
meine i Wod s was ich
Follower” B gemacht habe!

JIM Studie: @ 280 Instagram Follower

* Quelle: saferinternet.at JIM-Studie




WAS IST JUGENDLICHEN IM INTERNET WICHTIG?

Kommunizieren,
Kontakt mit Freunden
* Unterhaltung, Entspannung
* Neugierde,
Informieren, selbst
bestimmen, was man
anschaut
 Freunde finden,
sich austauschen, flirten
 Sich mit anderen messen,
Games, Challenges
* Inszenierung.
sich selbst prasentieren



http://creativecommons.org/licenses/by-nc/3.0/at/

WELCHE APPS
SIND AB WANN ERLAUBT?

WhatsApp 13 Jahre
Instagram 13 Jahre
TikTok 13 Jahre

Youtube unter 18 Jahren nur mit Zustimmung der Eltern

Snapchat 13 Jahre, Account-Erstellung nur mit Zustimmung der Eltern




Initiative der EU zur weiteren Anhebung der
Altersgrenzen




LAUT DSGVO MUSSEN ALLE BETREIBER IHRE INHALTE PRUFEN. DIES
REICHT ALS SCHUTZ JEDOCH NICHT AUS.

Mir sind im letzten Monat im Internet begegnet:

Fake News

beleidigende

Kommentare

extreme politische
Ansichten

Hassbotschaften

ungewollt
pornografische Inhalte*
Beleidigungen/Anfreind
ungen gegen mich...

nichts davon

m 2022, n=1.200

- J3/

—v"

—
0 20

40 60

Quelle: JIM 2022, JIM 2023, *2022 nicht abgefragt, Angaben in Prozent, Basis: alle Befragten




JUGENDLICHE
MEDIENWELTEN



WAS MACHEN JUGENDLICHE BEI...?




* WHATSAPP




FUNKTIONEN RUND@F=22

‘WhatsApp
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'Q_ Meta Al fragen oder suchen
Mit Lehrenden?
18:44

Meta Al .
O Meta Al ist eine kiinstliche Intellig...
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Quelle: saferinternet.at



https://creativecommons.org/publicdomain/zero/1.0/deed.de

WARUM BRAUCHT ES REGELN FUR DEN CHAT?

o Streit

« Cybermobbing

* Unpassender Umgang mit Bildern

 Unangebrachte Sprache

 Spam




AUF DER ANDEREN SEITE
IST EIN MENSCH!

« Héflichkeit “ . Lautstirke




WWW.HANDYSEKTOR.DE/ARTIKEL/10-GOLDENE-REGELN-

FUER-DEN-GRUPPENCHAT-IN-WHATSAPP/

In Gruppenchats und Klassenchats gibt es
immer wieder Probleme. Wie die Chats
besser funktionieren, zeigen wir hier!

37



WAS MACHT EINE CHATIQUETTE AUS?

https://s3.digitale-helden.de/marketing/public/2019/09/190913-
Handout-Stress-im-Klassenchat.pdf

KLASSENCHAT
REGELN

klicksafe |



https://www.klicksafe.de/materialien/unsere-regeln-fuer-den-klassenchat-unterrichtseinheit

GEFAHREN:

* Gruppendruck: Fomo = Fear of missing out = Angst, etwas nicht mitzubekommen.
Maoglichst immer alle Nachrichten sofort lesen und darauf reagieren. Viele Jingere
bleiben bis spat abends "ansprechbar".

« Einschichternde Kettenbriefe ("Wenn du die Nachricht nicht an mind. 20 Personen
schickst, stirbt deine Mutter.") verbreiten sich tber WhatsApp rasch. Sie verunsichern
und angstigen gerade Jiungere.

« Fake News: Alle moglichen Gerlchte verbreiten sich wie ein Lauffeuer.

« Mobbing: Insbesondere in den Gruppenchats kommt es oft zu Beleidigungen,
Ubergriffen und Mobbingattacken. Die Gruppenkommunikation belastet Opfer
besonders, wenn Anfeindungen und Attacken in der Gruppe systematisch gegen eine
Person gehen.

¢  Quelle: Internet-ABC fir Eltern



GEFAHREN:

Magergruppen in WhatsApp und Co.

Chatgruppen kdnnen essgestortes Verhalten verherrlichen und fordern
Pro Mia (Bulimia nervosa: Ess-Brech-Sucht) und Pro Ana (Anorexia nervosa: Magersucht) Gruppen

https://www.jugendschutz.net/mediathek/artikel/report- o l
magergruppen-in-whatsapp-und-co klleSOfe KONTAKT PRESSE

.
- .

STARTSEITE | THEMEN | VERHERRLICHUNG VON ESSSTORUNGEN

REPORT

Magergruppen in
WhatsApp und Co.

Wie Chatgruppen eaagesitetes Vorhalten vorbwetiichon
und foedemn.

Quelle: jugendschutz.net und klicksafe.de



I tapinia loftiz32

Q eslosars iv Passwort

Kl Mit Facebook anmelden

Passwort vergessen?

Das Melden von Inhalten, die deiner Ansicht nach im
Sinne des Netzwerkdurchsetzungsgesetzes (NetzDG)
rechtswidrig sind, ist auch n moglich, wenn du

Qv

@AM Liked by kenzoere and others

photosbyean Good times. Great vibes. Du hast kein Konto? Registrieren

A Q B & @

App installieren

| Herunterdaden von

> Gobgle Play B Microsoft

° Screensnot: Instagram



INSTA PHOTOPOINT

Quelle: Ruff
OGS



INFLUENCER



WAS SIND INFLUENCER, LET'S PLAYER,
(CONTENT)CREATOR?

... veroffentlichen regelmaRig Beitrage in sozialen Medien und Videoportalen.

... bauen durch ihre Prasenz und direkte Ansprache eine Verbindung zu ihren
Followern auf.

... bedienen verschiedene Genres und verfugen (scheinbar) uber Fachwissen.

... vermarkten Produkte, Dienstleistungen und Meinungen.




SIND INFLUENCER VORBILDER
FUR MEIN KIND?

,,Je plakativer das Klischee, umso besser wird es geklickt.
Je mehr du einem gewissen Schonheitsideal entsprichst oder
einer gewissen Erwartung, verdienst du natiirlich besseres Geld*.

Anonyme YouTuberin — Studie MaLisa Stiftung

LEBENSSTIL UND
AUSSEHEN




Wiedergabe (k)

e —
P Pl o) —e 000/030 ‘




WIE GEHE ICH DAMIT UM?

Bleiben sie mit Ilhrem Kind im Gesprach Uber
Lieblingsinfluencer und nenmen Sie es darin ernst.

Sprechen Sie mit Ihrem Kind tUber Alltag
und Arbeitsweisen von Influencern.

Sensibilisieren Sie Inhr Kind fur problematische Tendenzen.



UND WENN MEIN KIND INFLUENCER WERDEN MOCHTE?

Mit dem Kind sprechen und sich informieren

Gemeinsam Chancen und Risiken abwagen

Kind begleiten



HATESPEECH AUF INSTAGRAM @

Extremistische Gruppen oder einzelne Aktivisten verbreiten Hass und hetzen
gegen Minderheiten.

Kinder haben auf Grund ihrer noch auszubildenden Medienkompetenz
Schwierigkeiten mit herabsetzenden Beitragen umzugehen.

Hassrede kann als Witz getarnt sein und damit wird es flr Kinder noch schwieriger
sie zu durchschauen.

https://www.schau-hin.info/sicherheit-risiken/hate-speech-was-ist-das



deutsche.weltansc » Abonpiert ...

deutsche.weltanschauung
J~Nann beginnt eines Menschen
Geschichte? Das Schicksal kemmt
ginen weiten Weg gegangen, und
die Geschichie jedes Mannes
fangt bei seinem Volke an.” -

Hans Grimm Zunehmend wird auf
Instagram die

#valk #kind #geburt #Geschichte deutsche.weltanschauung

#baby #schwert #mensch .

#schicksal #liebe #familie von rechten Gruppierungen

#zukunft #treue #leben #uni

#kampf #starke #wirwollenleben ve rb reitet

#german #odin #scnne #schwarz
#hans #grimm #zimmer
#kuscheltier #spielzeug #auropa

R 0QY N

. Gefallt und
669 weitere Personen

Eine Schwarze Sonne neben €inem Kleinkind. (Screenshot und Verpixeln: CORRECTIV)

Quelle: screenshot |nstagram




WIE FUNKTIONIERT HASSREDE = HATE SPEECH?

WAS IST DAS? WER MACHT DAS?

findet grundsatzlich Trolle

online statt, richtet sich Teilweise organisierte
gegen bestimmte Gruppen

Gruppen.

Formen kdnnen sein:

Rassismus,
Antisemitismus,
Sexismus, Homo- und
Transfeindlichkeit




TROLLE

TRETEN MEIST IN FOREN, CHATS UND SOZIALEN NETZWERKEN AUF,
IN DENEN ES VIELE MITLESENDE GIBT.

» Stellen vermeintlich naive Fragen
» Schweifen vom Thema ab
» Reagieren mit Uberzogener Kritik

* Nehmen bewusst eine Gegenposition ein

* Fingieren eine Bedrohung

= Schocken mit Worten, Bildern oder Videos

* Provozieren ohne Grund, um Aggression zu schuren




DAS WIRD MAN JA NOCH SAGEN
DURFEN?

Art. 5 des Grundgesetzes

Jeder hat das Recht auf Meinungsfreiheit und freie Meinungsauf3erung.
und rechtliche Folgen von Hassrede

-Volksverhetzung §130

-Beleidigung §185

-Verleumdung §187

-Uble Nachrede §186

-Aufruf zur Straftat §111

-Bedrohung und Notigung §240, §241



WAS KANN ICH TUN?

1 233 RECHTSVERSTOBE
FESTGESTELLT

JUGENDMEDIENSCHUTZ
20 Verfahren

RBUNG

Hinweisschreiben

#

) Hinweisschreiben

L
Eyoac—

JOURNALISTISCHE SORGFALTSPFLICHT

4 Hinweisschreiben

https://www.medienanstalt-nrw.de/zum-nachlesen/recht-und-aufsicht/beschwerde.html

» Screenshot, dann loschen

» Blockieren

* Rechtliche Schritte

54



WAS KANN UND SOLLTE ICH MELDEN?

Melden kdnnen Sie,
u.a. uber den Meldebutton

direkt auf den sozialen Netzwerken.

Oder besser...

Landesanstalt fiir Medien NRW oder netzmelden.de oder fragzebra.de

55


https://www.medienanstalt-nrw.de/zum-nachlesen/recht-und-aufsicht/beschwerde.html
https://netzmelden.de/
https://fragzebra.de/

ZEBRA

WIR HELFEN. UNABHANGIG
UND ZUVERLASSIG.

- FRAGZEBRA .DE

 fragzebra.de/antwort/wie-kann-ich-mein-kind-vor-hate-speech-schitzen

-Informationen zu Hate Speech:
www.klicksafe.de/themen/problematische-inhalte/hate-speech/

-Die Sensibilisierung fur Hass im Netz, Informationen fur Eltern:
www.kindermedienland-bw.de/de/startseite/beratung/schwerpunkte/hass-
Im-internet

-Worauf Eltern achten kdnnen:
www.internet-abc.de/eltern/hate-speech-kinder-jugendliche/

-Hass melden:
www.medienanstalt-nrw.de/themen/hass.html



http://www.klicksafe.de/themen/problematische-inhalte/hate-speech/
http://www.kindermedienland-bw.de/de/startseite/beratung/schwerpunkte/hass-im-internet
http://www.internet-abc.de/eltern/hate-speech-kinder-jugendliche/
http://www.medienanstalt-nrw.de/themen/hass.html
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*  Quelle: Screen



d TikTok

& Firdich
2o Folge ich

(# Erkunden )

3 LIVE

Anmeiden

(i) E"ﬂ erstellen

Screenrecord TikTok/ NRZ 2.2.24

Suche

Finde hnliche Inhalte

AiiééWétd

T Dtk Rt &

] Dr. Allce Weldel, AID

Bundestagsrede vom
31.01.2024

mq’

g’?’a‘

‘IM‘&
uowoo"‘o

mehr

+ Hochladen m

X

Melde dich an, um mehr von dem 2u
bekommen, was du llebst

G Weiter mit Google
(£ Weiter mit Facebook
TRietonnr./E-Mail/Benutzernamen nutzen

Du hast noch kein Konto? Registrieren

X

Jetzt gibt es Tastenkombinationen!
Zum vorhengen Video gehen
Zum nachsten Video gehen

Video einen Like geben

CRGERONO)

Video stummschaltern/Stummschaltung aufhebeon

] Hol dir TikTok fur Desktop X

[[] Hol dir die TikTok-App

Folgen




d TikTok

Themen
Leitfaden
Anzeigen und lhre Daten
Well-Being-Leitfaden
Anleitung fUr neue Nutzer*innen
| Leitfaden fir Erziehungsberechtigte
Unser Sicherheitsansatz

Datenschutz und Sicherheit bei
TikTok

Datenschutz-Highlights fur
Teenager

Sicherheits- und Datenschutz-
Kontrollen

Sicherheitspartner

Sreenshot und Video TikTok

Home spartner Q. Suchen

ten, etwas Uber digitale Sicherheit zu
ern konnen.

die vielen Tools und Steuerelemente
munity zu gewahrleisten. Der Leitfaden
nternet.

y)mmunity-Richtlinien zusammen mit

) Uber die Sicherheit in unserer digitalen
zwar auf TikTok und darUber hinaus,

en und Jugendlichen die Mdglichkeit zu




DESINFORMATION/
FAKE NEWS



3

A

INFORMATION

Copyright Thomas Plassmann

Meinungsbildung

KARIKATUR / THOMAS PLASSMANN
E—— ’



WELCHE FORMEN NIMMT DESINFORMATION AN?

... und warum ist das gefahrlich?

» Deep Fakes/Kl-generierte Inhalte

* Bilder/Inhalte in falschem Kontext

 Reilerische Schlagzeilen durch Auslassen von Informationen




BEISPIELE AUS DEM AMERIKANISCHEN WAHLKAMPF

KI-Fake

frontal




KINDER UND JUGENDLICHE -
IHR BEZUG ZU FAKE NEWS UND DESINFORMATION

Mir sind im letzten Monat im Internet begegnet:

B Fake News m extreme politische Ansichten  Verschworungstheorien

Quelle: JIM 2023, Angaben in Prozent, Basis: alle Befragten, n=1.200
OGS



WAS SIND EIGENTLICH FAKE NEWS?

Der Rechtschreibduden umschreibt den Begriff:

,»--- IN erster Linie in Social Media in manipulativer Absicht
verbreitete Falschmeldungen ...”

Ein grol3es Problem liegt darin, dass sich Falschmeldungen wie bei der
,,Stillen Post“ schnell verbreiten und verandern.

Durch die Algorithmen bei Suchmaschinen kommt es leicht zu Filter-Blasen.



» GEFAHR FUR DIE DEMOKRATIE

* Algorithmen verstarken die eigenen Vorlieben und fordern
so Polarisierung.

* Randparteien nutzen einfache Slogans, die Emotionen
ansprechen.

e Gefahrlich wird es, wenn Fake News In sozialen Netzwerken
verstarkt werden.

* Wo Radikalisierungstendenzen ohnehin vorhanden sind,
verfangen Fake News besonders schnell.

Quelle: Prof. Dr. Karsten Weber, OTH Regensburg



MACH DEN DIGITALEN NACHRICHTENTEST!

Wie gut bist du |

Im Internet?

( TEST STARTEN )

® ©®

It Nachrichten



https://der-newstest.de/

FAKE NEWS/DESINFORMATION ENTLARVEN

www.br.de/sogehtmedien/
stimmt-das/index.html

www.mimikama.at

correctiv.orqg/

www.jugendundmedien.ch/
themen/desinformation-
nachrichtenkompetenz

y

(

Medienanstalt-

nrw.de

netzmelden

)

www.klicksafe.de/desinfor
mation-und-meinung

www.bpb.de/themen/medien-
journalismus/desinformation/

www.jugendundmedien.ch/
themen/desinformation-
nachrichtenkompetenz



http://www.klicksafe.de/desinformation-und-meinung
http://www.bpb.de/themen/medien-journalismus/desinformation/
http://www.jugendundmedien.ch/themen/desinformation-nachrichtenkompetenz
http://www.br.de/sogehtmedien/stimmt-das/index.html
http://www.mimikama.at/
correctiv.org/
http://www.jugendundmedien.ch/themen/desinformation-nachrichtenkompetenz
https://netzmelden.de/
https://www.medienanstalt-nrw.de/zum-nachlesen/recht-und-aufsicht/beschwerde.html

CHALLENGES

Challenges = Herausforderungen finden sich
auf TikTok unendlich viele, teilweise kreative,
witzige und sogar gemeinschaftsfordernde wie
z.B. die #cleansnap challenge (Mull sammeln).

Andere konnen gefahrlich werden.
Beispiel, Kistenklettern ohne Sicherung.

Riskante Internet-Challenges konnen bei
Internet-beschwerdestelle.de oder

lugendschutz.net

gemeldet werden und sollten nicht im
Freundeskreis oder offentlich geteilt werden.



https://internet-beschwerdestelle.de/de/index.html
https://www.jugendschutz.net/hotline/

HANDY SZENE
KI UNTERSTUTZT T




TIK TOK- CYBERGROOMING

- #bellydance, #bikini sind die bekanntesten
Suchbegriffe fur sexuelle Anmache

* Videos von Minderjahrigen, die grenzwertig
aufreizend zu angesagten Hits singen und
tanzen. Dieses Szenario scheint wie gemacht
zu sein fur Cyber-Grooming.

« Gesendete Bilder/ Videos werden dann fir
Erpressung genutzt.

71



* CYBERGROOMING




ARTEN VON CYBERGROOMING

Verabredung Uber das Internet

Frage 12: Hast du selbst im

Internet schon mal jemanden
kennengelernt, der schan
erwachsen ist und der sich im
richtigen Leben mit dir verabreden
wollte?" o
n: 1
L' 14 47
— =

Rasis (n); 2 163 Befragte. Studie S 18 —

O Junre 10 Bz 12 Jatvn 13 ki 10 Satwe ¥E b TH e

ety shN=n sroace Angibe

* JIM Studie Forschungsverbund Stidwest




* CYBERGROOMING

- Anbahnung kann in allen Chatforen vorkommen,
also auch bei vielen Onlinespielen.

- Es geht meist um Treffen im realen Leben.

also tagsuber,
- Treffen sollten nur mit den drei L stattfinden:

also nicht an unbelebten
Platzen, und am
wichtigsten

also nicht alleine hingehenI

Schutz vor Missbrauch im Netz Schau-Hin.info



* YOUTUBE

Comedy
Viogs
Tutorial
Games
(Let’s
plays)
Filme
Musikvideo
s fur mp3

Nach wie vor ist Youtube die beliebteste
Social Media Plattform von Jugendlichen




* YOUTUBE ALS UNTERRICHTSERGANZUNG >

« Lehrerschmidt

- The simple Club

« Bob Blume

« wissen2go

https://www.youtube.com/watch?v=gxAbl1hNI8s
https://www.youtube.com/@Netzlehrer/videos
https://www.youtube.com/watch?v=bmRBulF5cBI
https://www.youtube.com/c/MrWissen2go

Screenshots Youtube


https://www.youtube.com/watch?v=gxAbl1hNl8s
https://www.youtube.com/@Netzlehrer/videos
https://www.youtube.com/watch?v=bmRBuIF5cBI
https://www.youtube.com/c/MrWissen2go
file:///C:/Users/andyr/Videos/4K Video Downloader/Bessere Analysen schreiben.mp4

* YOUTUBE... PRIMA FUR CYBERMOBBING

Sign Up | My Account | History | QuickList(0) | Help | LoglIn

)
You Tuhe | Dummer Lehrer Search I
Bro

oadcast Yourself

Videos Categories Channels Community ) Upload Videos

My: Videos - Favorites - Playlists - Inbox - Subscriptions

j

Swing Blade - Parod... My dad singing tango The Space Camp Song! Musig Soulchild New...

ButterTV Cgrinbaum mylkhead AtlanticVideos
Featu red Videos See More Featured Videos
Miracle of Birth: YouTube the Goat
04:39

Yes, we really named the goat "YouTube".

Music: Sleep Marching by Jim Fidler, used under creative commons 2.0
licensing.

From: somecallmejim Views: 57,399 % % % % ¥ More in Pets & Animals

\B‘e_ P !i! share
Condi Rice Raps adidas 5IVE on 5IVE Login to rate video
02:04 From: itTakesSIVE b B Sl

Watch this Secretary of State shake up the House! Co 24 317 ratings

From: viogkarate Views: 296,071 * % % % J More in Comedy Member Logm
User Name: I
The Luke Johnson Phone Experiment
‘ n4:49 Daccwnred: I

e Quelle: screenshot Youtube




* YOUTUBE... STICHWORT: DUMMER LEHRER

Strafrecht

ab 14 Jahre
Beleidigung
Uble Nachrede
Verleumdung
Nachstellung
Notigung
Bedrohung
Verletzung des
hochstpersonlichen
Lebensbereichs

Quelle: screenshot Youtube



- RECHTSLAGE — TEUER WERDEN KANN ES AucH &3

Unabhangig vom Strafrecht billigt das Zivilrecht dem Opfer
Unterlassungs- und Schadenersatzanspruche (§§ 823, 1004
BGB) zu

Aulerdem kommt Ersatz von materiellen Schaden und bei
schwerwiegenden Taten auch eine Geldentschadigung, die sich
Im mehrstelligen Bereich bewegt, in Frage

Schadenersatzzahlungen kdnnen von ab
8jahrigen durch einen 30! Jahre gultigen Titel eingefordert

werden

In einer Abomahnung muss niedergeschrieben werden, dass gerichtliche Schritte eingeleitet werden, soweit dieser
Unterwerfungsverpflichtung nicht nachgekommen wird. Gleichzeitig kann in dieser Abmahnung bereits ein
Schadensersatz geltend gemacht werden. Durch diesen Unterwerfungsvertrag wird ndmlich eine vertragliche
Beziehung zwischen den Parteien eingegangen, welche beim Verstol3 zumeist eine implementierte Vertragsstrafe
ausldst. Daher ist die Abmahnung aufgrund einer Persdnlichkeitsverletzung der beste Weg flr eine Person, die

von Cybermobbing betroffen ist. x’ Biaoses
Quelle: CYBERMOBBING



* CYBERMOBBING - SEIT KI AUF EXPANSIONSKURS

Peinliche Situationen, nackte Korper, bloRstellende Aktionen:
* Kl vereinfacht die Foto- oder Videomontagen in realistischen , Deepfakes”

* Voice Generatoren erzeugen echt klingende Stimmen auch ,live“ dank gesendeter
Sprachnachrichten

* Sogenannte KI-Bots erstellen automatisiert bedrohliche oder belastigende
Nachrichten in grolSer Anzahl.

* Da die Falschungen oft nur sehr schwer zu erkennen sind, kbnnen die Inhalte noch

lange nachwirken.
Dazu kommt der Druck die Anderen von der Falschung zu Gberzeugen. Aullerdem
entsteht ein Geflihl der Ohnmacht.

. Quelle: schau-hin.info/news/ki-tools-vorsicht-vor-cybermobbing



» SIND MEDIEN URSACHE?

Nein,

aber ein machtiges Werkzeug.




* WAS KANN ICH TUN?

« VORBEUGEND * HILFSANGEBOTE

 Erst denken, « Was, wenn ich « Wo finde ich Hilfe?
dann posten! betroffen bin?



* KLICKSAFE MIT SEHR VIEL MATERIAL ZUM THEMA
B O ————————————————

.
k'leSOfe KONTAKT PRESSE LANGUAGE p
——

STARTSEITE' THEMEN | CYBERMOBBING

Cybermobbing

rechtzeitig erkennen und richtig handeln

Cybermobbing

¢ Cybermobbing

ibt es seit vielen Jahren neben der analogen Realitat eine digitale. Da sich ein erheblicher Teil der ¢’ Was ist besonders an Cybermobbing?

Quelle: www .klicksafe.de/cybermobbing




URHEBERRECHT
RECHT AM EIGENEN BILD



WAS DARF ICH BENUTZEN?

« Jeder hat das Recht an seinem eigenen Bild.

 Der Idealfall:
Soll ich mit auf ein Selfie, muss meine Freundin mich vorher fragen.
Gehe ich in die Disko und soll fotografiert werden, kann ich das
ablehnen.

« Seit dem es Soziale Netzwerke gibt, ist die Verwendung von Bildern
von besonderer Bedeutung (s.0. Verantwortung fur Inhalte)!

 Bei der Veroffentlichung missen die Urheberrechte beachtet werden,
sonst kommt es zu Abmahnungen und Schadenersatzforderungen ...
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1 Hochladen

—J

Rychenbach

@ Bildquelle suchen [£ Fluss

@ travelmyne.de fineartprint.de ' €3 ourheritage.ch

Schweiz - Berge, Fotoleinwanddruck - Ferienwohnung Rosenlaui
Schnee und Tradition ..  Imposante Bergwelt... Schweiz | Novasol.ch

Bist du mit diesen
CTICT = yviKipedia rue cnna ROSIENIOSE DA LEMUI, | Iere, Folograne, 1ier,




SEXTING UND PORNOGRAFIE

SAFER SEXTING



& @& safer-sexting.de

LfM Kampagne Safer- \ i \
Sexting.de v L

Hs, was? Mein Dingl Unser Dingl Dein Dingl Was'n Dingl




* WIE VERBREITET IST SEXTING?

® 0 e
o « haben schon einmal ein Nude erhalten.

® 0 * haben selber schon einmal ein Nude
o verschickt.

JING!

Nudes nger
kann strafba ud em vol g
Banane! In forml dlch lotn unter:

safer-sexting.de
THEMENBEREICH




WAS MUSS MEIN KIND
UBER SAFER SEXTING WISSEN?

Kinderpornografie?

Jugendpornografie?

Zusenden von Pornografie?

LANDESANSTALT

i MEDIEN NRW

Der Nei
tungsiieibeit

DEIN

w bemS gg

Arsch e Nu des

trbar mundwelh Recht
erfihrs d l

safer-sexting.de



WORAUF SOLLTEN JUGENDLICHE ACHTEN?
RISIKEN BEIM SEXTING

WER MOCHTE WER IST WEM KANN
DAS SEHEN? ZU SEHEN? ICH VERTRAUEN?




BELASTIGUNG DURCH DICKPICS

Fotos von Penissen, sogenannte ,,Dickpics®, werden ungefragt von
meist unbekannten Personen verschickt.

Ohne Einvernehmen handelt es sich beim Versenden von Nacktbildern nicht
um Sexting, sondern um eine Form von sexueller Belastigung.

Das Versenden von Dickpics gehort zur unaufgeforderten Verbreitung von
pornographischen Schriften und ist eine Straftat.

Eltern kdnnen mit ihren Kindern bei ungewollten Fotos und Videos die
empfangene Nachricht melden, den Kontakt blockieren oder melden
und Anzeige gegen den Téater erstatten.

*  https://www.schau-hin.info/grundlagen/sexting-vorsicht-bei-nacktbildern



LANDESANSTALT
7ox MEDIEN KRW
Der Neiwungstieidelt
vergflichtet

WO GIBT ES HILFE?

l JEBRA

www.fragzebra.de

Denkter, als er dir unge Dickp
schickt. Du aber nicht?
d 3 d alles

Hier erfahrst du, was
(ber safer sexting:

safer-sexting.de




VON FASZINATION BIS
ABHANGIGKEIT



ABHANGIGKEITSVERHALTEN
DURCH UBERMARIGE NUTZUNG?

« Entwicklung tagliche Onlinenutzung 2021-2022

210

180
150
120
90
60
0

2012 2014 2016 2018 2020 2022

ol JIM 201290 2022, Angaiben in Misuten; *Anderung der Fragestellung, Basie: sl Belragien, n=1.200




* WORAUF MUSS ICH ACHTEN?

. Vereinnahmung . Streit

. Toleranzentwicklung Ligen

. Entzugserscheinungen
. Emotionsregulation

. Kontrollverlust
. Konflikte

. Interessenverlust




WO FINDE ICH HILFE BEI PROBLEMATISCHEM
MEDIENKONSUM?

» Das Gesprach mit dem Kind suchen




WO FINDE ICH HILFE BEI PROBLEMATISCHEM
MEDIENKONSUM?

https://www.fv-medienabhaengigkeit.de/

https://www.mediensuchthilfe.info/

https://www.ginko-
stiftung.de/download/Material/WhatsOn_Immer_Online_Broschure_A5_ final NEU_BF.pdf
https://www.ins-netz-gehen.info/beratung-hilfe/das-andere-leben-beratungsprogramm-zur-
mediennutzung-fuer-jugendliche/

https://ks.bzga.de/ccsw/user/registration.html?p=ebi

https://www.bke.de

https://www.bzga.de/service/beratungsstellen/suchtprobleme/

https://www.dhs.de

https://www.mediensuchthilfe.info
https://erstehilfe-internetsucht.de/was-ist-internetsucht/welche-hilfen-gibt-es/



DIGITAL WELLBEING



WIE WIRKT DIGITALE TECHNOLOGIE
AUF MEIN KIND?

Studie von internetmatters.org zur Auswirkung digitaler Technologien
auf das Wohlbefinden von Kindern und Jugendlichen (2022)

In den letzten zwei Jahren Eltern nehmen negative Bei Gesprachen mit

hat die positive Auswirkungen digitaler Eltern gefahrdeter Kinder
Einstellung gegeniber Medien auf die waren die am starksten
der Nutzung des Internets Emotionen ihrer Kinder Betroffenen unter

durch Kinder & eher wahr als die Kinder 10-Jahrige und Teenager
Jugendliche bei den selbst. (14-16 Jahre).

Eltern zugenommen.

Diese Einstellung wachst
zunehmend, wenn Eltern
wissen, wie sie ihre
Kinder online schiitzen
kénnen.




WARUM IST DIGITALES WOHLBEFINDEN WICHTIG?

 Bessere korperliche Gesundheit

* Verbesserte geistige Gesundheit

« Starkere und bessere zwischenmenschliche Beziehungen

* Kreativitat und personliches Wachstum




WIE FORDERE ICH DIGITALES WOHLBEFINDEN?

» Bewusstsein schaffen
* Bildschirmzeit begrenzen
* Digitale Pausen einlegen
* Qualitat vor Quantitat

* Digitale Achtsamkeit




DIGITALES WOHLBEFINDEN DURCH TECHNIK?

BILDSCHIRMZEIT DIGITAL WELLBEING




DIE WICHTIGSTEN HILFESEITEN



DIE WICHTIGSTEN HILFESEITEN

@ handysektor

www.handysektor.de

Bezahlen fur Shoutouts -
neues Geschaft auf Insta?!

Instagram

'-Kanal des Monats
Mai: offen un' ehrlich

YouTuber des Monats

Das wird auf Insta gefaked:
Wie perfekt ist Sie/Er Ghosting - Was ist das und
wirklich? was kann ich tun?

Instagram Heal Life


http://www.handysektor.de/

PEER - ANSATZE WIE JUUUPORT

b JUUUPORT

Wir beraten Dich onling

« www.yuuuport.de INFOS UBER UNS

| - ;h
—= ir\‘
N

?‘ j‘
W 2 ,”54‘9
\/\F“" \ _.' < .
- & 3 =" - ..\*_\
(  HIER BERATE
o

www.yuuuport.de von Jugendlichen fir Jugendliche




DIE WICHTIGSTEN HILFESEITEN

(1] SCHAU HIN Qs | =

Corona-Krise Smartphone & Tablet Games oziale Netzwerke Filme & Senen  Surfen Hormedien Alle Themen

Digitaler Elternabend zu TikTok: :‘ p1 o wAsist | f
Jetzt anmelden! - <

DIE TREND-APP?

08.10,2020 UM 16 UHR

Was kénnen Eltern beachten, wenn ihre Kinder _TikTok* nutzen? Bei unserem . -~ DAS ROL LN
kostenlosen Digitalen Elternabend gibt es Tipps von Expertinnen. . ) ELTERN UND KINDER
WISSEN!

MEHR ERFAHREN

INTERESSANTE ARTIKEL

«Disney Plus“: das Streaming- Google Family Link: Mehr Spiele-Trend ,,Brawl Stars": Wieviel ist gut fur dich? Feste
Angebot fiir Familien Jugendschutz fiir das Risiken, Altersfreigaben und Bildschirmzeiten vereinbaren
Smartphone Online-Community

« www-.Schau-hin.info




UBER FLIMMO

+  FLIMMO.DE

*  RATGEBER

Ratgeber

YouTube, TikTok & Instagram

Lustige Videos zum Zeitvertreib, Inspiration und anschaulich aufbereitete Infos — Schon Kinder finden Gefallen an YouTube,
TikTok & Co. Doch nicht alles, was es dort zu sehen gibt, ist auch fiir Kinder geeignet. Gewalt, Propaganda, fragwiirdige

Challenges - die Social-Media-Welt ist unberechenbar. Wie Eltern mit diesem Zweispalt umgehen kénnen und was es bei
YouTube, TikTok und Instagram zu beachten gilt, erfahren Sie hier.

Uberblick

Social Media und Kinder - Faszination, Risiken und hilfreiche Tipps 5




WO FINDE ICH WEITERE
INFORMATIONEN?

www.elternundmedien.de/linktipps

Eltern und Medien - Medienerziehung Weiterfiihrende Schule

Landesanstalt fiir Medien NRW | Hier finden Sie weiterfiihrende Informationen zum Elternabend des Angebotes Eitern und Medien.

Altersgerechte Mediennutzung

ZEBRA-Themenwelt ES
Medienerziehung
Medienkompetenz - ZEBRA
https://www.fragzebra de/themenweit/medienk_
S Medienkompetenz - ZEBRA

Weiterfiihrende Infos &
Angebote !

Mediennutzungsvertrag

Gemeinsam Regeln zur Mediennutzung
aufstellen

Mediennutzungsvertrag
httpa://www.mediennutzungsvertrag.de/
C

klicksafe: Bildschirmzeit E3

Bildschirmzeit: Kinder von 12-16 Jahren
https://www kiicksafe.de/bildschimm-und-medie

so geht MEDIEN
Hier finden Sie alle Unterrichtmaterialien fiir die
Sekundarstufe. Die Umenrichtseinheiten konnen
an der Gesamt-, Mittel- und Realschule sowie
am Gymnasium eingesetzt werden.
so geht Medien: Unterrichiseinheiten fiir
Schidler*innen der Sekundarstufe | BR.de
https://www.br.de/sogehtmedien/weiterfuehren_

Kinder- und
Jugendmedienschutz

Jugendmedienschutz im +
Internet

Informationsseite der Landesanstalt fir Medien
NRW

Jugendmedienschutz im Intemet
https://www.medienanstait-nrw.def/jugendmedie.

Medien kindersicher 3
Hier finden Sie Anleitungen zu technischen
Schutzlosungen fiir die Gerite, Dienste und
Apps lhres Kindes.

Startseite

https://www.medien-kindersicher de/stanseite

00 Medien
263 kindersicher

JusProg 3
JusProg ist Filtersoftware, die Kinder vor nicht
altersgerechten Inhalten im Internet schiitzt.

Home - JusProg Jugendschutzprogramm
https://www.jugendschutzprogramm.de/

v

Cybergrooming, Pornografie & **
sexualisierte Gewalt

Cybergrooming 4

ZEBRA-Themenwelt

Cybergrooming
Cybergrooming - ZEBRA

hitps:/fwww.fragzebra de/themenwelt/cybergro_
% Cybergrooming - ZEBRA

Cybergrooming melden
Vertraulich melden bei ZEBRA
Cybergrooming melden - ZEBRA

httpa://www.fragzebra.de/cybergrooming
&

Pomografieim Netz ¢

ZEBRA-Themenwelt
Pomnografie im Netz
Pomografie im Netz - ZEBRA
https://www.fragzebra de/themenweit/pomogra...
Pornografie im Netz- ZEBRA

Mit Kindern iiber Pornos &

sprechen
Informationsseite der Landesanstait fir Medien
NRW

Mit Kindern ber Pornos sprechen
https://www medienanstalt-nrw.de/presse/press..

LANDESANSTALT FUR MEDIEN NRW
Der Mainungsfreihait wepflichtet,

Sexualisierte Gewalt im Netz 4
i

Schutz vor sexueller



http://www.elternundmedien.de/linktipps

. JEBRA

www.fragzebra.de
und Uber WhatsApp +49 173 4122 193




VIELEN DANK
FUR IHRE
AUFMERKSAMKEIT !

Andreas Ruff
andreasruff@gmx.net www.ruffs.de/downloads



