
SICHER UNTERWEGS 
IM NETZ

Ein Angebot der Landesanstalt für Medien NRW

Franziskus Grundschule, 12.03.25, Andreas Ruff



DIE LANDESANSTALT FÜR MEDIEN NRW
Der Meinungsfreiheit verpflichtet



DIE ANGEBOTE 
DER LANDESANSTALT FÜR MEDIEN NRW FÜR SIE



WO FINDE ICH WEITERE 
INFORMATIONEN?

www.elternundmedien.de/linktipps

http://www.elternundmedien.de/linktipps
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WIE ALT SIND IHRE KINDER?

WELCHES KIND HAT SCHON EIN SMARTPHONE?

GIBT ES SCHUTZPROGRAMME AUF DEN GERÄTEN?

NUTZT IHR KIND WHATSAPP?

NUTZT IHR KIND SNAPCHAT?

NUTZEN SIE SNAPCHAT?

HABEN SIE DAS GEFÜHL IHR KIND

GEHT KOMPETENT MIT MEDIEN UM?



ALTERSGERECHTE 
MEDIENNUTZUNG



WIE VIEL MEDIENZEIT IST SINNVOLL?

GrundschulalterBildschirmzeit



DEUTSCHE GESELLSCHAFT FÜR KINDER- UND 
JUGENDMEDIZIN E.V. 
https://register.awmf.or

g/assets/guidelines/02

7_D_Ges_fuer_Kinderh

eilkunde_und_Jugend

medizin/027-

075eltern_S2k_Praeven

tion-dysregulierten-

Bildschirmmediengebr

auchs-Kinder-

Jugendliche_2023-

09.pdf
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DEUTSCHE GESELLSCHAFT FÜR KINDER- UND 
JUGENDMEDIZIN E.V. 
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Vorbild sein Beobachtung 

und Absprachen

Gespräche 

und Regeln

WIE KANN ICH DIE MEDIENNUTZUNG 
MEINES KINDES BEGLEITEN?

16

Austausch

Verbote und Überwachung



REGELN FINDEN, 
STREIT VERMEIDEN

https://mediennutzungsvertrag.de/

www.mediennutzungsvertrag.de

https://mediennutzungsvertrag.de/
http://www.mediennutzungsvertrag.de/
https://www.mediennutzungsvertrag.de/
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https://www.klicksafe.de/fileadmin/cms/download/Material/Checklisten/Checkliste_klicksafe
_Smartphone-fit.pdf

WANN IST MEIN KIND BEREIT FÜR EIN SMARTPHONE?

Checklisten auf

www.klicksafe.de

https://www.klicksafe.de/fileadmin/cms/download/Material/Checklisten/Checkliste_klicksafe_Smartphone-fit.pdf
https://www.klicksafe.de/fileadmin/cms/download/Material/Checklisten/Checkliste_klicksafe_Smartphone-fit.pdf
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KINDLICHE MEDIENWELTEN
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Lieblings-Apps 2022 —

drei Nennungen ohne Antwortvorgabe 

AB WANN IST EINE APP FÜR MEIN KIND GEEIGNET?

Jedes Kind reagiert 
anders auf Inhalte.

Altersangaben bieten 
Orientierung.

Es gibt Risiken bei der Nutzung 
von nicht geeigneten Apps.



v

WhatsApp 16 Jahre

Instagram 13 Jahre

TikTok 13 Jahre

Youtube unter 18 Jahren nur mit Zustimmung der Eltern

Snapchat 13 Jahre, Account-Erstellung nur mit Zustimmung der Eltern

Apps Mindestalter

WELCHE APPS 
SIND AB WANN ERLAUBT?



WhatsApp 16 Jahre

Instagram 13 Jahre

TikTok 13 Jahre

Youtube unter 18 Jahren nur mit Zustimmung der Eltern

Snapchat 13 Jahre, Account-Erstellung nur mit Zustimmung der Eltern

WHATSAPP
DAS ALLROUND WERKZEUG



FUNKTIONEN RUND UM WHATSAPP

Humor 

Infos, Fotos, Videos und Dateien schicken

Kontakt zur Familie

Beziehungen

Organisation 

des Alltags

Dokumentation 

des Alltags

Interessensgruppen

Klassengruppen

Mit Lehrenden?

Lehrende und Eltern?
(z.B. in  der Grundschule)

Bilder lizenziert unter CC0 Public Domain

Quelle: saferinternet.at

Kanäle

Telefonieren übers Internet

https://creativecommons.org/publicdomain/zero/1.0/deed.de


GEFAHREN:

Gruppendruck: Fomo = Fear of missing out = Angst, etwas nicht 

mitzubekommen. Möglichst immer alle Nachrichten sofort lesen und darauf 

reagieren. Viele Jüngere bleiben bis spät abends "ansprechbar".

Einschüchternde Kettenbriefe ("Wenn du die Nachricht nicht an mind. 20 

Personen schickst, stirbt deine Mutter.") verbreiten sich über WhatsApp rasch. 

Sie verunsichern und ängstigen gerade Jüngere.

Fake News: Alle möglichen Gerüchte verbreiten sich wie ein Lauffeuer.

Mobbing: Insbesondere in den Gruppenchats kommt es oft zu Beleidigungen, 

Übergriffen und Mobbingattacken. Die Gruppenkommunikation belastet Opfer 

besonders, wenn Anfeindungen und Attacken in der Gruppe systematisch 

gegen eine Person gehen.

Quelle: Internet-ABC für Eltern



NETIQUETTE UND

KLASSENCHATS



WARUM BRAUCHT ES REGELN FÜR DEN 
KLASSENCHAT?

Streit

Cybermobbing

Unpassender Umgang mit Bildern

Unangebrachte Sprache

31

Spam
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KINDER- UND 
JUGENDMEDIENSCHUTZ



WAS IST EINE ALTERSKENNZEICHNUNG?

FSK Freiwillige Selbstkontrolle der Filmwirtschaft

Filme und Serien

USK Unterhaltungssoftware Selbstkontrolle

Spiele und APPs

PEGI Pan European Game Information

Zusätzliche Orientierung im Bereich Games 

kann die PEGI-Kennzeichnung bieten. 

41* Rechtlich bindend ist in Deutschland die USK.



MEHR ORIENTIERUNG FÜR FAMILIEN BEI DER 
MEDIENAUSWAHL

USK:FSK:

Quelle: fsk.de; usk.de

Gewalt

Selbstschädigung

Verletzung

Mehr Orientierung

FSK veröffentlicht 

zu Filmen und 

Serien Deskriptoren, 

die bei der 

Medienauswahl 

helfen.



WELCHE FILTER- UND JUGENDSCHUTZ-
PROGRAMME GIBT ES?

PC

45

Browser / Router

Tablet/Smartphone



DER MEDIEN-KINDERSICHER ASSISTENT
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DER MEDIEN-KINDERSICHER ASSISTENT

https://www.youtube.com/watch?v=zVp0niMRtFE



FAMILY LINK
IN NEUEM DESIGN

UND MIT NEUEN
FUNKTIONEN

48



DER MEDIEN-KINDERSICHER ASSISTENT

https://www.youtube.com/watch?v=3GpDlCfh1fY



wir müssen unterscheiden …

64

Messenger dienen der privaten Kommunikation 

(alle meine Telefonkontakte) Beispiele: WhatsApp, 

facebook, SnapChat, Threema, Signal, We Chat

Soziale Netzwerke sind für öffentliche 

Kommunikation gedacht (alle 3 Milliarden 

Facebook-Nutzer), aber auch Telegram mit seinen 

Gruppen bis 200.000 Teilnehmer

Sie sind wie eigene Internetseiten, der Rahmen 

ist vorgegeben, die Inhalte bestimme und 

verantworte  ich selber!



DIE WICHTIGSTEN GEFAHREN IM INTERNET



CYBERGROOMING



CYBERGROOMING
IST STRAFBAR

CYBERGROOMING
FINDET DA STATT, 
WO SICH KINDER 
AUFHALTEN

GEZIELTE 
BELÄSTIGUNG 
VON KINDERN 
IM INTERNET

67

WAS IST CYBERGROOMING? * MÄDCHEN UND JUNGEN SIND 

GLEICHERMASSEN BETROFFEN



Quelle: Screenshot TikTok

Beispiel: TikTok



Screenrecord TikTok/ NRZ 2.2.24



Sreenshot und Video TikTok



CHALLENGES

• Challenges = Herausforderungen finden sich auf TikTok

unendlich viele, teilweise kreative, witzige und sogar 

gemeinschaftsfördernde wie z.B. die #cleansnap challenge

(Müll sammeln).

• Andere können gefährlich werden.

Aktuelles Beispiel, Kistenklettern ohne Sicherung.

• Riskante Internet-Challenges können bei

internet-beschwerdestelle.de oder

jugendschutz.net

gemeldet werden und sollten nicht im Freundeskreis oder 

öffentlich geteilt werden.

https://internet-beschwerdestelle.de/de/index.html
https://www.jugendschutz.net/hotline/


TIK TOK– CYBERGROOMING

• #bellydance, #bikini sind die bekanntesten 

Suchbegriffe für sexuelle Anmache

• Videos von Minderjährigen, die grenzwertig 

aufreizend zu angesagten Hits singen und tanzen. 

Dieses Szenario scheint wie gemacht zu sein für 

Cyber-Grooming.

• Gesendete Bilder/ Videos werden dann für 

Erpressung genutzt.

72



CYBERGROOMING

74Schutz vor Missbrauch im Netz Schau-Hin.info



SICHERHEITS-
EINSTELLUNGEN, 
ABSPRACHEN UND 
REGELN

WIE KANN ICH MEIN KIND SCHÜTZEN?

TECHNISCHE EBENE INHALTLICHE EBENE PERSÖNLICHE EBENE

76

VERTRAUEN UND 
BESTÄRKUNG

AUFKLÄRUNG
GRENZEN SETZEN 
ÜBEN



CYBERGROOMING

▪Anbahnung kann in allen Chatforen vorkommen, also auch bei vielen 

Onlinespielen.

▪Es geht meist um Treffen im realen Leben.

▪Treffen sollten nur mit den drei L stattfinden:

▪ Licht, also tagsüber,

▪ Lärm, also nicht an unbelebten Plätzen, und am wichtigsten

▪ Leute, also nicht alleine hingehen!

77



GEGEN GROOMERFÜR DEIN KIND

78

WAS TUN, WENN ES PASSIERT?

Ruhe bewahren

Zuhören & ausreden lassen

Ich bin auf deiner Seite und helfe dir. 

Du hast nichts falsch gemacht und 

ich bin nicht böse auf dich.

Profil blockieren und melden

Vorfall melden

Beratungsstelle

Melden und Anzeige erstatten über 

www.fragzebra.de



79www.fragzebra.de



CYBERMOBBING



YOUTUBE…   STICHWORT: DUMMER LEHRER

Strafrecht ab 14 Jahre

81

Beleidigung

Üble Nachrede

Verleumdung

Nötigung

Nachstellung

Bedrohung

Verletzung der

Persönlichkeitsrechte

durch Ton- und Bild-

aufnahmen



RECHTSLAGE – TEUER WERDEN KANN ES 
AUCH

▪ Unabhängig vom Strafrecht billigt das Zivilrecht dem Opfer Unterlassungs- und 

Schadenersatzansprüche (§§ 823, 1004 BGB) zu

▪ Außerdem kommt Ersatz von materiellen Schäden  und bei schwerwiegenden Taten auch eine 

Geldentschädigung, die sich im mehrstelligen Bereich bewegt, in Frage

▪ Schadenersatzzahlungen können von ab 

8jährigen durch einen 30! Jahre gültigen Titel eingefordert werden

In einer Abmahnung muss niedergeschrieben werden, dass gerichtliche Schritte eingeleitet werden, soweit 
dieser Unterwerfungsverpflichtung nicht nachgekommen wird. Gleichzeitig kann in dieser Abmahnung bereits 
ein Schadensersatz geltend gemacht werden. Durch diesen Unterwerfungsvertrag wird nämlich eine 
vertragliche Beziehung zwischen den Parteien eingegangen, welche beim Verstoß zumeist eine implementierte 
Vertragsstrafe auslöst. Daher ist die Abmahnung aufgrund einer Persönlichkeitsverletzung der beste Weg für 
eine Person, die von Cybermobbing betroffen ist.

82Quelle:



WAS TUN ALS BETROFFENE/R?

85

1. Rede darüber mit Erwachsenen oder 

Medienscouts oder www.juuuport.de!

2. Sichere Beweise!

3. Sperre / Ignoriere den 

Cyber-Bully! Antworte nicht!

4. Straftaten der Polizei melden!

Handy: Neue Nummer 

Chat: Neuen Nickname, 

„Ignorieren" 

E-Mail: Spam-Liste

Screenshot per DRUCK-Taste, 

Einfügen in Textverarbeitung, 

Speichern, Ausdrucken

http://www.juuuport.de/


UMGANG MITEINANDER

86Quelle: Saferinternet.at



EIN SICHERES PASSWORT:

Quelle: Saferinternet.at

Ein Passwort sollte 

möglichst lang sein! 

Ab 12 Zeichen ist es 

relativ sicher, ab 14 

schwer zu knacken.

Mindestens 8-10 

Zeichen, Groß- und 

Kleinschreibung, 

Buchstaben, Zahlen, 

Sonderzeichen

Aus einem Satz ein 

Passwort machen: 

Mein Wecker weckt 

mich jeden Tag um 

6.30 in der Früh! = 

MWwmjTu6.30idF!

HierstehtIhrText.



KLICKSAFE MIT SEHR VIEL  MATERIAL ZUM THEMA
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GEWALT UND KRIEG



Keine Bilder von 

konkreten 

Gewaltakten

Kopfkino wird 

vermieden

Kindgerechte 

Einordnung

WELCHEN VORTEIL HABEN KINDERNACHRICHTEN?

104

Reizarm Sensibler Umgang 

mit Themen



Apps Filme und SerienSuchmaschinen Spiele

▪ Internet-ABC

▪ Klicksafe

▪ Schau Hin

▪ Frag Finn

▪ Helles Köpfchen

▪ Flimmo

▪ Kinderfilmwelt

WELCHE INHALTE SIND PASSEND FÜR KINDER?

121

▪ Spieleratgeber NRW

▪ Spielbar

▪ Internet-ABC

www.internet-abc.de/eltern/software-und-apps-zum-lernen/

https://www.klicksafe.de/apps

https://www.schau-hin.info/tipps-regeln/apps-fuer-kinder-elternwissen-kompakt

https://www.blinde-kuh.de/smart-index.html

https://www.fragfinn.de/

https://www.spieleratgeber-nrw.de/

https://www.spielbar.de/node/142190

https://www.flimmo.de/

https://www.kinderfilmwelt.de/

https://www.blinde-kuh.de/seitenstark/index.html

https://www.internet-abc.de/
https://www.klicksafe.de/fuer-kinder
https://www.schau-hin.info/
https://www.fragfinn.de/
https://www.helles-koepfchen.de/
https://www.flimmo.de/
https://www.kinderfilmwelt.de/
https://www.spieleratgeber-nrw.de/
https://www.spielbar.de/node/142190
https://www.internet-abc.de/kinder/spiel-spass/
https://www.internet-abc.de/eltern/software-und-apps-zum-lernen/
https://www.klicksafe.de/apps
https://www.schau-hin.info/tipps-regeln/apps-fuer-kinder-elternwissen-kompakt
https://www.blinde-kuh.de/smart-index.html
https://www.fragfinn.de/
https://www.spieleratgeber-nrw.de/
https://www.spielbar.de/node/142190
https://www.flimmo.de/
https://www.kinderfilmwelt.de/
https://www.kinderfilmwelt.de/






www.schau-hin.info



Suchmaschinen



Suchmaschinen









www.flimmo.de







WO FINDE ICH WEITERE 
INFORMATIONEN?

www.elternundmedien.de/linktipps

http://www.elternundmedien.de/linktipps


IHRE MEINUNG ZÄHLT!

https://survey.lamapoll.de/elternundmedien-Elternfeedback/



Kostenlose Elternabende zur 

Medienerziehung für alle 

Bildungseinrichtungen in NRW!

Verschiedene Themenschwerpunkte 

können je nach Bedarf gewählt werden! 

EMPFEHLEN SIE UNS GERNE WEITER!

136

www.elternundmedien.de
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www.fragzebra.de

und über WhatsApp +49 173 4122 193



www.elternundmedien.de

www.ruffs.de/downloads

Ein Angebot von Eltern und Medien 

VIELEN DANK
FÜR IHRE
AUFMERKSAMKEIT !

Andreas Ruff

andreasruff@gmx.net
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