LANDESANSTALT
FUR MEDIEN NRW

ELTERN
UND
b

FUR MEDIEN NRW

DEMOKRATIE IM NETZ

Ein Angebot der Landesanstalt fur Medien NRW
Andreas Ruff, 11.11.2024, Gesamtschule Uckendorf
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WORUM GEHT ES HEUTE?

Altersgerechte Mediennutzung

Kl & Algorithmen

Hassrede & Extremismus

Desinformation

Weiterfuhrende Informationen
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ALTERSGERECHTE
MEDIENNUTZUNG




GRUNDBEDURFNISSE VON
JUGENDLICHEN ich will meine [

Freunde treffen
& dabel sein!

lch will mich , |
zeigen wie ich = 4 ) 1 ; Ich will meine
bin! : ! Leidenschaften

und Vorlieben
tellen!

_Das sind B T Ich will zeigen
meine ) PR was ich
Follower* gemacht habe!

JIM Studie: @ 280 Instagr llower

Quelle: saferinternet.at JIM-Studie




WAS IST JUGENDLICHEN IM INTERNET WICHTIG?

Kommunizieren,

Kontakt mit Freunden
» Unterhaltung, Entspannung
* Neugilerde,

Informieren, selbst bestimmen,

was man anschaut
 Freunde finden,

sich austauschen, flirten
 Sich mit anderen messen,

Games, Challenges
* Inszenierung.

sich selbst prasentieren



http://creativecommons.org/licenses/by-nc/3.0/at/

WELCHE APPS
SIND AB WANN ERLAUBT?

WhatsApp 13 Jahre
Instagram 13 Jahre
TikTok 13 Jahre

Youtube Unter 18 Jahren nur mit Zustimmung der Eltern

Snapchat 13 Jahre, Account-Erstellung nur mit Zustimmung der Eltern




WIE REGELN WIR DIE MEDIENNUTZUNG?

GEMEINSAM ZUM FAMILIAREN DIGITALEN WOHLBEFINDEN

Bildschirmzeit

Regeln



LAUT DSGVO MUSSEN ALLE BETREIBER IHRE INHALTE PRUFEN. DIES

REICHT ALS SCHUTZ JEDOCH NICHT AUS.

LANDESANSTALT
FUR MEDIEN NRW

Mir sind im letzten Monat im Internet begegnet:

Fake News

beleidigende Kommentare

extreme politische Ansichten

Hassbotschaften

ungewollt pornografische Inhalte*

Beleidigungen/Anfreindungen gegen
mich persoénlich

nichts davon

0 10 20
m 2022, n=1.200 m=2023, n=1.200

30 40 50 60

Quelle: JIM 2022, JIM 2023, *2022 nicht abgefragt, Angaben in Prozent, Basis: alle Befragten



DAS ZAUBERWORT: MEDIENKOMPETENZ

@ MEDIENSCOUTS NRW l LEBRA

klicksafe \

FLIMM®

Elternratgeber fur
TV, Streaming & YouTube




KI & ALGORITHMEN |
CHANCEN & RISIKEN



WAS STECKT HINTER
KUNSTLICHER INTELLIGENZ?

AKTUELLE PHANOMENE

Shadowbanning
Filterung von
unliebsamen Inhalten

Algorithmen Filterblase

Chat Bots
Kl generierte
Chats

Algospeak
Geheimsprache




WELCHE ARTEN KUNSTLICHER INTELLIGENZ
GIBT ES?

LERNPROGRAMME KI-BILDGENERATOREN TEXTGENERATOREN
MIT KI-UNTERSTUTZUNG UND KI CHATBOTS




LERNPROGRAMME MIT KI-UNTERSTUTZUNG

Beispiele

-schulKl - ChatGPT fur Schulen
-Youtube Transcript

-LanguageTool: Versteht alle deine Fehler

-Stable Diffusion Playground - Bildgenerator

-Craiyon - Bildgenerator

-Dall-E 2 - Bildgenerator

-Beautiful.ai - Schnell zur perfekten Prasentation
-genei.ai - Zusammenfassungen leicht gemacht
.DeepL - Ubersetzen (fast) wie ein:e Muttersprachler:in
-Suno.ai - Lieder zu Texten generieren

schule.at KI-Tools fir den Unterricht und die Schule
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Leitbild der Gesamtschule Uckendorf
Benutzername
Starke durch Vielfalt 7 I
Passwort Wi )/
Wir sind eine Schule des Gemeinsamen Lernens. Bei uns sind Menschen aller : 8 d
' Nationalitaten, Glaubensrichtungen und Geschlechter willkommen. Seit lg G S l '
SHCEICIdELBleie unserer Grundung im Jahre 1982 setzen wir uns fur Bildungsgerechtigkeit ein.
f Unser aller Ziel ist es, dass jedes Kind seine individuelle Moglichkeit auf Gesamtschule Uckendorf 8

gesellschaftliche Teilhabe und eine berufliche Perspektive wahrnehmen kann.




ES HAT SICH ETWAS VERANDERT

DURCH KI (mencLiscHeN ai= ArTIFicIAL INTELLIGENZ) GENERIERTE GESICHTER
. il 7ot "B £ W

Quelle: google Bildersuche Kl Gesichter




ES HAT SICH ETWAS VERANDERT
@ 0penAICHAT GPT

S| G Google x | + = g
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C @ chatopenai.com/chat L * ®» = & 0O o

4+ New chat

ChatGPT

05 % A

Examples Capabilities Limitations

Upgrade to Plus

Dark mode

Updates & FAQ

Log out

"Explain quantum computing in
simple terms” —

"Got any creative ideas for a 10
year old’s birthday?" —

"How do | make an HTTP request

in Javascript?” —

Forderantrag

Remembers what user said
earlier in the conversation

Allows user to provide follow-up
corrections

Trained to decline inappropriate
requests

May occasionally generate
incorrect information

May occasionally produce
harmful instructions or biased
content

Limited knowledge of world and
events after 2021
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DURCH KI HAT SICH ETWAS VERANDERT

DEEPFAKES

Quelle: BR24: Marcus Arndt zum Thema Deepfake




WAS SOLLTEN JUGENDLICHE BEI DER NUTZUNG
BEACHTEN?

Und welche Vor- und Nachteile haben Kls wie ChatGPT?

Wie funktioniert die Technik?

Wie wird sie eingesetzt?




WIE KANN ICH MEIN KIND
BEI DER NUTZUNG BEGLEITEN?

Was, wenn mein Kind ChatGPT fur die Hausaufgaben nutzt?

Grenzen kennen und besprechen

Quellen priifen
e




HASSREDE & | e
EXTREMISMUS




WIE FUNKTIONIERT HASSREDE = HATE SPEECH?

WAS IST DAS? WER MACHT DAS? WO FINDET
findet grundsatzlich onlinejg Trolle DAS STATT?

statt, richtet sich gegen Teilweise organisierte in allen sozialen

bestimmte Gruppen. Gruppen Medien
Formen kOnnen sein:

Rassismus,
Antisemitismus,
Sexismus, Homo- und
Transfeindlichkeit




TROLLE

TRETEN MEIST IN FOREN, CHATS UND SOZIALEN NETZWERKEN AUF,
IN DENEN ES VIELE MITLESENDE GIBT.

= Stellen vermeintlich naive Fragen

= Schweifen vom Thema ab

» Reaglieren mit Uberzogener Kritik

* Nehmen bewusst eine Gegenposition ein
* Fingieren eine Bedrohung
= Schocken mit Worten, Bildern oder Videos

= Provozieren ohne Grund, um Aggression zu schuren




WELCHE AUSWIRKUNGEN HAT HASSREDE?

GroRe Reichweite, schnelle Verbreitung

Anonymitat erschwert Verfolgung

Minderheit erscheint als Mehrheit
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DAS WIRD MAN JA NOCH SAGEN DURFEN?

Art. 5 des Grundgesetzes

Jeder hat das Recht auf Meinungsfreiheit und freie Meinungsaulfierung.
und rechtliche Folgen von Hassrede

*Volksverhetzung §130

Beleidigung §185

*Verleumdung §187

*Uble Nachrede §186

*Aufruf zur Straftat §111

Bedrohung und NoOtigung §240, §241
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LEBRA

WIR HELFEN, UNABHANGIG
UND ZUVERLASSIG. :

FRAGZEBRA .DE

fragzebra.de/antwort/wie-kann-ich-mein-kind-vor-hate-speech-schttzen

-Informationen zu Hate Speech:
www.klicksafe.de/themen/problematische-inhalte/hate-speech/
-Die Sensibilisierung flr Hass im Netz, Informationen fur Eltern:
www.kindermedienland-
bw.de/de/startseite/beratung/schwerpunkte/hass-im-internet
-Worauf Eltern achten konnen:
www.internet-abc.de/eltern/hate-speech-kinder-jugendliche/
-Hass melden:

www.medienanstalt-nrw.de/themen/hass.html
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http://www.klicksafe.de/themen/problematische-inhalte/hate-speech/
http://www.kindermedienland-bw.de/de/startseite/beratung/schwerpunkte/hass-im-internet
http://www.kindermedienland-bw.de/de/startseite/beratung/schwerpunkte/hass-im-internet
http://www.internet-abc.de/eltern/hate-speech-kinder-jugendliche/
http://www.medienanstalt-nrw.de/themen/hass.html

WO BEGEGNET MEINEM KIND
IM INTERNET EXTREMISMUS?

Soziale Onlineforen Messenger- Webseiten
Netzwerke Apps
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. I ” Q deutsche.weltansc » Abonniert

deutsche.weltanschauung
JNann beginnt eines Menschen
Geschichte? Das Schicksal kommt
ginen weiten Weg gegangen, und
die Geschichte jedes Mannes
fangt bei seinem Volke an.” -

Hang Grimm Zunehmend wird auf
Instagram die
#volk #kind #geburt #Geschichte dGUtSCheweltanSChauung

#baby #schwert #mensch

#schicksal #liebe #famiiie Von I’eChten

#zukunft #treue #leben #uni

#kampf #starke #wirwollenleben Grupmerungen verbreitet
#german #odin Fscnne #schwarz

#hans #grimm #zimmer

#kuscheltier #spielzeug #europa

QY [A]

6 Gefallt und
669 weitere Personen

- EVSSS

Aommeniar hinzuiuasn

Eine Schwarze Sonne nebeneéinem Kleinkind. (Screenshot und Verpixeln: CORRECTIV)

Quelle: screenshot Instasram

LANDESANSTALT FUIR MEDIEN NRW



WAS KANN ICH TUN?

HE EEEEREREERRLNN
I

LANDESANSTALT

R MEDIEN NRW Screenshot, dann loschen

Der Meinungsfreiheit
verpflichtet.

1.342

RECHTSVERSTOBE

FESTGESTELLT Blockieren
HASS IM NETZ
806 Flle

WERBUNG
138 Hinweise
IMPRESSUMSPFLICHT

335 Hinweise

JUGENDMEDIENSCHUTZ
60 Verfahren

JOURNALISTISCHE SORGFALTSPFLICHT Rechtliche Schritte

3 Hinweise

https://www.medienanstalt-nrw.de/zum-nachlesen/recht-und-aufsicht/beschwerde.html




DESINFORMATION/ R
FAKE NEWS




Copyright Thomas Plassmann
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WELCHE FORMEN NIMMT DESINFORMATION AN?

... und warum ist das gefahrlich?
Deep Fakes/Kl-generierte Inhalte

Bilder/Inhalte in falschem Kontext

ReiBerische Schlagzeilen durch Auslassen von Informationen




WAS SIND EIGENTLICH FAKE NEWS?

Der Rechtschreibduden umschreibt den Begriff:

... IN €rster Linie in Social Media in manipulativer Absicht

verbreitete Falschmeldungen ...“

Donald Trump nannte allgemein Meldungen der etablierten

Medien Fake News.

Ein grofdes Problem liegt darin, dass sich Falschmeldungen
wie bei der ,,stillen Post* schnell verbreiten und verandern.
Durch die Algorithmen bel Suchmaschinen kommt es leicht
zuU Filter-Blasen.




GEFAHR FUR DIE DEMOKRATIE

Algorithmen verstarken die eigenen
Vorlieben und fordern so Polarisierung.
Randparteien nutzen einfache Slogans,
die Emotionen ansprechen.

Gefahrlich wird es, wenn Fake News In
sozialen Netzwerken verstarkt werden.
Wo Radikalisierungstendenzen ohnehin
vorhanden sind, verfangen Fake News
besonders schnell.

Quelle: Prof. Dr. Karsten Weber, OTH Regensburg
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KINDER UND JUGENDLICHE -
IHR BEZUG ZU FAKE NEWS UND DESINFORMATION

Mir sind im letzten Monat im Internet begegnet:

3&9 o>
\‘V \“" '3" \‘b' 83’ (,45

75

65

55

45

35

25

15

®m Fake News m extreme politische Ansichten = Verschwadrungstheorien

Quelle: JIM 2023, Angaben in Prozent, Basis: alle Befragten, n=1.200
e
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C & tiktok.com/foryou

= GMX B padletcom comdirect a 2023_Termine-Onli.. [ Sparda m Rentman - Log

d" TikTok

# Firdich
22 Folge ich

(@) Erkunden CD

(X LIVE
de dich a Erstellern
lgen, Videos Likes zi
1eben und Kommentare
1Nl eidel
Anmelden |

Eﬁ% erstellen

Info Nachrichten Kontakt Karriere

TikTok for Good Werbung
Developers Transparenz
TikTok-Belohnunaen
TikTok Embeds
Hiife Sicherhelt Bedingungen
Datenschutz Creator Porial
~ommunity-Richtiinien

"."1 eht

2023 TikTok

Screenrecord TikTok/ NRZ 2.2.24 C

f

Finde &hnliche Inhalte

ﬂ-'nu(-w, W

;u‘Alibe‘

Or. Alice Weidel, AID

Bundestagsrede vom
51.01.2024

' 125 ANtV pan™

J
yDS220A -.

Googie S

X

N

'..l

c e v »=00

T Login Online Banki... 4 Unser Team - Sawat. & Nextcloud

+ Hochladen :

X

Melde dich an, um mehr von dem zu
bekommen, was du liebst

G Weiter mit Google

(£ Weiter mit Facebook
TRlefonnr./E-Mail/Benutzernamen nutzen

Du hast noch kein Konto? Registrieren

X

Jetzt gibt es Tastenkombinationen!

Zum vorherigen Video gehen @
Zum nachsten Video gehen @
Video einen Like geben

Video stummschalten/Stummschaltung aufheben@

(] Hol dir TikTok fir Desktop X

(] Hol dir die TikTok-App

Folgen

»
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_Durchschmttllche Aufrufe auf TikTok

pro Video der Bundestagsfraktlonen

; Untersuchungszeitraum:
458.195 ; 10.03.2023 - 10.03.2024

72.358 3
56. 553 38.510 30.550 23.980

AfD CDU/CSU FDP Die Linke B'90/Grline
seit 6.12.23

al;s Gruppe

F S

Quelle: Johannes Hillje Politikberatung in ZDF ,,Unser Leben mit KI Wie uns kiinstliche Intelligenz tauscht”
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MACH DEN DIGITALEN NACHRICHTENTEST!

Wie gut bist du |
Im Internet?

Umgang mit Nachrichten

C TEST STARTEN )



https://der-newstest.de/

FAKE NEWS/DESINFORMATION ENTLARVEN

www.br.de/sogehtmedien/

HE EEEEREREERRLNN
LANDESANSTALT FUIR MEDIEN NRW

www.klicksafe.de/desinfor

netzmelden

stimmt-das/index.html \ g mation-und-meinung

(

www.mimikama.at

) www.bpb.de/themen/medien-
journalismus/desinformation/

correctiv.org/

www.|ugendundmedien.ch/
themen/desinformation-
nhachrichtenkompetenz

www.jugendundmedien.ch/ |
themen/desinformation- Medienanstalt-
nachrichtenkompetenz nrw.de



http://www.klicksafe.de/desinformation-und-meinung
http://www.klicksafe.de/desinformation-und-meinung
http://www.bpb.de/themen/medien-journalismus/desinformation/
http://www.bpb.de/themen/medien-journalismus/desinformation/
http://www.jugendundmedien.ch/themen/desinformation-nachrichtenkompetenz
http://www.jugendundmedien.ch/themen/desinformation-nachrichtenkompetenz
http://www.br.de/sogehtmedien/stimmt-das/index.html
http://www.br.de/sogehtmedien/stimmt-das/index.html
http://www.mimikama.at/
correctiv.org/
http://www.jugendundmedien.ch/themen/desinformation-nachrichtenkompetenz
http://www.jugendundmedien.ch/themen/desinformation-nachrichtenkompetenz
https://netzmelden.de/
https://www.medienanstalt-nrw.de/zum-nachlesen/recht-und-aufsicht/beschwerde.html
https://www.medienanstalt-nrw.de/zum-nachlesen/recht-und-aufsicht/beschwerde.html

FAKE NEWS ERKENNEN

B&J geht

LANDESANSTALT FUIR MEDIEN NRW

Unterﬁ;tseinheit
Fakes und Desinformation im

Netz erkennen

Quelle: https://www.br.c Stand: 22.03.2023 | Bildnachweis
-




FEN I-I |n NI FMNIZFAIAMITIAIA VIALAML FAZFAIFIAIA.

MIMIKAMA [Suche a

ZUERST DENKEN-DANN KLICKEN

LANDESANSTALT FUIR MEDIEN NRW

Home / aktuelle Faktenchecks von Mimikama

aktuelle Faktenchecks von Mimikama

Faktenchecks von Mimikama. Hier erhalten Sie tagesaktuelle Faktenchecks zu Themen, die wir von Internetnutzern zur Prufung erhalten haben.

o 2

Weiss jemand v b Kerstin Ott

verstorben ist?ich heute sowas

gelesen.

10

Fake News enttarnt: Fall- Facebook wird nicht Nein, Kerstin Ott ist nicht Wird der Krieg in Israel nur
schirmspring-Video zeigt kei- kostenpflichtig! verstorben inszeniert?
nen Hamas-Angriff in Israel! 10. Oktober 2023 10. Oktober 2023 9. Oktober 2023

10. Oktober 2023

CHECK24 ==

| “%ir das vergangene Jahr Dies entspreche knapp

er zehn Prozent der Gesamtausgaben nach dem

Faktencheck: Nein, Zahnarzt- Faktencheck: Ist ,VirX“ tatsach- Faktencheck: Video des Trans-
Grupotel Ibiza Beach Resort besuche von Geflichteten kos- lich ein verkappter nasaler ports israelischer Jets stammt
teten 2022 in Deutschland Impfstoff? von vor dem Hamas-Angriff

keine 690 Millionen Euro N T 7. Oktober 2023

G _Nlktahar 2022

- O\ .
_ . I'\'
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WEITERE ANGEBOTE

LANDESANSTALT FUIR MEDIEN NRW

5LNT(§RN N Scheifigrofle () Kontrast ¥ Leichte Sprache = IW'!“‘“

MEDIEN

ANGEBOT ~ PRAXISMATERIAL ~ TEAM  KONTAKT ~ FAQ  LINKTIPPS

LINKTIPPS FUR ELTERN

Mit den hier vorgestellten Angeboten und Webseiten mochten wir Sie Gber den Elternabend hinaus bei der
Medienerziehung |hrer Kinder unterstitzen.

FRAGZEBRA

fragZEBRA bietet allen Burgerinnen und Blrgern eine Plattiorm, die [2 ZIEBRA
Fragen zu Medien haben. Egal ob zum Thema Nutzungszeiten,

Cybermobbing oder Hassrede, bei fragZEBRA bekommen Sie eine

Antwort auf lhre Fragen - unabhangig und zuverldssig.

BROSCHUREN UND INFORMATIONSMATERIAL

Auf der Webseite der Landesanstalt fur Medien NRW kdnnen Sie [ Publikatienen - Landesasstalt flir
Broschiren und Informationsmaterial, u.a. zum Umgang mit Medien Medien NRW

fur Eltern, Kinder und Familien kostenlos herunterladen oder zu lhnen

nach Hause bestellen.

www.elternundmedien.de/linktipps



http://www.elternundmedien.de/linktipps

IHRE MEINUNG ZAHLT!

https://survey.lamapoll.de/elternundmedien-Elternfeedback/




EMPFEHLEN SIE UNS GERNE WEITER!

Kostenlose Elternabende

zur Medienerziehung

fur alle Bildungseinrichtungen
iIn NRW!

-

O
i

ELTERN
UND
iy
R SOLTENREDEN
WIR
/

Verschiedene
Themenschwerpunkte
konnen je nach Bedarf
gewahlt werden!

www.elternundmedien.de




www.fragzebra.de
und Uber WhatsApp +49 173 4122 193




LANDESANSTALT
FUR MEDIEN NRW

VIELEN DANK
FUR IHRE
AUFMERKSAMKEIT !

Ein Angebot von Eltern und Medien

www.elternundmedien.de
www.ruffs.de/downloads
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