CHANCEN UND RISIKEN DIGITALER MEDIEN

Referent:
Andreas Ruff, 20.9.2023
Ruhr-Gymnasium-Witten
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Der Meinungsfreiheit verpflichtet.
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ELTERN UND MEDIEN

Miteinander, voneinander lernen — auch online

SEIT 2007
UBER 260.000
ERREICHTE ELTERN
IN GANZ NRW!

WWW.ELTERNUNDMEDIEN.DE
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http://www.elternundmedien.de/
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ALLES GEHT UBERS INTERNET* e

WAS HAT SICH VERANDERT?
DAS NEUE JUGENDSCHUTZGESETZ
KUNSTLICHE INTELLIGENZ (KI)

EIN BLICK AUF DIE AKTUELLEN APPS
WORAUF SOLLTEN SIE ACHTEN

DIE WICHTIGSTEN HILFESEITEN EI ELTERN
ANGEBOTE DER LFM MEDIEN



ALLES GEHT UBERS INTERNET
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Es hat sich etwas verandert =

-----
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Glaubige auf der Via Della Conciliazione 2005: Kaum ein Handy zu sehen RN
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Quelle: Spiegel Online - Panorama
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Es hat sich etwas verandert

Glaubige 2013: Elektronik en masse

Quelle: AP/DPA
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Es hat sich
etwas verandert

z.B.
unser Umgang
mit Bildern

Selfie-
Generation
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https://twitter.com/victomat
o/status/7801196554236764
16?lang=de
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s Quelle: Pixabay Berner Oberland



Es hat sich etwas verandert
Durch KI (im englischen Al = Artificial Intelligenz) generierte Gesichter
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Quelle: google Bildersuche Kl
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Quelle: Marcus Arndt
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& Quelle: BR24: Marcus Arndt zum Thema Deepfake
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(1] =
INTERNETSEITEN FRUHER UND HEUTE =™
Aktuclies Das RGW Schulprofil Facher Service
s W60
Willkommen am
Ruhr-Gymnasium Witten
. Runr-Gymnasium Witten

Willkommen! Maw;:mm .

Das RGW macht Schuls! 58452 Witten
Bei Vorsch r . Tel 02302/ 27 5883

Natir, MINT und Digitaies. Ewopa 023027 27 58 83
(Cherdie. ynd Musk, Sport und Tol 02302/ 2757 75 wreichen. Dazu birte den echten

Namen (@ Gecundheitstorderung sind

Q Schwergunioe unserer Arbed am
Ruhe-Gymnasium VWitlon
Aut unserer Homepaga naben wir fr

Sie wichtige Informatonen und

E-Mail

runrgy@schule. wittan de E LT E R N
::):rohmnk:: U N D
MEDIEN

T LANDESANSTALT
FUR MEDIEN NRW

Jahrgangsstute 10-
Europa-Fshrt nach
Strallburg

Projektkurs Luft- und
Raumfahritechnik — wir
heben ab

Der RGW-Schulplaner
Ist (wieder) da!

Ansprechpartnorinnen unsaror Artied
nusammengesiell. Wr hoffen dass
Sie atwas von unserss (dee und def

Almosphio msetar Schuk

\ mitnehmen konnen
N o .



Es hat sich etwas verandert
gerade auch in Corona-Zeiten

Wahrend Corona waren sie im Schnitt 72,5 Std.

wochentlich im Netz, also zwei Vollzeitjobs.

ie meisten Schulen haben digitale Klassenzimmer
eingefuhrt.

Die analoge Welt gerat in den Hintergrund, telefonieren
z.B. wird immer unbeliebter (Gesprachspartner ist nicht
filterbar und nicht googlebar).

I

Quelle: NRZ 12.2.2022

Durch die fehlende Interaktion lasst auch Empathie nach.
Die Abhangigkeit von Feedback hat massiv zugenommen.
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Das neue Kinder- und Jugendschutzgesetz

Seit dem 1.5.2021 gilt in Deutschland ein neues Kinder-
und Jugendschutzgesetz, das besonders den
Onlinebereich betrifft.

Anbieter mussen wirksame Vorsorgemalinahmen treffen,
um Kindern und Jugendlichen eine unbeschwerte und
sichere Teilhabe an digitalen Medien zu ermoglichen.
Eltern sollen mehr Orientierung durch einheitliche

Alterskennzeichen erhalten, egal ob ein /7
Spiel online oder im Geschaft gekauft wird. K ) —s
Das Gesetz sieht eine konsequente

Rechtsdurchsetzung vor, auch mit Blick auf Anbieter, die Q ELTERN

UND
ihren Sitz nicht in Deutschland haben. MEDIEN

LANDESANSTALT
FUR MEDIEN NRW

Quelle: https://www.internet-abc.de/eltern/aktuelles/meldungen/neues-jugendschutzgesetz-2021/
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Handlungsdruck
e Schreckmomente
Enthalt: In-Game-Kaufe
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https://www.internet-abc.de/eltern/aktuelles/meldungen/neues-jugendschutzgesetz-2021/


https://usk.de/die-usk-alterskennzeichen/
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Was bleibt gleich:
Grundbedurfnisse von Jugendlichen

, Ich will meine
— | Freunde treffen
3 = & dabel sein!

lch will mich

zeigen wie ich 5

bin! —

g s S
2

,Das sind R
meine Ich will zeigen was
Freunde” B % ich gemacht habe!

JIM 2019: @ 320 Freunde . N FB: @ 90 Inhalte/ Monat

Quelle: saferinternet.at
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Was ist Jugendlichen im Internet wichtig?
e Kommunizieren,

Kontakt mit Freunden

* Unterhaltung,

Entspannung

* Neugierde,

informieren, selbst
bestimmen, was man
anschaut

* Freunde finden,

sich austauschen,
flirten

* Inszenierung,

sich selbst prasentieren

Quelle: saferinternet.at
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http://creativecommons.org/licenses/by-nc/3.0/at/

I

Wir mussen unterscheiden ...

Messenger dienen der privaten
Kommunikation (alle meine Telefonkontakte)
Beispiele: WhatsApp, facebook, SnapChat,
Threema, Signal

Soziale Netzwerke sind fur offentliche
Kommunikation gedacht

(alle 2,5 Milliarden Facebook-Nutzer),
aber auch Telegram (200.000 Nutzer)

Soziale Netzwerke sind wie eigene
Internetseiten; der Rahmen ist vorgegeben, die
Inhalte bestimme und verantworte ich selber!

LANDESANSTALT
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Wichtigste Apps 2022 - Vergleich 2021

- bis zu drei Nennungen ohne Antwortvorgabe - = | LANDESANSTALT
= | Filr MEDIEN NRW
WhatsApp 78
79
Instagram 37
31
YouTube 27
23
Snapchat 18
19
Spotify 11
12
Facebook m
Google m
Netflix E Ell-\ITDE R N
0 25 50 75 100 MEDIEN
® 2021, n=1.131 ®m 2022,n=1.155 Iﬁﬁm&%!ﬁ%k&v

Quelle: JIM 2021, JIM 2022, Angaben in Prozent, Nennung ab 3 Prozent (Gesamt), Basis: Befragte, die ein Handy/Smartphone besitzen



WhatsApp
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Funktionen rund um WhatsApp

Mit Lehrenden? Organisation
des Alltags

Klassengruppen

\g

l| Lehrende und Eltern?

Dokumentation
des Alltags

{ Infos, Fotos, Videos und Dateien
 schicken
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https://creativecommons.org/publicdomain/zero/1.0/deed.de
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Alter Wetin du in einem Land odet Gabiet In

det Lurnpilachen Hegion lebst, musst du

mindestens 16 Jahre ait sein, um unsome

Dienste 2u nutzen bzw,, sofem hisher, des in

deinem Land oder Geblot fur die

Regiotrierung bzw, Nutzung unserer Dhenste

ahne eltecliche Genehmigung erforderliche

Alter haben, Wenn du in oinem Land oder .

Geblet lebst. das nicht in der Europblachaen

Region Hegt, musst du mindestons 13 Jahre Ande rU ng de r AG B a Uf G I"U nd des
alt sein, umy unsers Dionaie zu nutzen baw,, .o s

sofen s, dasin deinan Land der Europdischen Datenschutzgesetzes und

Geblet fir die Reguatrierung bzw, Nutzung

unserer ienste erfrderiche Ater haben neuerdings des Jugendschutzgesetzes:

Zusatzlich zu der Anforderung, dass du .. .
rech aniendbaren Recht das 2ur Nutzung Nutzung grundsatzlich ab 16 Jahren!
unserer Dienste erforderliche Mindestalter
taben musst, gilt Folgendes: Wenn du nicht
et genwug bist, um In deinem Land oder
Gebiet berechtigt zu sein, unseren
Bedingungen 2uzustimmen, (MEss elnes
deiner Etantelle oder ein
Erziehungsbrrachugter in delnem Namen
unsefen Bedingungen zustimmen, damit du

LANDESANSTALT
FUR MEDIEN NRW

unsere Dioneto nutzen darfal. Bitte eines E I.T E R N
¢« O o & 8 UND

i i



Gefahren: e =

Gruppendruck: Fomo = Fear of missing out = Angst, etwas nicht
mitzubekommen. Moéglichst immer alle Nachrichten sofort lesen und
darauf reagieren. Viele Jungere bleiben bis spat abends "ansprechbar™.

LANDESANSTALT
FUR MEDIEN NRW

Einschuchternde Kettenbriefe ("Wenn du die Nachricht nicht an mind.
20 Personen schickst, stirbt deine Mutter.") verbreiten sich Uber
WhatsApp rasch. Sie verunsichern und angstigen gerade Jingere.

Mobbing: Insbesondere in den Gruppenchats kommt es oft zu
Beleidigungen, Ubergriffen und Mobbingattacken. Die
Gruppenkommunikation belastet Opfer besonders, wenn
Anfeindungen und Attacken in der Gruppe systematisch gegen

eine Person gehen. ElNTgRN
MEDIEN

FOR MEDIEN NRW

I

Quelle: Internet-ABC fiir Eltern



Whats App Einstellungen

schau-hininfo/sichecheit-risiken/was - familion-bel-whatsapp-beachten-sollten

| Service [!] SCHAU HIN

Cybergrooming Smartphone & Tablet Games Soziale Netzwerke Filme & Serien Surfen Hormedien

Smartphone & Tablet WhatsApp

Was Familien bei WhatsApp
beachten sollten

WhatsApp ist nicht fiir Kinder geeignet. Der Datenschutz ist mangelhaft und die Gefahr ist
grof}, dass Kinder in Kontakt mit Unbekannten kommen oder mit unerwiinschten Videos,
Nachrichten oder Kettenbriefen iiberschwemmt werden, Doch was tun, wenn der gesamt
Freundeskreis und auch die Familie Uiber WhatsApp kommuniziert? Das kénnen Eltern fiir

sich und ihre Kinder tun, um ihre Daten zu schitzen.

I8/

https://www.schau-hin.info/sicherheit-risiken/was-familien-bei-whatsapp-beachten-sollten
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q elovars

Travel

N

SAMN Liked by kenzoere and others

photosbyean Good times, Graat vibes,

A Q B & 0

Quelle: screenshot Instagram

n Mit Facebook anmelden
Passwort vergessen?

as Melden von Inhalten, die deiner Ansicht nach im
s Netzwerkdurchsetzungsgesetzes (NetzDG)

rechtswidrig sind

Du hast kein Konto? Registrieren

App installieren

JETZT BEI [ . Herunterdaden von
» Google Play || mE Microsoft




Insta Photopoint
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Influencer auf der Suche nach dem besonderen [} :
Fotomotiv

R

e

A
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Hatespeech auf instagram I@'

Extremistische Gruppen oder einzelne Aktivisten
verbreiten Hass und hetzen gegen Minderheiten.

Kinder haben auf Grund ihrer noch auszubildenden
Medienkompetenz Schwierigkeiten mit
herabsetzenden Beitragen umzugehen.

Hassrede kann als Witz getarnt sein und damit wird
es fur Kinder noch schwieriger sie zu

durchschauen. EhTDERN
MEDIEN
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https://www.schau-hin.info/sicherheit-risiken/hate-speech-was-ist-das



deutsche.weltansc » Abonniert

deutsche.weltanschauung
JNann beginnt eines Menschen

einen weiten Weg gegangen, und
die Geschichte jedes Mannes
fangt bei seinem Volke an.” -
Hans Grimm

#volk #kind #geburt #Geschichte
#baby #schwert #mensch
#schicksal #liebe #famiiie
#zukunft #treue #leben #uni
#kampf #starke #wirwcllenleben
#german #odin #scnne #schwarz
#hans #grimm #zimmer
#kuscheltier #spielzeug #auropa

g Cefallt und
669 weitere Personen

Eine Schwarze Sonne neben einem Kileinkind.
(Screenshotund Verpxeln™CORRECTIV)

Geschichte? Das Schicksal kommt

W

LANDESANSTALT
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Zunehmend wird auf
Instagram die
deutsche.weltanschauung
von rechten
Gruppierungen verbreitet

ELTERN
UND
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Quelle: screenshot Instagram



Quelle: Screenshot TikTok

TikTok



TikTok

> | &

Q

willsmifh o

QueIIe Screenshot TikTok

///////////////////////////////////////////////////////%

%

Kurzvideos am laufenden Band haben Suchtpotentials jussusm

= | FURMEDIEN NRW

13 Originalton - AlpaySanti
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Wichtig fir Eltern: g

Zusatzliche Bestimmungen fir Nutzer mit
Wohnsitz in der Bundesrepublik Deutschland

,Sofern Sie mindestens 13 Jahre, aber noch nicht
18 Jahre alt sind, bedarf es fur die Wirksamkeit des
Vertrages und der Zustimmung zu diesen
Nutzungsbedingungen der Zustimmung lhres
gesetzlichen Vertreters.”

Tatsdchlich findet keine Uberprifung statt, ein ELTERN
Altersverifikationssystem gibt es NOCH nicht. Q UND

RRRRRRRRRRR

Quelle: TikTok Nutzungsbedingungen TikTok
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Challenges

* Challenges = Herausforderungen finden sich auf TikTok

unendlich viele, teilweise kreative, witzige und sogar
gemeinschaftsfordernde wie z.B. die #cleansnap challenge
(MUll sammeln).

* Andere kdnnen gefahrlich werden.

Aktuelles Beispiel, Kistenklettern ohne Sicherung.

e Riskante Internet-Challenges konnen bei

internet-beschwerdestelle.de oder

jugendschutz.net

gemeldet werden und sollten nicht im Freundeskreis oder

offentlich geteilt werden. ELTERN
UND
MEDIEN
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https://internet-beschwerdestelle.de/de/index.html
https://www.jugendschutz.net/hotline/

I
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Tik Tok— Cybergrooming §

* #bellydance, #bikini sind die bekanntesten

Suchbegriffe flur sexuelle Anmache

* Videos von Minderjahrigen, die grenzwertig

aufreizend zu angesagten Hits singen und
tanzen. Dieses Szenario scheint wie
gemacht zu sein fur Cyber-Grooming.

* Gesendete Bilder/ Videos werden dann fiir

Erpressung genutzt.

ELTERN
UND
MEDIEN
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Cybergrooming...

o~

07570
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Cybergrooming

* Anbahnung kann in allen Chatforen vorkommen, also auch bei

vielen Onlinespielen.

* Es geht meist um Treffen im realen Leben.
e Treffen sollten nur mit den drei L stattfinden:

Licht, also tagsuber,
Larm, also nicht an unbelebten Platzen, und am wichtigsten

Leute, also nicht alleine hingehen! ELTERN
UND
MEDIEN

RRRRRRRRRRR
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Klicksafe

Cyber-Grooming

Cyber-Grooming, zu Deutsch etwa das Heranmachen an Kinder im Internet, erfolgt fast immer nach

demselben Muster: die Tater bauen Vertrauen zu ihren meist minderjahrigen Opfern auf und

belastigen diese anschlieBend sexuell.

© Was ist Cyber-Grooming?

@ Anbahnung von sexuellem Missbrauch

© Kinder und Jugendliche schiitzen

Weitere Informationen

Sicher chatten!
O Hol ‘ ‘ \
< 8 Schu aten!

chatten-ohne-risiko.net Sicherheitstipps
zu Chat, Messenger, Community

Materialien zum Thema

Film: Das weille Kaninchen - Sehbogen

LANDESANSTALT
FUR MEDIEN NRW

ELTERN
UND
MEDIEN

LANDESANSTALT
FUR MEDIEN NRW



YouTube

Comedy
Vlogs
Tutorial
Games
(Let’s plays)
Filme
Musikvideos
fur mp3

Nach wie vor ist Youtube die beliebteste
Social Media Plattform von Jugendlichen



I

YouTube >
Auf Youtube finden junge Jugendliche, was sie
wiunschen:
Hilfestellung bei der Bewaltigung ihrer
Alltagsprobleme,
dazu das Neuste aus der Beauty-, Mode- und
Konsumwelt sowie Tipps und Tricks zu
angesagten Games und Apps.
Die Social Media Stars haben grof3en Einfluss auf
ihre Follower*innen,;
nicht zuletzt weil sie als eine Art ,Freunde” auf ELTERN
Augenhthe wahrgenommen werden. Q UND

LANDESANSTALT
FUR MEDIEN NRW
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auelte: aus ,Mit YouTube und Co. stark und kreativ werden” Henrike Boy/ Sabine Sonnenschein



Mein Kind mochte Youtuber werden 29
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Achtung: — . Achtung, kleine Drehgenehmigung?
L Bei Nicknames kein Gesch .
Freizigigkeit Riickschluss auf Alter & eschwister
ev. Geschlecht
\ Niemanden
Nach I%eschwerden: ungefragt filmen
é |oschen!
Kein Riickschluss auf Eigene /
eigene Wohnung etc. Privatsphire
\. o e Prank - Recht am eigenen Bild
ranks anonymisieren beachten
s
In Zukunft sich selbst .
schaden? (Comedy) Let's Play:Welche
Nur selbstgemachte Spielebetreiber
\ Musik etc. machen Probleme?
(Verwertungsrechte)

Achtung, Plagiat
Urheberrechte ELTERN

i ' . . beachten Cover-Versionen
kennzeichnen: Reche ?:a;gtzzen Bild konnen problematisch] UND
MEDIEN

sein
LANDESANSTALT
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Werbung

I

Quelle: saferinternet.at
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Spaterans..  Teilen

Weitere Videos
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e Lehrerschmidt MIT

* Musstewissen S B

* The simple Club
o -

Youtube als Unterrichtserganzung 0.

LANDESANSTALT
FUR MEDIEN NRW

LERNEN

https://www.youtube.com/watch?v=bmRBulF5cBI

’ ELTERN
https://www.youtube.com/watch?v=gxAbl1hNI8s ° UND
https://www.youtube.com/channel/UCSa4RnmvfBbLgkEwqCUNGXQ MEDIEN

LANDESANSTALTW
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https://www.youtube.com/c/MrWissen2go



https://www.youtube.com/watch?v=gxAbl1hNl8s
https://www.youtube.com/channel/UCSa4RnmvfBbLgkEwqCUNGXQ
https://www.youtube.com/watch?v=bmRBuIF5cBI
https://www.youtube.com/c/MrWissen2go

I

YouTube... prima fiir Cybermobbing I3
(i1 Tube

self

Broadcast You

o
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Sign Up | My Account | History | QuickList(0) | Help | LogIn

Videos

Categories Channels

5 I

Swing Blade - Parod... My dad singing tango The Space Camp Song! Musig Soulchild New...

ButterTV

Featured Videos

r

Quelle: screenshot Youtube

Cgrinbaum mylkhead AtlanticVideos

See More Featured Videos

Miracle of Birth: YouTube the Goat
04:39

Yes, we really named the goat "YouTube".

Music: Sleep Marching by Jim Fidler, used under creative commons 2.0
licensing.
Views: 57,399 % % % % ¥

From: somecallmejim ore in Pets & Animals

Condi Rice Raps
02:04

Watch this Secretary of State shake up the House!

From: viogkarate Views: 296,071 % % % % J More in Comedy

The Luke Johnson Phone Experiment

n4:492

Community

Search I

w Upload Videos

Dummer Lehrer

My: Videos - Favorites - Playlists - jnbox - Subscriptions

@& 9| st

Rle
adidas 5IVE on 5IVE Login to rate video
F IVE L8 B s

317 ratings

ELTERN
UND

Member Login

User Name: |

- MEDIEN
LANDESANSTALT
FUR MEDIEN NRW



YouTube... Stlchwort Dummer Lehrer (3.

" -
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Strafrecht

ab 14 Jahre
Beleidigung
Verleumdung
Notigung
Bedrohung
Verletzung des
hochstpersonlichen
Lebensbereichs

ELTERN
UND
MEDIEN
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Quelle: screenshot Youtube



Rechtslage teuer werden kann es auch D

LANDESANSTALT
FUR MEDIEN NRW

* Unabhangig vom Strafrecht billigt das
Zivilrecht dem Opfer Unterlassungs- und

Schadenersatzanspriiche (§§ 823, 1004 BGB)
ZU

* Aullerdem kommt Ersatz von materiellen
Schaden und bei schwerwiegenden Taten
auch eine Geldentschadigung, die sich im
mehrstelligen Bereich bewegt, in Frage

e Schadenersatzzahlungen kénnen von ab Q ELTERN

8jahrigen durch einen 30! Jahre giiltigen Titel }\Jdl\ElglEN

eingefordert werden ~ NuEw

I
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Cybermobbing - seit Kl auf Expansionskurs  [EB

LANDESANSTALT
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Peinliche Situationen, nackte Korper, bloRstellende
Aktionen:

KI vereinfacht die Foto- oder Videomontagen in
realistischen ,,Deepfakes”

Voice Generatoren erzeugen echt klingende Stimmen
auch ,live“ dank gesendeter Sprachnachrichten

Sogenannte Kl-Bots erstellen automatisiert bedrohliche

oder belastigende Nachrichten in grofer Anzahl. Q ELTERN
UND

RRRRRRRRRRR
Quelle: schau-hin.info/news/ki-tools-vorsicht-vor-cybermobbing
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Cybermobbing - seit Kl auf Expansionskurs  [EB

LANDESANSTALT
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Da die Falschungen oft nur sehr schwer zu erkennen sind,
kdnnen die Inhalte noch lange nachwirken.

Dazu kommt der Druck die Anderen von der Falschung zu
uberzeugen. Aullerdem entsteht ein Geflhl der
Ohnmacht.

Was also tun?

ELTERN
UND
MEDIEN
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Quelle: schau-hin.info/news/ki-tools-vorsicht-vor-cybermobbing
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Cybermobbing - seit Kl auf Expansionskurs

LANDESANSTALT
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Kinder sensibilisieren

Kinder sollten verantwortungsvoll mit den neuen
Moglichkeiten umgehen und auf keinen Fall schadliche
Inhalte erstellen. Manchmal ist den Beteiligten gar nicht
klar, dass und wie sehr sie andere mit den Fakes
verletzen.

Dazu ist es wichtig Bewusstsein flir die Moglichkeiten
der Technologien zu schaffen.

ELTERN
UND
MEDIEN
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Quelle: schau-hin.info/news/ki-tools-vorsicht-vor-cybermobbing
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Was tun als Betroffene/r?

1. Rede dariiber mit Erwachsenen oder
Medienscouts oder www.juuuport.de!
2. Sichere Beweise!
3. Sperre / Ignoriere den
Cyber-Bully! Antworte nicht!
4. Veranlasse die Loschung der Inhalte!
5. Straftaten der Polizei melden!

Handy: Neue Nummer Screenshot am Handy driber

Chat: Neuen Nickname, streichen oder am PC per DRUCK-
ylgnorieren” Taste, Einfligen in Textverarbeitung,
E-Mail: Spam-Liste Speichern, Ausdrucken

L]
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http://www.juuuport.de/
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Online miteinander streiten lernen
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https://creativecommons.org/publicdomain/zero/1.0/deed.de

Ein Sicheres Passwort: = | LANDESANSTALT

= | FUR MEDIEN NRW

Mindestens 8-10
Zeichen, GroB3- und
Kleinschreibung,

8 Buchstaben, Zahlen,
Sonderzeichen

Aus einem Satz ein
Passwort machen:
Mein Wecker weckt

mich jeden Tag um
6.30 in der Fruh! =

/|
-

A7

MWwmjTué.30idF! Ein Passwort ist
wie eine . \\\
Zahnbirste! Nicht (\/ EII-\ITlgRN
teilen, regelmaBig ' MEDIEN
wechseln! FOR NEDEN
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In Schule kann der ,no blame approach® helfen |

u.U. viele Mitlaufer

Kldrungsprozess Q EH&RN
Mitlaufer werden zu Unterstiitzern! MEDIEN

RRRRRRRRRRR

Quelle: no-blame-approach.de

Konzept im Umgang mit
Cybermobbing

weg von Tater — Opfer

hin zu gutem Klassenklima durch
Einbindung der ,,Mitlaufer” als
Unterstutzergruppen
Bedingung:

Genugend Zeit fur den
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Klicksafe mit sehr viel Material zum Thema = | HR EDIEN NRW
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Cybermobbmg .

rechtzeitig erkennen und richtig handeln

-

y -
g —— %
A .\ BRSNS
. 3 . |
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V-
*lbt es seit vielen Iahren neben der analogen Realitat eine digitale. Da sich ein erheblicher Teil der  Wasist besonders an Cybermobbingz ~ FURMEDIENNR
Quelle: www.klicksafe.de/cybermobbing

Cybermobbing




. Schau-Hin.info mit Material zu KI und Cybermobbing _ = s
[!] SCHAU HIN Q

Smartphone & Tablet Games Soziale Netzwerke Filme & Serien Surfen Hormedien

CYBERMOBBING

Beleidigungen und Ausgrenzung unter Kindern und Jugendlichen im Netz finden tber
soziale Netzwerke, Messenger und Videoportale statt. Hier hilft es, als Eltern
aufmerksam zu sein und Gesprachsbereitschaft zu signalisieren.

~

01 Grundlagen

S ELTERN
02 Sicherheit & Risiken Q UND
03 Tipps & Regeln MEDIEN

RRRRRRRRRRR

Quelle: www.schau-hin.info/news/ki-tools-vorsicht-vor-cybermobbing
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Die groRe Familie von Snap Inc.
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Die grof3e Familie von Snap Inc. &%

Um die Nutzer*innen von Snapchat an den Dienst zu
binden, haben die Entwickler Flammen (flames)

erfunden... o )
Was bedeutet die @ Uberhaupt? Tamagotchi lasst gruifsen
Du und dein Freund habt einander innerhalb von 24

Stunden Snaps geschickt (keine Chats), a(ea@ ek
und zwar an mehr als drei aufeinanderfolgenden

Tagen.

Wie halte ich die Flamme am Leben?

Um die Flammen aufrechtzuerhalten, mussen sich
beide Snapchatter innerhalb von 24 Stunden einen
Snap (keinen Chat) schicken.

Woher weil} ich, dass es mit den Flammen bald vorbei

<t ELTERN
Wenn dieses Symbol R neben dem Namen eines }\Jdl\ly[J)IEN

Freundes erscheint, bedeutet das, dass eure Flammen LANDESANSTALT

bald erloschen. FOR MEDIEN NRW
screenshots SnapChat
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08:11 & = B 8= 100%8
My Al
HEUTE

MY Al
F
k Sag Hi zu Meine Kl
n
it My Al ist ein
¢ experimenteller Chatbot.
# Im Gegensatz zu anderen
U Chats mit Freunden
p werden alle Inhalte mit
b My Al gespeichert, wenn

du sie nicht |6schst.

My Al kann von dir
© Chat ¢ @1 ®

€ Einstellungen

) .
D I E ACCOUNT AKTIONEN

Cache lancan
Kon My Al-Daten l6schen?
M Wenn du auf Bestitigen” tippst,
Y werden deine ver gangenen
Konversationen mit My Al von
Suc unseren Systemen geloscht

Sichtbare oder gespeicherte

Sca Inhalte sind davon
ausgenommen, ebenso wie

Inhalte in anderen

Spr
Konversationen, in denen du My
Al erwahnt hast. Um sichtbare
s oder gespeicherte Inhalte zu
oschen, musst du sie in den
O jeweiligen Konversationen lange
gedriickt halten
Ben

Bestatigen
Kon

Blov Abbrechen
Gespeicherte Login-Daten
Meine Daten

Ausloggen

‘ ? MyAl

0811 & =~ R X0 100%8

> LANDESANSTALT
FUR MEDIEN NRW

MY Al

Hi andyruf! Ich bin dein neuer
KI-Chatbot. Du kannst mir alle
moglichen Fragen stellen und
ich werde versuchen, dir
bestmdglich zu helfen. Ich bin
immer fir einen Spal3 zu haben
und du kannst mir gern einen
Namen geben. Kann ich dir
heute irgendwie behilflich sein?

(© 24 Stunden nach dem Anschauen

ELTERN
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- § MyAl > My Al > = | LANDESANSTALT
\ ® c Chat  +1 Di y 14 ? My = | Fur MEDIEN NRW
X Finde deine Freunde bei EMACH
\ Snapchat! o R B LT M
\ @ Synchronisiere deine : . rigsphoterota
\ Kontakte, um zu sehen, wer Guten Morgen wie geht es dir? o

hier ist! g
\ MY Al Ich habe viele Pickel im Gesicht.
\ My Al Mir geht es gut, danke. Wie geht Was kann ich dagegen tun?
\ = @ es dir?
MY Al
\ 8 Team Snapchat Sl ot y ; L ERAY Es gibt viele Hausmittel, die
\ £ helfen konnen. Teebaumaol und
\ ICH Aloe Vera sind zwei Optionen.
, andyruf Auch gut,wie wird das Wetter in T
\ Essen
; CNC Cosmetic -
Hat mich geaddet

X A geacle gl Spezialpflege gegen Pickel
\ Kendall Ich habe keine Informationen hre Beauty-Highlights von cN
\ a Hampt... ‘& Akzeptieren tuber das Wetter in Essen, da du : : . :
\ ~ cupcakex.., Snapchat nicht erlaubt hast, g ) '
\ Loretta deinen Standort zu verwenden. kosmetikkaufhaus.de EI_TERN
\ ii‘) Smith 2 Akzeptieren@ a UN D

° © Chat ¢ B Chat 4 9 M\IDEES[A)NISTEALIT\I
\ @ ®@ © 8 D > ® ® Kha ! ¥ B O FOR MEDIEN NRW
& +
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Alphabet

/1NN N\
@ Calico x G°§9'e fiber Gggge

G/ Vgr?totglgs

| R . ELTERN
Android  Search You'll'ube Play ﬂI\EI B I E N
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NUTZUNGSBEDINGUNGEN

Mindestalter fur Google-Konten

im Folgenden erhalten Sle Informationen zu dem erforderichen Mindestalter 2ur Verwallung eines eigenen
Google-Kontos.

Hinwels: Mit Family Link kéinnen Eltern em Google-Konto fur ihre jungeren Kinder erstellen und dieses Konto
entsprechend verwalten. Wenn ein Kind das fir sein Land erforderliche Mindestalter erreicht, kann es sein
eigenes Kento verwalten

Mindestalterangabe flr Ihr Land

Fur alle Lander, die nicht im Folgenden aufgefGhrt sind, liegt das Mindestalter fiir die Verwaltung eines eigenen
Google-Kontos bei 13 Jahren

Hinweis. Diese Anforderungen gelten miglicherweise micht 1ir Nutzer von G Suite, einschieilich Konten in
G Suite for Education-Domains,

Asien v
Karibik v
Europa A

» Osterreich: mindestens 14 Jahre
* Bulgarien: mindestens 16 Jahre

* Kroatien: mindestens 16 Jahre

» Zypem: mindestens 14 Jahre

* Tschechien: mindestens 15 Jahre
* Frankreich: mindestens 15 Jahre

+ Deytechland mindestens 16 Jahee

+ Griechenfand: mindestens 15 Jahre

LANDESANSTALT
FUR MEDIEN NRW

Google

Hilfe

[El  Mindestalter fiir Google-Konten

B Nutzung von Google-Produkten mit dem
Google-Konto

[E Abo, Kindigung und Rickerstattung

ELTERN
UND
MEDIEN
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Was sind eigentlich Fake News?

Der Rechtschreibduden umschreibt den Begriff:

.... In erster Linie in Social Media in manipulativer
Absicht verbreitete Falschmeldungen ..."

Donald Trump nannte allgemein Meldungen der
etablierten Medien Fake News.

Ein grof3es Problem liegt darin, dass sich
Falschmeldungen wie bei der ,stillen Post” schnell
verbreiten und verandern.

Durch die Algorithmen bei Suchmaschinen kommt
es leicht zu Filter-Blasen.

LANDESANSTALT
FUR MEDIEN NRW
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Deepfakes und Kl machen es nicht leichter

Deepfakes sind die Manipulation von Videos.

Man kann dann kaum noch beurteilen, ob die Person
tatsachlich im Film watrr,

oder ob ein Politiker eine bestimmte Aussage
gemacht hat.

Mit dem freien Programm DeepFacelLab kann jede/r
massive Manipulationen ausfuhren.

Beispiele:
Mirko Carsten Weber, Bayrischer Rundfunk ELTERN
Vince Ecker, Plop Youtube-Videochannel Q }\JAI\EII[J"EN



I 77777

Fake News erkennen

so geht MEDIEN | Online-Schulstunde

Fake News

Im Internet kann man sich megagut mit News versorgen, oder? Oder solitet ihr lieber
nicht alles glauben, was da so als Nachricht daher kommt? Es ist manchmal gar nicht so
leicht, echte News von Fake News zu unterscheiden, Damit das in Zukunft fir euch kein
Problem mehr ist, gibt es hier eine ganze Schulstunde zum Thema.

so geht MEDIEN | Online-Schulstunde: Fake News

Quelle: https://www.br.de/sogehtmedien/schulstunde-fake-news-100.html

LANDESANSTALT
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Informationskompetenz

LANDESANSTALT
FUR MEDIEN NRW

Eine Hauptaufgabe von Schule und Eltern wird

es sein die Informationskompetenz unserer

Kinder auszubilden!

Fake News sind nicht erst seit Donald Trump

Thema. Sie werden durch

Computer generierte oder verfremdete Fotos

unterstutzt, Deepfakes scheinen die

Desinformation besonders glaubhaft zu mache

Kinstliche Intelligenz lasst massive MampulatlorD w\E'BlEN
ZU. T e

ELTERN

7//////////////////////////////////////////////////////%
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Urheberrecht
Recht am eigenen Bild
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Was darf ich benutzen?

Jeder hat das Recht an seinem eigenen Bild.

Der ldealfall:

Soll ich mit auf ein Selfie, muss meine Freundin
mich vorher fragen. Gehe ich in die Disko und soll
fotografiert werden, kann ich das ablehnen.

Seit dem es Soziale Netzwerke gibt, ist die
Verwendung von Bildern von besonderer
Bedeutung (s.o. Verantwortung fur Inhalte)!

Bei der Veroffentlichung mussen die
Urheberrechte beachtet werden, sonst kommt es
zu Abmahnungen und Schadenersatzforderungen

L]
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Urheberrecht, ein Problem seit der
Verbreitung sozialer Netzwerke

= | LANDESANSTALT
= | FUR MEDIEN NRW

Jees szt dac haht
Fhutt, seler S(huid

des wunvty o groagt werdart. weon v o okt

: = ELTERN
:-:::..w:.va'm.umww . r '; » m - UND
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Nutzungsrechte bei der google-Bildersuche
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Gooagle

le X, Hochlade §33 QE;

Rychenbach

@ Bildquelle suchen [@

Schweiz - Berge Fotoleinwanddruck - Ferienwohnung Roszenlau

Schnee und Tradition Imposante BargweltL. Schweiz | Novasol.ch

Toxt Ubersetzen
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Video Po

Computer- und Videospiele... es war einmal...

utube
ttps://lwww.youtube.com/watch?v=fiShX2pTz9A&t=35s
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Eine eigene Welt - games = | LANDESANSTALT
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Quelle: pixabaycom
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klicksafe KONTAKT PRESSE LANGUAGE P W =
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DIGITALE SPIELE

Vo f ol omenti oy

-
Mk snfe
[ w— |

Tipps 18+ Eltern

Digitale Spigle — Tipps fir Eltern
Download (POF, 664 KB)

Risiken und Probleme beim Gaming

Fir Millionen von Kindern und Jugendlichen gehdren digitale Spiele zur taglichen
Freizeitgestaltung. Der absolute GroBteil von ihnen macht dabei positive Erfahrungen, es gibt
allerdings auch einige negative Aspekte, iber die Sie sich bewusst sein sollten, Wir haben im
Folgenden einige dieser Probleme beschrieben und geben Tipps, wie Sie mit ihnen umgehen
kdnnen,

Inhaltsverzeichnis

€ Kinder beim Gaming begleiten
« Risiken und Probleme beim Gaming

¢ Tipps fiir Eltern

Thema vertiefen

—> Digitale Spiele

—> Sucht & Abhdngigkeit
—> Jugendmedienschutz

—> Spielebeurteilungen

¢ Passende Artikel EI_T E R N

« Passende Medien und Materialien UN D

¢ Verwandte News und Linktipps M ED I EN
LANDESANSTALT
FUR MEDIEN NRW
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Altersfreigaben unterscheiden sich

nicht mehr!

Die finf Kennzeichen gelten flir ALLE Medien

Quelle: USK.de
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twitch.tv ...der Name ist Programm
twitch = zucken

= | LANDESANSTALT
= | FUR MEDIEN NRW
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Bei fast allen Spielen gibt es Kostenfallen: %r&t-‘u‘;‘ﬂiﬁféhsﬁﬁbﬁ
,in-App“ Kaufe und , Lootboxen” = Uberraschungskiste
Auch das wird zukilinftig transparenter werden

I
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Zeitliche Regelung = | FiR MEDIEN NRW

Y Freie Bildschirmzeit

) Video/Fllme (Fernsehen, DVD/Blu-ray, Internet)

W Spielen am Bildschirm (Handy, Konsole, Tablet, Computer)

Wéchentlich ‘ 00:15 ’
Regel in den Vertrag lbernehmen

- - .
Y Surfen im Internet (Handy, Konsole, Tablet, Computer) L ]

www.mediennutzungsvertrag.de
Bitte beachten Sie:

Jedes Kind, jeder Jugendliche und jede Familie sind unterschiedlich. Und wichtiger als
die exakte Einhaltung von Minutenangaben ist ein moglichst ausgewogener
Tagesablauf, Die hier aufgefuhrten Nutzungszeiten sollten daher nur als grobe
Richtwerte angesehen werden, um das Thema ,Bildschirmzeiten” in der Familie zu
besprechen. Uberlegen Sie dabei, wie viel Mediennutzung Ihrem Kind Spall macht, in
Ihren familidaren Alltag passt und Ihrem Kind noch genugend Zeit fur andere
spannende Aktivitaten lasst. Und naturlich spricht auch nichts dagegen, wenn Ihr
Kind dartber hinaus einmal mit Ihnen zum Beispiel per Video-Anruf mit der Oma
spricht,

Bei jOngeren Kindern reicht eine tagliche Bildschirmzeit von ungefahr einer halben ELTER N
Stunde aus, mit fortschreitendem Alter kann sie auf 112 Stunden pro Tag anwachsen, U N D
Bildschirmzeiten sollten auch mobile Gerate wie Smartphone oder traghare

Spielkonsole beinhalten, Auch die Tageszeit der Mediennutzung kann in einer Regel M ED I EN
festgehalten werden, Direkt vor den Hausaufgaben oder vor dem Einschlafen LANDESANSTALT
FUR MEDIEN NRW




FAZIT

Das Internet ist zu einem beherrschenden Teil unseres
Lebens geworden.

Corona hat uns gezeigt wie wichtig der Umgang mit
digitalen Medien ist.

Waéahrend der Pandemie ist die Mediennutzung in
einigen Bereichen problematisch geworden.

Es gibt kein Zurlick; es muss darum gehen kompetent
die Vorteile zu nutzen und die Risiken zu kennen.
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DIE WICHTIGSTEN HILFESEITEN
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www.schau-hin.info

Die wichtigsten Hilfeseiten

[1] SCHAU HIN Q sk

DOGITALEN FLTERRARTMD

Digitaler Elternabend zu TikTok: _ TIKTOK: WAS 15T

Jetzt anmelden!

Was kiinnen Eltern beachten, wenn ihre Kinder _TikTok® nutzen? Bel unserem
kostenlosen Digitalen Fllermabend gibt es Tipps von Expertinnen

,Disney Plus": das Streaming-

Angebot fiir Familien

!  DRAN AM HYPE UM
DIE TREND-APP?

08.10.2020 UM 16 UHR

DAS SOLLTEN
ELTERN UND KINDER
WISSEN!

Google Family Link: Mehe Spiele-Trend ,Browl Stars” Wieviel ist gut fr dich? Feste
Jugendschutz fir das Rislken, Altersfreigaben und Bildschirmzeiten vereinbaren
Smartphone Online-Community

LANDESANSTALT
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www.yuuuport.de

Peer — Ansatze wie JUUUPORT

@) jvuupPoRT Q @

=l [ :

www.yuuuport.de von Jugendlichen fir Jugendliche

= | LANDESANSTALT
= | FUR MEDIEN NRW
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WEITERE ANGEBOTE

LINKTIPPS FUR ELTERN

Wit den wr‘r« eines w na Websenan michoms wir Sie Uber den Elternabend hinous tel der

BROSCHUREN UND INFORMATIONSMATERIAL

AL der Webtrsete der Landesanyialt fUr Megien NHW tornen Se Sty - Lamesanite) e

d InfOrmatienematsnad, ua Jum Umgang mit Medien Madas HEN
dat und Farmslon kovienies terumisriaden coder pu Iren

www.elternundmedien.de/linktipps

o
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http://www.elternundmedien.de/linktipps

LANDESANSTALT FUR MEDIEN NRW
Der Meinungsfreiheit verpflichtet.

THEMEN

Medienorientierung

Pravention

Partizipation

Madiankompetenz

klicksafe

Internet-ABC

Eltern und Medien

Suchassistent
Medienfragen

ReSeT

Y/ /i

Wamnbh Tarlio

EVENTS  UBERUNS  PRESSE  ZUM NACHLESEN

Siartseite » Zum Nachlesen > Medienarientierung » Medlenkompetenz » ReSeT » ReSel - der Test zur Smartphone-Nutzung

ReSeT - DER SELBSTTEST ZUR
SMARTPHONE-NUTZUNG

PUBLIKATIONEN Q

www.medienanstalt-

nrw.de/medienorientierung/unsere-

angebote/reset/reset-der-test-zur-smartphone-

nutzung.html

LANDESANSTALT
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https://www.medienanstalt-nrw.de/medienorientierung/unsere-angebote/reset/reset-der-test-zur-smartphone-nutzung.html
https://www.medienanstalt-nrw.de/medienorientierung/unsere-angebote/reset/reset-der-test-zur-smartphone-nutzung.html
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http://www.klicksafe.de/
https://www.klicksafe.de/
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http://www.klicksafe.de/eltern
https://www.klicksafe.de/eltern/

w =
=Y =F1=
WD ==5

4
Ll
o
il
—
S
O
Ll
L
O

0000000777770


http://www.klicksafe.de/checklisten
https://www.klicksafe.de/checklisten

LANDESANSTALT
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DIGITALE BALANCE
‘

_
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&k https://youtu.be/ydlv_D3GA_|I https://www.klicksafe.de/materialien
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AN MEDIENNUT ZUNGSVERT
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_

WO BEKOMME ICH ANTWORTEN AUF
MEINE FRAGEN IM DIGITALEN ALLTAG?

] LANDESANSTALT
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HAUFIG GESTELLTE
ELTERNFRAGEN
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WORAN ERKENNE
ICH GUTE APPS
FUR KINDER?

LEBRA

WIR HELFEN. UNABHANGIG
UND ZUVERLASSIG.

WAS IST

DESINFORMATION?

WIE VIEL ZEIT WARUM SIND
DARF MEIN KIND INFLUENCER SO ELTERN
MIT MEDIEN BELIEBT BEI Q UND

VERBRINGEN? JUGENDLICHEN?

I
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www.fragzebra.de und Giber WhatsApp: +49 173 4122 193
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http://www.fragzebra.de/
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SCOUTS
NRW
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http://www.medienscouts-nrw.de/
https://www.medienscouts-nrw.de/
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https://lamapoll.de/elternundmedien

IHRE MEINUNG ZAHLT!
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VIELEN DANK
FUR IHRE
AUFMERKSAMKEIT ! e
o



