DIGITALE MEDIEN IN CORONA-ZEITEN

JOSEF-ALBERS-GYMNASIUM

Referent:
Andreas Ruff, 15.2.2023

Prasentation: auf www.ruffs.de/downloads
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ELTERN UND MEDIEN

Miteinander, voneinander lernen — auch online

SEIT 2007
UBER 220.000
ERREICHTE ELTERN
IN GANZ NRW!

WWW.ELTERNUNDMEDIEN.DE

= | LANDESANSTALT
= | FilR MEDIEN NRW
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http://www.elternundmedien.de/

WAS FUR MICH WICHTIG IST
FRAGEN AN SIE
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WIE ALT SIND IHRE KINDER? | o
GIBT ES KINDER OHNE SMARTPHONE?
GIBT ES SCHUTZPROGRAMME AUF DEN
GERATEN?

NUTZT IHR KIND WHATSAPP?

NUTZT IHR KIND SNAPCHAT?

KENNEN SIE SNAPCHAT?

HABEN SIE DAS GEFUHL IHR KIND CLTERN
GEHT KOMPETENT MIT MEDIEN UM? El ML

MEDIEN
LANDESANSTALT
FUR MEDIEN NRW
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ALLES GEHT UBERS INTERNET* e

WAS HAT SICH VERANDERT?
DAS NEUE JUGENDSCHUTZGESETZ

EIN BLICK AUF DIE AKTUELLEN APPS
WORAUF SOLLTEN SIE ACHTEN

DIE WICHTIGSTEN HILFESEITEN EI ELTERN
ANGEBOTE DER LFM MEDIEN
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ALLES GEHT UBERS INTERNET
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Es hat sich etwas verandert =

-----
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Glaubige auf der Via Della Conciliazione 2005: Kaum ein Handy zu sehen RN
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Quelle: Spiegel Online - Panorama
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Es hat sich etwas verandert

Glaubige 2013: Elektronik en masse

Quelle: AP/DPA
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Es hat sich
etwas verandert

z.B.
unser Umgang
mit Bildern

Selfie-
Generation

LANDESANSTALT
FUR MEDIEN NRW

https://twitter.com/victomat
o/status/7801196554236764
16?lang=de
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s Quelle: Pixabay Berner Oberland



Es hat sich etwas verandert
Durch KI (im englischen Al = Artificial Intelligenz) generierte Gesichter
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Quelle: google Bildersuche Kl
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@ O p en A I = | e
Stiftung von Elon Musk und Microsoft

Open Al ist eine Stiftung, die es sich zur Aufgabe gemacht hat die Gefahren
von klnstlicher Intelligenz zu erforschen. Dabei gibt es zwei besonders
bekannte Forschungsziele, namlich die Generierung von Bildern und die
Generierung von Texten.

Der Bildergenerator DALL-E 2 (der Name ist ein Kunstwort aus Salvatore Dali und einem
Roboter aus dem Disney-Fim Wall-E) ist in der Lage aus einer Bildbeschreibung
fotorealistische Bilder zu generieren.

Zusatzlich ist die Kl in der Lage mit dem sogenannten ,inpainting” Bildteile zu

ergdnzen oder ersetzen.
ELTERN
UND
MEDIEN

https://www.youtube.com/watch?v=rWYQn4IR6qo

Erklarfilm zu Dall-E:
FUR MEDIEN NRW

Quellen: Wikipedia, calimali@calimaliart


https://www.youtube.com/watch?v=rWYQn4IR6qo
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@OpenAI

Chat Programm ChatGPT (Chatbot Generative Pre-
trained Transformer)

Erstellen von nattrlich klingenden Konversationen
In Echtzeit in Form eines Chatbots

ChatGPT konnte Suchmaschinen ablosen, Beitrag von
https://www.computerbild.de/artikel/ChatGPT-deutsch-
kostenlos-testen-35038619.htmi

ChatGPT im Unterricht
https://www.ardmediathek.de/video/ndr-info/chat-gpt-

deutschunterricht EIL\ITDERN
MEDIEN

Quellen: Wikipedia, Computerbild, ARD o



https://www.computerbild.de/artikel/ChatGPT-deutsch-kostenlos-testen-35038619.html
https://www.ardmediathek.de/video/ndr-info/chat-gpt-deutschunterricht-mit-kuenstlicher-intelligenz/ndr/Y3JpZDovL25kci5kZS8zN2I0M2I4Ni0wNmQ3LTRiNGYtODVkNS04Yzc5M2U3ZjBjYzk
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Quelle: Marcus Arndt
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& Quelle: BR24: Marcus Arndt zum Thema Deepfake



Es hat sich etwas verandert
gerade auch in Corona-Zeiten

Jugendliche sind digital fit, sie scrollen taglich auf ihrem
Smartphone bis zu 174m, sie lesen tagl. ca. 300
Nachrichten, die Hand- Augekoordination hat sich
verbessert.

Wahrend Corona waren sie im Schnitt 72,5 Std.
wochentlich im Netz, also zwei Vollzeitjobs.

Die analoge Welt gerat in den Hintergrund, telefonieren
z.B. wird immer unbeliebter (Gesprachspartner ist nicht
filterbar und nicht googlebar).

I

Quelle: NRZ 12.2.2022

Durch die fehlende Interaktion lasst auch Empathie nach.
Die Abhangigkeit von Feedback hat massiv zugenommen.

] LANDESANSTALT
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Das neue Kinder- und Jugendschutzgesetz

Seit dem 1.5.2021 gilt in Deutschland ein neues Kinder-
und Jugendschutzgesetz, das besonders den
Onlinebereich betrifft.

Anbieter mussen wirksame Vorsorgemalinahmen treffen,
um Kindern und Jugendlichen eine unbeschwerte und
sichere Teilhabe an digitalen Medien zu ermoglichen.
Eltern sollen mehr Orientierung durch einheitliche

Alterskennzeichen erhalten, egal ob ein /7
Spiel online oder im Geschaft gekauft wird. K ) —s
Das Gesetz sieht eine konsequente

Rechtsdurchsetzung vor, auch mit Blick auf Anbieter, die Q ELTERN

UND
ihren Sitz nicht in Deutschland haben. MEDIEN
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Quelle: https://www.internet-abc.de/eltern/aktuelles/meldungen/neues-jugendschutzgesetz-2021/
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Handlungsdruck
e Schreckmomente
Enthalt: In-Game-Kaufe
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FOR MEDIEN NRW
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https://www.internet-abc.de/eltern/aktuelles/meldungen/neues-jugendschutzgesetz-2021/


https://usk.de/die-usk-alterskennzeichen/
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Was bleibt gleich:
Grundbedurfnisse von Jugendlichen

, Ich will meine
— | Freunde treffen
3 = & dabel sein!

lch will mich

zeigen wie ich 5

bin! —

g s S
2

,Das sind R
meine Ich will zeigen was
Freunde” B % ich gemacht habe!

JIM 2019: @ 320 Freunde . N FB: @ 90 Inhalte/ Monat

Quelle: saferinternet.at
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Was ist Jugendlichen im Internet wichtig?
e Kommunizieren,

Kontakt mit Freunden

* Unterhaltung,

Entspannung

* Neugierde,

informieren, selbst
bestimmen, was man
anschaut

* Freunde finden,

sich austauschen,
flirten

* Inszenierung,

sich selbst prasentieren

Quelle: saferinternet.at
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http://creativecommons.org/licenses/by-nc/3.0/at/
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Wir mussen unterscheiden ...

Messenger dienen der privaten
Kommunikation (alle meine Telefonkontakte)
Beispiele: WhatsApp, facebook, SnapChat,
Threema, Signal

Soziale Netzwerke sind fur 6ffentliche
Kommunikation gedacht

(alle 2,5 Milliarden Facebook-Nutzer),

aber auch Telegram (bis 200.000 Nutzer)

Sie sind wie eigene Internetseiten, der
Rahmen ist vorgegeben, die Inhalte bestimme
und verantworte ich selber!

LANDESANSTALT
FUR MEDIEN NRW
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Entwicklung tagliche Onlinenutzung 2012-2022
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© Medienpadagogischer Forschungsverbund Stidwest (mpfs): JIM-Studie 2022. Angabe in Minuten, Basis: alle Befragten.

ANSTALT
IEN NRW

NNNNNN



I

Wichtigste Apps 2022 - Vergleich 2021

- bis zu drei Nennungen ohne Antwortvorgabe - = | LANDESANSTALT
= | Filr MEDIEN NRW
WhatsApp 78
79
Instagram 37
31
YouTube 27
23
Snapchat 18
19
Spotify 11
12
Facebook m
Google m
Netflix E Ell-\ITDE R N
0 25 50 75 100 MEDIEN
® 2021, n=1.131 ®m 2022,n=1.155 Iﬁﬁm&%!ﬁ%k&v

Quelle: JIM 2021, JIM 2022, Angaben in Prozent, Nennung ab 3 Prozent (Gesamt), Basis: Befragte, die ein Handy/Smartphone besitzen
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WhatsApp QE

Weiterhin der beliebteste Messenger (in Deutschland)

Mit dem Facebook Messenger zusammen bestimmt OQ Meta
die Kommunikation weltweit

Family of Apps

ONE-TO-ONE SMALL GROUPS FRIENDS

ELTERN
UND
MEDIEN
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Bildquelle: F8 Keynote Marc Zuckerberg 2016



0924 & £ 810 94%0

( & whatsapp.com/legal/up ®

LANDESANSTALT
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Region liegt, musst du mindestens 13
Jahre alt sein, um unsere Dienste zu

nutzen bzw., sofern hoher, das in deinem Anderung der AGB auf Grund des

Land oder Gebiet fiir die Registrierung

bzw, Nutzung unserer Dienste Europaischen Datenschutzgesetzes und

erforderliche Alter haben. Zusatzlich zu

der Anforderung, dass du nach neuerdings des Jugendschutzgesetzes:

anwendbarem Recht das zur Nutzung

§
\
\
.
\ unserer Dienste erforderliche Nutzung grundsatzlich ab 13 Jahren!
x Fogendes vemaunon angengns, EItern miissen der Nutzung bis 16
\ um in deinem Land oder Gebiet . |
erechtigt zu sein, unseren Bedingungen .
\ berech B zustimmen
§ Eh"?‘“bd”’h :

rziehungsberechtigter in deinem

\

\

\

\

N\

Namen unseren Bedingungen
zustimmen, damit du unsere Dienste

nutzen darfst. Bitte eines deiner ELT E R N
Elternteile oder einen U N D
Erziehungsherechtigten, diese M ED I E N
Bedingungen gemeinsam mit dir zu LANDESANSTALT
lesen. FOR MEDIEN NRW

I @
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Funktionen rund um WhatsApp

Mit Lehrenden? Organisation
des Alltags

Klassengruppen

\g

l| Lehrende und Eltern?

Dokumentation
des Alltags

{ Infos, Fotos, Videos und Dateien
 schicken

LANDESANSTALT
FUR MEDIEN NRW
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https://creativecommons.org/publicdomain/zero/1.0/deed.de

Gefahren: e =

Gruppendruck: Fomo = Fear of missing out = Angst, etwas nicht
mitzubekommen. Moéglichst immer alle Nachrichten sofort lesen und
darauf reagieren. Viele Jungere bleiben bis spat abends "ansprechbar™.

LANDESANSTALT
FUR MEDIEN NRW

Einschuchternde Kettenbriefe ("Wenn du die Nachricht nicht an mind.
20 Personen schickst, stirbt deine Mutter.") verbreiten sich Uber
WhatsApp rasch. Sie verunsichern und angstigen gerade Jingere.

Mobbing: Insbesondere in den Gruppenchats kommt es oft zu
Beleidigungen, Ubergriffen und Mobbingattacken. Die
Gruppenkommunikation belastet Opfer besonders, wenn
Anfeindungen und Attacken in der Gruppe systematisch gegen

eine Person gehen. ElNTgRN
MEDIEN

FOR MEDIEN NRW

I

Quelle: Internet-ABC fiir Eltern
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\ WHATS APP EINSTELLUNGEN
\ = | Fi MEDIEN NRW
\ schau-hininfo/sichecheit-risiken/was - familion-bel-whatsapp-beachten-sollten
§ e (1] SCHAU HIN
§ Cybergrooming Smartphone & Tablet Games Soziale Netzwerke Filme & Serien Surfen Hoérmedien
§
\ WhatsApp ist nicht fiir Kinder geeignet. Der Datenschutz ist mangelhaft und die Gefahr ist
\ grof, dass Kinder in Kontakt mit Unbekannten kommen oder mit unerwiinschten Videos,
\ Nachrichten oder Kettenbriefen iiberschwemmt werden, Doch was tun, wenn der gesamt EI_T E R N
\ Freundeskreis und auch die Familie Uiber WhatsApp kommuniziert? Das kénnen Eltern fiir U N D
\ sich und ihre Kinder tun, um ihre Daten zu schitzen, M ED I EN
N e
\\ https://www.schau-hin.info/sicherheit-risiken/was-familien-bei-whatsapp-beachten-sollten
N



e Instagram

® O ®

SU%@

[[RETRE loftizs2

q elovars

Travel

N

n Mit Facebook anmelden
Passwort vergessen?

Iden von Inhalten, die deiner Ansicht nach im
Netzwerkdurchsetzungsgesetzes (NetzDG)

tswidrig sind

SAMN Liked by kenzoere and others

photosbyean Good times. Great vibes, Du hast kein Konto? Registrieren

App installieren

JETZT BEI Bl Herunteraden von
Quelle: screenshot Instagram " oogle Play | m® Microsoft




Insta Photopoint




Influencer auf der Suche nach dem besonderen  =jwosusu
Fotomotiv

S

e
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Quelle: Ruff



Influencer = zweifelhafte Vorbilder
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HATESPEECH AUF INSTAGRAM @

Extremistische Gruppen oder einzelne Aktivisten
verbreiten Hass und hetzen gegen Minderheiten.

Kinder haben auf Grund ihrer noch auszubildenden
Medienkompetenz Schwierigkeiten mit
herabsetzenden Beitragen umzugehen.

Hassrede kann als Witz getarnt sein und damit wird
es fur Kinder noch schwieriger sie zu

durchschauen. EhTDERN
MEDIEN

RRRRRRRRRRR

https://www.schau-hin.info/sicherheit-risiken/hate-speech-was-ist-das



deutsche.weltansc » Abonniert

deutsche.weltanschauung
JNann beginnt eines Menschen

einen weiten Weg gegangen, und
die Geschichte jedes Mannes
fangt bei seinem Volke an.” -
Hans Grimm

#volk #kind #geburt #Geschichte
#baby #schwert #mensch
#schicksal #liebe #famiiie
#zukunft #treue #leben #uni
#kampf #starke #wirwcllenleben
#german #odin #scnne #schwarz
#hans #grimm #zimmer
#kuscheltier #spielzeug #auropa

g Cefallt und
669 weitere Personen

Eine Schwarze Sonne neben einem Kileinkind.
(Screenshotund Verpxeln™CORRECTIV)

Geschichte? Das Schicksal kommt

W
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Zunehmend wird auf
Instagram die
deutsche.weltanschauung
von rechten
Gruppierungen verbreitet

ELTERN
UND
MEDIEN
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Quelle: screenshot Instagram



NEUJUSTIERUNGEN

Bei Neuregistrierung von Jugendlichen unter 16 Jahre soll ihr
Profil automatisch auf , privat” geschaltet werden

Jugendliche, die bereits ein 6ffentliches Instagram-Profil
eingerichtet haben, sollen per Benachrichtigung auf die
Empfehlung fiir diese Kontoeinstellung hingewiesen werden
und sich so aktiv mit ihrer Privatsphare auseinandersetzen.

Sichtbarkeit der Likes deaktivieren

Eine weitere Funktion wird derzeit in verschiedenen Landern

getestet —in Deutschland ist sie noch nicht verfiigbar: Ein neuer =

237134208 34T 16%8
Instagram 7 Y
L+
Deine Story
08,
.‘(Nx:b\.
V'?'

Gib bitte dein Geburtsdatum an

Mehr dazu

townload

Algorithmus soll ,potentiell verdachtige Erwachsene” erkennen Jj ¢

und diese daran hindern, in Kontakt mit Kindern und
Jugendlichen auf Instagram zu treten.

Quelle: AGB Instagram

Junior Uni Essen
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INSTAGRAM - EINSTELLUNGEN  [(53):

schau hinunfo/sicharhett nsikenvirstagram-sicher emnchten

| Servie [!] SCHAU HIN

Cybergrooming Smartphone & Tablet Games Soziale Netzwerke Filme & Serien  Surfen Hérmedien

Soriale Notrwerke

Instagram sicher einrichten

Instagram ist bei Kindern und Jugendlichen beliebt. Die App gehort zum Facebook-
Konzern und die Kritik ist grofli: Das soziale Netzwerk steht in der Kritik, weil dort gin
ungesundes Kérperbild und Schénheitswahn vermittelt werden, Metadaten werden fiir
Werbezwecke genutzt. SCHAU HIN! erklart, was Eltern tun kénnen, um ihre Kinder auf

Instagram zu schiitzen.

ELTERN
UND
MEDIEN
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Quelle: www.schau-hin.info/sicherheit-risiken/instagram-sicher-einrichten



Quelle: Screenshot TikTok



d' TikTok
&

Flir dich
Q9 Folge ich

—~N
Gh LIVE

Anmelden

Vaorgeschiagene Konten

’ .odl.heercn v
g‘ §i|li‘?ei||sh v
a} nl\onuelneuer"fz
5 willsl'l"\ifh;'l
O sergioramos

Alle anzeigen

77777

& Quelle: Screenshot TikTok

alpaysanti Alpaysant

Seid ihr momentan vergeben oder single? #furdich #viral #oryoupage
#geschwister #fyp
17 Originalton - AlpaySanti

LANDESANSTALT
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Wichtig fir Eltern: g

Zusatzliche Bestimmungen fir Nutzer mit
Wohnsitz in der Bundesrepublik Deutschland

,Sofern Sie mindestens 13 Jahre, aber noch nicht
18 Jahre alt sind, bedarf es fur die Wirksamkeit des
Vertrages und der Zustimmung zu diesen
Nutzungsbedingungen der Zustimmung lhres
gesetzlichen Vertreters.”

Tatsdchlich findet keine Uberprifung statt, ein ELTERN
Altersverifikationssystem gibt es NOCH nicht. Q UND

RRRRRRRRRRR

Quelle: TikTok Nutzungsbedingungen TikTok
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Tik Tok— cybergrooming §

* #bellydance, #bikini sind die bekanntesten

Suchbegriffe flur sexuelle Anmache

* Videos von Minderjahrigen, die grenzwertig

aufreizend zu angesagten Hits singen und
tanzen. Dieses Szenario scheint wie
gemacht zu sein fur Cyber-Grooming.

* Gesendete Bilder/ Videos werden dann fiir

Erpressung genutzt.

ELTERN
UND
MEDIEN
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Cybergrooming...

o~

07570
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Cybergrooming

* Anbahnung kann in allen Chatforen vorkommen, also auch bei

vielen Onlinespielen.

* Es geht meist um Treffen im realen Leben.
e Treffen sollten nur mit den drei L stattfinden:

Licht, also tagsuber,
Larm, also nicht an unbelebten Platzen, und am wichtigsten

Leute, also nicht alleine hingehen! ELTERN
UND
MEDIEN
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Tik Tok Now

[!] SCHAU HIN Qsude | =

TikTok Now: Posten im Style
von BeReal

09.22 - NEW

Das Konzept der App BeReal ist total im Trend. Nun startet auch TikTok mit einer neuen

Funktion: Mit TikTok Now kann ebenfalis nur cinmal pro Tag gepostet werden. Dabei

sollten Eltern und Kinder jedoch einige Risiken beachten

ELTERN
UND

77777

screenshots MEDIEN
Schau-hin.info FAUQDMEESS\\EWW
TikTokNow
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BeReal

Eine franzosische App
ist die zur Zeit
angesagte Social Media

App.

Zu einer zufalligen Zeit
habe ich 2 Minuten
meine Umgebung und
mich gleichzeitig zu
fotografieren.

Das kann ich mit
meinen Freunden oder
offentlich teilen.

Quelle: Trailer BeReal

One notification
sent to everyone

|

LANDESANSTALT
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Challenges

* Challenges = Herausforderungen finden sich auf TikTok

unendlich viele, teilweise kreative, witzige und sogar
gemeinschaftsfordernde wie z.B. die #cleansnap challenge
(MUll sammeln).

* Andere kdnnen gefahrlich werden.

Aktuelles Beispiel, Kistenklettern ohne Sicherung.

e Riskante Internet-Challenges konnen bei

internet-beschwerdestelle.de oder

jugendschutz.net

gemeldet werden und sollten nicht im Freundeskreis oder

offentlich geteilt werden. ELTERN
UND
MEDIEN
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https://internet-beschwerdestelle.de/de/index.html
https://www.jugendschutz.net/hotline/

\
\ TIK TOK - EINSTELLUNGEN
\ = | FuR MEDIEN NRW
§ schau-hininfo/sicherheit-ristken/tiktok-musically-mehr-sicherheit-fuer-kindes
§ [!] SCHAU HIN
§ Cybergrooming Smartphone & Tablet Games Soziale Netzwerke Filme & Serien Surfen Hdrmedien
§
§\ TikTok (ehem. Musical.ly) ist bei Kindern beliebt. Eigentlich ist die App erst ab 13 Jahren - ELTERN
\ fiir mehr Sicherheit konnen Eltern einiges beachten. Am besten richten sie TikTok U N D
\ gemeinsam mit ihrem Kind ein. Sicherheitsregeln und Absprachen dariiber, was gepostet MEDIEN
\ wird, kdnnen vor potenziellen Gefahren schiitzen. %ﬁg[ﬁﬂmgw
k https://www.schau-hin.info/sicherheit-risiken/tiktok-musically-mehr-sicherheit-fuer-kinder
\



YouTube

Comedy
Vlogs
Tutorial
Games
(Let’s plays)
Filme
Musikvideos
fur mp3

Nach wie vor ist Youtube die beliebteste
Social Media Plattform von Jugendlichen
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YouTube >
Auf Youtube finden junge Jugendliche, was sie
wiunschen:
Hilfestellung bei der Bewaltigung ihrer
Alltagsprobleme,
dazu das Neuste aus der Beauty-, Mode- und
Konsumwelt sowie Tipps und Tricks zu
angesagten Games und Apps.
Die Social Media Stars haben grof3en Einfluss auf
ihre Follower*innen,;
nicht zuletzt weil sie als eine Art ,Freunde” auf ELTERN
Augenhthe wahrgenommen werden. Q UND

LANDESANSTALT
FUR MEDIEN NRW
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auelte: aus ,Mit YouTube und Co. stark und kreativ werden” Henrike Boy/ Sabine Sonnenschein



= | LANDESANSTALT
FUR MEDIEN NRW

- @ ~»

Spaterans..  Teilen

Weitere Videos

ELTERN
UND
MEDIEN
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e Lehrerschmidt MIT

* Musstewissen S B

* The simple Club
o -

Youtube als Unterrichtserganzung 0.

LANDESANSTALT
FUR MEDIEN NRW

LERNEN

https://www.youtube.com/watch?v=bmRBulF5cBI

’ ELTERN
https://www.youtube.com/watch?v=gxAbl1hNI8s ° UND
https://www.youtube.com/channel/UCSa4RnmvfBbLgkEwqCUNGXQ MEDIEN

LANDESANSTALTW

RRRRRRRRRRR

https://www.youtube.com/c/MrWissen2go



https://www.youtube.com/watch?v=gxAbl1hNl8s
https://www.youtube.com/channel/UCSa4RnmvfBbLgkEwqCUNGXQ
https://www.youtube.com/watch?v=bmRBuIF5cBI
https://www.youtube.com/c/MrWissen2go

Mein Kind mochte Youtuber werden 29

LANDESANSTALT
FUR MEDIEN NRW

Achtung: — . Achtung, kleine Drehgenehmigung?
L Bei Nicknames kein Gesch .
Freizigigkeit Riickschluss auf Alter & eschwister
ev. Geschlecht
\ Niemanden
Nach I%eschwerden: ungefragt filmen
é |oschen!
Kein Riickschluss auf Eigene /
eigene Wohnung etc. Privatsphire
\. o e Prank - Recht am eigenen Bild
ranks anonymisieren beachten
s
In Zukunft sich selbst .
schaden? (Comedy) Let's Play:Welche
Nur selbstgemachte Spielebetreiber
\ Musik etc. machen Probleme?
(Verwertungsrechte)

Achtung, Plagiat
Urheberrechte ELTERN

i ' . . beachten Cover-Versionen
kennzeichnen: Reche ?:a;gtzzen Bild konnen problematisch] UND
MEDIEN

sein
LANDESANSTALT
FUR MEDIEN NRW

Werbung

I

Quelle: saferinternet.at
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YouTube... prima fiir Cybermobbing I3
(i1 Tube

self

Broadcast You

o

LANDESANSTALT
FUR MEDIEN NRW

Sign Up | My Account | History | QuickList(0) | Help | LogIn

Videos

Categories Channels

5 I

Swing Blade - Parod... My dad singing tango The Space Camp Song! Musig Soulchild New...

ButterTV

Featured Videos

r

Quelle: screenshot Youtube

Cgrinbaum mylkhead AtlanticVideos

See More Featured Videos

Miracle of Birth: YouTube the Goat
04:39

Yes, we really named the goat "YouTube".

Music: Sleep Marching by Jim Fidler, used under creative commons 2.0
licensing.
Views: 57,399 % % % % ¥

From: somecallmejim ore in Pets & Animals

Condi Rice Raps
02:04

Watch this Secretary of State shake up the House!

From: viogkarate Views: 296,071 % % % % J More in Comedy

The Luke Johnson Phone Experiment

n4:492

Community

Search I

w Upload Videos

Dummer Lehrer

My: Videos - Favorites - Playlists - jnbox - Subscriptions

@& 9| st

Rle
adidas 5IVE on 5IVE Login to rate video
F IVE L8 B s

317 ratings

ELTERN
UND

Member Login

User Name: |

- MEDIEN
LANDESANSTALT
FUR MEDIEN NRW



YouTube... Stlchwort Dummer Lehrer (3.

" -

LANDESANSTALT
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Strafrecht

ab 14 Jahre
Beleidigung
Verleumdung
Notigung
Bedrohung
Verletzung des
hochstpersonlichen
Lebensbereichs

ELTERN
UND
MEDIEN
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Quelle: screenshot Youtube



Rechtslage — teuer werden kann es auch ([E)

LANDESANSTALT
FUR MEDIEN NRW

* Unabhangig vom Strafrecht billigt das
Zivilrecht dem Opfer Unterlassungs- und

Schadenersatzanspriiche (§§ 823, 1004 BGB)
ZU

* Aullerdem kommt Ersatz von materiellen
Schaden und bei schwerwiegenden Taten
auch eine Geldentschadigung, die sich im
mehrstelligen Bereich bewegt, in Frage

e Schadenersatzzahlungen kénnen von ab ELTERN
8jahrigen durch einen 30! Jahre gultigen Titel Q UND

eingefordert werden ~ NuEw

I



%

Eine Kooperation der TK mit:

BUNDNIS
me GEGEN i
Techniker CYBERMOBBING

Cybermobbing steigt in Corona-Zeiten um 36% auf 17,3%
o Eltern fiihlen sich tiberfordert und Lehrer sind schlecht vorbereitet

o Das Mobbing beginnt verstarkt in den Grundschulen

o Anteil an Suizidgefahrdeten steigt um 20% und der Alkohol und

Tablettenkonsum um 30%

Anonymitat ist ein wesentlicher Treiber fiir Cybermobbing

7/////////////////////////////////////////////////////%

¢ PraventionsmaRnahmen an Schulen miissen verstarkt werden
Quelle: TK und Blindnis gegen Cybermobbing
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Chat: Neuen Nickname, streichen oder am PC per DRUCK- ELTERN
,lgnorieren" Taste, Einflgen in Q UND

LANDESANSTALT
FUR MEDIEN NRW

Was tun als Betroffene/r?

1. Rede daruber mit Erwachsenen oder
Medienscouts oder www.juuuport.de!
2. Sichere Beweise!
3. Sperre / Ignoriere den
Cyber-Bully! Antworte nicht!
4. Straftaten der Polizei melden!

Handy: Neue Nummer Screenshot am Handy driiber

E-Mail: Spam-Liste Textverarbeitung, Speichern,
Ausdrucken  fEm


http://www.juuuport.de/

7%

Online miteinander streiten lernen

= | LANDESANSTALT
= | FUR MEDIEN NRW
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https://creativecommons.org/publicdomain/zero/1.0/deed.de

Ein Sicheres Passwort: = | LANDESANSTALT

= | FUR MEDIEN NRW

Mindestens 8-10
Zeichen, GroB3- und
Kleinschreibung,

8 Buchstaben, Zahlen,
Sonderzeichen

Aus einem Satz ein
Passwort machen:
Mein Wecker weckt

mich jeden Tag um
6.30 in der Fruh! =

/|
-

A7

MWwmjTué.30idF! Ein Passwort ist
wie eine . \\\
Zahnbirste! Nicht (\/ EII-\ITlgRN
teilen, regelmaBig ' MEDIEN
wechseln! FOR NEDEN
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Klicksafe mit sehr viel Material zum Thema = | HR EDIEN NRW
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Cybermobbmg .

rechtzeitig erkennen und richtig handeln

-

y -
g —— %
A .\ BRSNS
. 3 . |

=4

| ELTERN
UND
MEDIEN

V-
*lbt es seit vielen Iahren neben der analogen Realitat eine digitale. Da sich ein erheblicher Teil der  Wasist besonders an Cybermobbingz ~ FURMEDIENNR
Quelle: www.klicksafe.de/cybermobbing

Cybermobbing




Neujustierungen n

e Standard-Upload-Einstellungen fur Konten von Nutzerinnen
unter 18 Jahre privat

* Pausen-und Schlafenszeiterinnerungen

e automatische Wiedergabe standardmalig deaktiviert

outubeKids:
* Einstellung der automatischen Wiedergabe kann nur von
Eltern geandert werden
* Videos, die sich auf Produktverpackungen konzentrieren
oder direkt zum Geldausgeben animieren, sollen aus der
Plattform komplett entfernt werden

I

Quelle: AGB Youtube

*Anderungen bei Nutzer*innen, die angegeben haben unter 18 Jahre alt zu sein Q

LANDESANSTALT
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YOUTUBE - EINSTELLUNGEN £ [ et

[!] SCHAU HIN

[1] SCHAU HIN R G, T e

Cybergrooming Smartphone & Tablet Games Soziale Netzwerke Filme & Serien  Surfen  Hoérmedien EE=3 B
Warum YouTube Risiken fiir

Soziale Netzwerke Kl nder b”'gt

\
\
§ Mein Kind auf YouTube? Aber  mEsmmrmee—
\
\
§

Filme & Senen

Gumat uned Frinzgralio - ast al! das b2orwn jurge Mutoerinnee s . Wns Eliem die

-
I C h r ' Wiiian der PLatthacme kenmen, bideer €8 gomeridrn mit o Lnden pasende
. Scherherrenibetiargen fiefles

Videos auf YouTube sind nicht immer flr Kinder geeignet. Flir die Nutzung gibt es eine
Altersbeschrankung, die jedoch kaum iiberpriift wird. Fir Eltern gibt es daher einiges zu
beachten, um die Plattform fiir ihren Nachwuchs maoglichst sicher zu machen. Hier finden

sie die wichtigsten Sicherheitsvorkehrungen fiir YouTube und Tipps, wie sie ihr Kind

begleiten. EI.TERN
UND
MEDIEN

LANDESANSTALT
o . o . . . FOR MEDIEN NRW
Quelle: www.schau-hin.info/sicherheit-risiken/youtube-mehr-sicherheit-fuer-kinder



Snapchat
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Die groRe Familie von Snap Inc.
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Die groRe Familie von Snap Inc.
Spectacles alles neu in 3D
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Die grof3e Familie von Snap Inc. QS =

und neu:
Spectacles

.
e ELTERN
AL, 3 . F et UND
https://www.spectac les.com/ Gesta'te (1€ =L, GQIeCl 1 SE€ Al 5 eSSt M EDIEN
de/new-spectacles/
Wir mochten dir die neveste Spectacies-Generation vorstellen - unser
elle: scree a erstes Modell, das Augmented Reality zum Leben erweckt,

RRRRRRRRRRR


https://www.spectacles.com/de/new-spectacles/
https://www.spectacles.com/de/new-spectacles/

I

SNAPCHAT
Squid Games

niedliche Figuren... g #*

s

oooooooooo

und weniger E

niedliche...
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SNAPCHAT EINSTELLUNGEN

schau hindnfo/sccherhelt risken/snapchat - sicher einrichten das-sind o

| servie [!] SCHAU HIN

Cybergrooming Smartphone & Tablet Games Soziale Netzwerke Filme & Serien  Surfen  Hérmedien

Sozinle Netrweorke Snapchat

Snapchat sicher einrichten:
Was es bei der beliebten App
zu beachten gibt

Die App Snapchat wird bei Kindern und Jugendlichen immer beliebter, Mit ihr assen sich

Bilder und Clips einfach bearbeiten und versenden, die wieder verschwinden kénnen.

Mittlerweile hat die App aber ihre Funktionen erheblich erweitert und verandert, Es ist E LT E R N

daher wichtig, dass Eitern diese Funktionen kennen, mit ihrem Kind liber damit U N D

verbundene Risiken sprechen und gemeinsame Regeln vereinbaren, M ED I E N
LANDESANSTALT
FUR MEDIEN NRW

077777

https://www.schau-hin.info/sicherheit-risiken/snapchat-sicher-einrichten-das-sind-die-risiken
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Alphabet

/1NN N\
@ Calico x G°§9'e fiber Gggge

G/ Vgr?totglgs

| R . ELTERN
Android  Search You'll'ube Play ﬂI\EI B I E N
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NUTZUNGSBEDINGUNGEN

Mindestalter fur Google-Konten

im Folgenden erhalten Sle Informationen zu dem erforderichen Mindestalter 2ur Verwallung eines eigenen
Google-Kontos.

Hinwels: Mit Family Link kéinnen Eltern em Google-Konto fur ihre jungeren Kinder erstellen und dieses Konto
entsprechend verwalten. Wenn ein Kind das fir sein Land erforderliche Mindestalter erreicht, kann es sein
eigenes Kento verwalten

Mindestalterangabe flr Ihr Land

Fur alle Lander, die nicht im Folgenden aufgefGhrt sind, liegt das Mindestalter fiir die Verwaltung eines eigenen
Google-Kontos bei 13 Jahren

Hinweis. Diese Anforderungen gelten miglicherweise micht 1ir Nutzer von G Suite, einschieilich Konten in
G Suite for Education-Domains,

Asien v
Karibik v
Europa A

» Osterreich: mindestens 14 Jahre
* Bulgarien: mindestens 16 Jahre

* Kroatien: mindestens 16 Jahre

» Zypem: mindestens 14 Jahre

* Tschechien: mindestens 15 Jahre
* Frankreich: mindestens 15 Jahre

+ Deytechland mindestens 16 Jahee

+ Griechenfand: mindestens 15 Jahre

LANDESANSTALT
FUR MEDIEN NRW

Google

Hilfe

[El  Mindestalter fiir Google-Konten

B Nutzung von Google-Produkten mit dem
Google-Konto

[E Abo, Kindigung und Rickerstattung

ELTERN
UND
MEDIEN
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Erste Nachjustierungen gesichtet

Anderungen bei Nutzer*innen, die angegeben haben unter 18 Jahre alt zu sein:

,SafeSearch” (Bei Suchanfragen werden unangemessene
Bilder, Videos und Websites aus den Ergebnissen gestrichen)
standardmallig eingestellt

Neuer Sicherheitsbereich beim , Google Play“-Store, in dem
Eltern sich dariber erkundigen konnen, welche Daten die
einzelnen Apps bei der Nutzung sammeln

Der Standortverlauf von minderjahrigen Nutzerinnen kann
nicht mehr aktiviert werden —weder von den Kindern selbst,
noch von ihren Eltern.

Google kiindigt an, an neuen Richtlinien zu arbeiten, damit
Kinder sowie ihre Eltern kinftig die Moglichkeit bekommen,
die Entfernung ihrer Fotos aus der Google-Bildersuche zu
beantragen

LANDESANSTALT
FUR MEDIEN NRW
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Informationskompetenz

LANDESANSTALT
FUR MEDIEN NRW

Eine Hauptaufgabe von Schule und Eltern wird

es sein die Informationskompetenz unserer

Kinder auszubilden!

Fake News sind nicht erst seit Donald Trump

Thema. Sie werden durch

Computer generierte oder verfremdete Fotos

unterstutzt, Deepfakes scheinen die

Desinformation besonders glaubhaft zu mache

Kinstliche Intelligenz lasst massive MampulatlorD w\E'BlEN
ZU. T e

ELTERN

7//////////////////////////////////////////////////////%
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RECHT AM EIGENEN BILD
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Urheberrecht, ein Problem seit der
Verbreitung sozialer Netzwerke
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Jees szt dac haht
Fhutt, seler S(huid
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: = ELTERN
:-:::..w:.va'm.umww . r '; » m - UND
S R MEDIEN
vqracroel oyl LANDESANSTALT
_ - - - W
R gran L2110

RRRRRRRRRRR




Nutzungsrechte bei der google-Bildersuche
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Gooagle

le X, Hochlade §33 QE;

Rychenbach

@ Bildquelle suchen [@

Schweiz - Berge Fotoleinwanddruck - Ferienwohnung Roszenlau

Schnee und Tradition Imposante BargweltL. Schweiz | Novasol.ch

Toxt Ubersetzen




GOOGLE - EINSTELLUNGEN

schau-hinuinkafnews/google-venchaes 1t jugeadschints

(1] SCHAU HIN

Cybergrooming Smartphone & Tablet Games Soziale Netzwerke Filme & Serien  Surfen  Hoérmedien

Google verscharft
Jugendschutz fur die Suche,
Videos und Anzeigen

13.08.21 - NEWS

Neue Standardeinstellungen bei den Google-Diensten sollen Kinder vor unerwiinschten
Inhalten schiitzen und ihnen eine sicherere Nutzung ermaglichen. Die meisten
Neuerungen werden standardmaRig bei allen jungen Nutzerinnen umgestellt. SCHAU HIN!
fasst die wichtigsten Anderungen filr Eftern zusammen und erklirt, was weiterhin zu

beachten ist.

T

https://www.schau-hin.info/news/google-verschaerft-jugendschutz-fuer-die-suche-videos-und-anzeigen
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FAZIT

Das Internet ist zu einem beherrschenden Teil unseres
Lebens geworden.

Corona hat uns gezeigt wie wichtig der Umgang mit
digitalen Medien ist.

Waéahrend der Pandemie ist die Mediennutzung in
einigen Bereichen problematisch geworden.

Es gibt kein Zurlick; es muss darum gehen kompetent
die Vorteile zu nutzen und die Risiken zu kennen.
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DIE WICHTIGSTEN HILFESEITEN
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www.handysektor.de

Die wichtigsten Hilfeseiten

Bezahlen fur Shoutouts -
neues Geschaft auf Insta?!

Dasvnrd uf nsta gefaked.
lrkhch"

o
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http://www.handysektor.de/

LANDESANSTALT

Medien in Schule FUR MEDIEN NRW

Home Theorie v Praxis v Hardware v Kontakt/Person v Impressum v Diverse v

Aktuelle Unterstitzung zu diesen Themen:

+++ Krieg Kindern erkldren +++ Werkzeugkasten +++ Padlet-Sammlung +++ Ubersetzungs-Apps (kostenlos) +++ Moodle +++ H5P +++
Distanzunterricht (Corona)

- iPads im Unterricht

- Logineo NRW (Schulplattform) - Urheberrecht (digitales Unterrichtsmaterial)
- Logineo NRW LMS - kollaboratives Arbeiten
- Logineo NRW Messenger (mit Videokonferenz) - Datenschutz und Sicherheit

- Fragen und Antworten zum Digitalpakt (MSB NRW)

ELTERN
UND

. MEDIEN
Schulplattform | Medienkompetenzrahmen J LANDESANSTALT
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LMS (Moodle)
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Natama anbasbeld Excel


http://www.medieninschule.de/

I

www.schau-hin.info

Die wichtigsten Hilfeseiten

[1] SCHAU HIN Q sk

DOGITALEN FLTERRARTMD

Digitaler Elternabend zu TikTok: _ TIKTOK: WAS 15T

Jetzt anmelden!

Was kiinnen Eltern beachten, wenn ihre Kinder _TikTok® nutzen? Bel unserem
kostenlosen Digitalen Fllermabend gibt es Tipps von Expertinnen

,Disney Plus": das Streaming-

Angebot fiir Familien

!  DRAN AM HYPE UM
DIE TREND-APP?

08.10.2020 UM 16 UHR

DAS SOLLTEN
ELTERN UND KINDER
WISSEN!

Google Family Link: Mehe Spiele-Trend ,Browl Stars” Wieviel ist gut fr dich? Feste
Jugendschutz fir das Rislken, Altersfreigaben und Bildschirmzeiten vereinbaren
Smartphone Online-Community

LANDESANSTALT
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www.yuuuport.de

Peer — Ansatze wie JUUUPORT

@) jvuupPoRT Q @

=l [ :

www.yuuuport.de von Jugendlichen fir Jugendliche
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http://www.klicksafe.de/
https://www.klicksafe.de/
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http://www.klicksafe.de/eltern
https://www.klicksafe.de/eltern/
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AN MEDIENNUT ZUNGSVERT

ELTERN
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MEDIEN
www.mediennutzungsvertrag.de LANDESANSTALT
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http://www.mediennutzungsvertrag.de/
https://www.mediennutzungsvertrag.de/
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SCOUTS
NRW
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http://www.medienscouts-nrw.de/
https://www.medienscouts-nrw.de/

_

WO BEKOMME ICH ANTWORTEN AUF
MEINE FRAGEN IM DIGITALEN ALLTAG?

] LANDESANSTALT
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FUR MEDIEN NRW

ELTERN

FUR MEDIEN NRW



==/
(ds
-
<[
e
(aa]
<T
—
=
=
[N
[T
—
(W
==
==

4=
)
=
o=
ol
—
—_—
~d
[ =]
i
-

<L
(o
(aa
LLJ
N

,I

0000000777770


http://www.zebra-medienfragen.de/
https://www.youtube.com/watch?app=desktop&v=74lw0MAIZh8
https://www.zebra-medienfragen.de/
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HAUFIG GESTELLTE
ELTERNFRAGEN
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WORAN ERKENNE
ICH GUTE APPS
FUR KINDER?

LEBRA

WIR HELFEN. UNABHANGIG
UND ZUVERLASSIG.

WAS IST

DESINFORMATION?

WIE VIEL ZEIT WARUM SIND
DARF MEIN KIND INFLUENCER SO ELTERN
MIT MEDIEN BELIEBT BEI Q UND

VERBRINGEN? JUGENDLICHEN?

I
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http://www.klicksafe.de/jugendbereich/klicksafe-fuer-jugendliche
https://www.klicksafe.de/
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http://www.klicksafe.de/checklisten
https://www.klicksafe.de/checklisten
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http://www.klicksafe.de/videoreihen
http://www.klicksafe.de/spots
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http://www.klicksafe.de/quiz
https://www.klicksafe.de/quiz
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IHRE MEINUNG ZAHLT!
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VIELEN DANK
FUR IHRE
AUFMERKSAMKEIT ! e
o



