Wichtige Tipps im Umgang mit
dem Internet
von saferinternet.at



Smartphone und Apps

Smartphone mit PIN-Code, Passwort,
Sperrmuster oder Fingerprint schitzen

Kostenfallen: In-App-Kaufe und
Datentarife

Zugriffsmaoglichkeiten von Apps auf
personliche Daten Uberpriufen und nach
Maoglichkeit einschranken

Achtung Schadsoftware: in
unbekannten Nachrichten keine Links
und Attachments 6ffnen

Bei Verlust: Smartphone orten und
sperren

Bilder: Saferinternet.at, lizenziert unter CC BY-NC
3.0AT

Vorsorgen: Backups von wichtigen
Daten (z.B. Fotos) anlegen
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Achtung, Abzocke!

Mehrwertdienste per SMS: Abo mit ,Stopp*®
abbestellen

SMS-Mehrwertdienste vom
Mobilfunkbetreiber sperren lassen

Achtung vor leeren Nachrichten,
Gewinnspielen, verlockenden Angeboten
oder Flirt-Messages:

Nie zurlckrufen (Kostenfalle)!

Die Nummer kann weitergeleitet sein!

Keine Links klicken!

Generell gilt: Vorsicht bei Gratis-Angeboten —
auch im Internet hat niemand etwas zu
verschenken!!

Achtung Viren und Schadsoftware: Keine
Anhange und dubiose Links anklicken!

Bilder lizenziert unter CC0O Public Domain


https://creativecommons.org/publicdomain/zero/1.0/deed.de
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Das Kundenkennwort ist
erforderlich!
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grol3er Diebstahlgefahr ausschalten,
PIN-Code-Sicherung, Sperrmuster,
Fingerprint

Vorbeugen: Handyortung aktivieren,
Daten-Backup anlegen
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Veroffentlichung von Fotos

Verletzung der ,berechtigten
Interessen des Abgebildeten”

— ,Recht am eigenen Bild“
(Personlichkeitsrecht)

Vor dem Veroffentlichen
Erlaubnis der Abgebildeten
einholen

Bei nachteiliger Darstellung
L6éschung verlangen!

Im Sozialen Netzwerk melden

Bilder: Saferinternet.at, lizenziert unter CC BY-NC
3.0AT
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Mein Bild gehort mir!

 Ist deiner Meinung nach eine Veroffentlichung

erlaubt?
 Was wurdest du tun, wenn du Fotos von dir im
Internet findest, die dir unangenehm sind?
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Ein
sicheres
Passwort:

Ein Passwort mit funf
Buchstaben ist in
Sekundenbruchteilen
geknackt, mit schnellem
Rechner dauern zehn

Buchstaben 5 Sekunden!

Personliche Daten

Aus einem Satz ein
Passwort machen:
Mein Wecker weckt
mich jeden Tag um
6.30 in der Frih! =
MWwm|Tu6.30idF!
= mind. 5 Tage

Mindestens 8-10
Zeichen, Grof3- und
Kleinschreibung,
Buchstaben, Zahlen,
Sonderzeichen

Ein Passwort ist {/
wie eine

Zahnburste! Nicht

teilen, regelmalfig

wechseln!

www.1pw.de/brute-force.php und www.saferinternet.at



ldeen sind etwas wert!

ARD Home Nachrichten Sport Barse

Links auf Websites ARD®Mediathek
Das Recht am eigenen Bild EINS!
Urheberrechte beachten |

Inhalte mit Creative Commons-
Lizenz - Creat|VeC0m mons-orq Fernsehen TVthek Radio Debatte Osterreich Wett
Achtung bej Fi|esharing!

Streaming: Hande weg von
unseridésen Streaming-Seiten!
Besser: Offizielle Streaming-
Portale (Mediatheken), wie z.B.
tvthek.orf.at, oder legale Portale

gegen Gebiihr, z.B. Netflix oder @greative

Maxdome. ) & ) O



http://creativecommons.org/
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Musik

Achtung Urheberrecht! (Copyright)
Jede Verdffentlichung ohne
Zustimmung des Rechtinhabers/der
Rechteinhaberinnen ist verboten.

Auch reiner Download ist strafbar!

Es ist umstritten, ob Streaming von
Musik illegal ist — lass es bleiben,
dann bist du auf der sicheren Seite!

Privatkopien von Musik sind
erlaubt, z.B. von CD

Download der Musikspur von
YouTube-Videos nur dann erlaubt,
wenn Video legal hochgeladen wurde
(z.B. offizieller Kanal einer Band)

Fur eigene Videos Creative
Commons-Musik verwenden, z.B.
lamendo.de

Bild lizenziert unter CCO Public
Domain


https://www.jamendo.com/?language=de
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https://creativecommons.org/publicdomain/zero/1.0/deed.de

Mit Risiken iIm Internet kompetent umgehen

Netiquette — auch im Netz gibt
es Regeln!

Schitze deine personlichen
Daten!

Vorsicht beim Veroffentlichen
und dem Herunterladen von
Musik, Videos (auch bel
Streaming!) und beim
Verwenden von Fotos:
Urheberrechte beachten!

Wahr oder falsch? —
Quellenkritik im Internet: Kann
ich der Quelle vertrauen?

Triff dich mit Online-
Freund/innen, aber denk an die
3 L: Larm, Licht, Leute!
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Respektiere die Wurde anderer

Menschen und bedenke, dass

auch im Web Regeln gelten.
“0-0-0—

Vertraue nicht jedem,
mit dem Du online
Kontakt hast.

Lasse nicht zu, dass jemand |
verletzt und gemobbt wird. .M‘.
i

maoglichst wenig
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@ | - @ Erzéhle und zeige '

Schutze Dich und andere
vor drastischen Inhalten.
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Messe Deinen Wert '
nicht an Likes und Posts.
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Bewerte Dich und Deinen
Korper nicht anhand von
N Zahlen und Statistiken.
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Schalte hin und wieder

Prof. Dr. Petra Grimm

; @ von Dir. ' —
Akzeptiere nicht, dass | o ' ‘ |
A Du beobachtest wirst
A und Deine Daten
gesammelt werden. 10 GebOte del’
000 Digitalen Ethik
Glaube nicht alles, Wie kénnen wir im Web 3 =
was Du online siehst gut miteinander leben? =
und informiere Dich = = = =
aus verschiedenen i ——
® Quellen.

ab und goénne dir auch

O mal eine Auszeit. F
=
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Die wichtigsten Adressen:

www.klicksafe.de
www.saferinternet.at
www.handysektor.de
www.checked4you.de

WWW.Juuuport.de
www.bke-beratung.de

Kinder- und
Jugendtelefon

116111

eae e NummergegenKummer
Deutsche Telekom

anonym und kostenlos errelchbar:
montags bls samstags 14 — 20 Uhr

welterhin bundesweit erreichbar
@iber deutsches Festnetz und Handy

n <1 inImAaAnRT

Wir beraten Dich online!
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