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DIE LANDESANSTALT FÜR MEDIEN NRW
Elternabende, Medienorientierung und vieles mehr

Zu ihren Aufgaben als Aufsichtsinstitution über die 
privaten Medien gehört es, den Menschen in NRW 
Orientierung für eine faire und selbstbestimmte Nutzung 
von digitalen Medien zu vermitteln.

Die Landesanstalt für Medien NRW steht für den Schutz 
der Menschenwürde, der Jugend, der Nutzerinnen und 
Nutzer sowie der Vielfalt in den privaten Medien in 
Nordrhein-Westfalen.



ELTERN UND MEDIEN

Seit 2007 über 220.000 erreichte Eltern in ganz NRW!

Eltern und Medien im Internet:
www.elternundmedien.de

Aufzeichnungen öffentliche Online-Elternabende:

www.elternundmedien.de/online-elternabende

Das Elterninfopaket der Landesanstalt für Medien NRW

http://www.elternundmedien.de/
http://www.elternundmedien.de/online-elternabende


1. Was hat sich verändert?
Rasante Entwicklung in wenigen Jahren

2. Welche Technik wird benutzt? 
Das Smartphone als Schweizer Messer

3. Die wichtigsten Sozialen Medien
Von Youtube bis TikTok

4. Die wichtigsten Hilfeseiten
Angebote der LfM

„ALLES GEHT ÜBERS INTERNET“



ALLES GEHT ÜBERS INTERNET

Was hat sich verändert?



Es hat sich etwas verändert 

Quelle: Spiegel Online - Panorama

Gläubige auf der Via Della Conciliazione 2005: Kaum ein Handy zu sehen



Es hat sich etwas verändert 

Quelle: AP/DPA

Gläubige 2013: Elektronik en masse



Umgang mit Bildern - Selfies

https://twitter.com/victomat
o/status/7801196554236764
16?lang=de

Es hat sich 
etwas verändert

z.B.
unser Umgang
mit Bildern

Selfie-
Generation 



Es hat sich etwas verändert 
Durch KI (im englischen AI = Artificial Intelligenz) generierte Gesichter 



• Sie sieht aus wie eine junge Frau und hat 
Millionen Fans, doch Lil Miquela lebt nur auf 
Bildschirmen. Sie ist ein Roboter, mit dem eine 
Firma Geld verdient. Z.B. mit einem 
Werbevideo für Samsung…

• Sie performed in Musikvideos und macht 
Meinung

• Manche Jugendliche halten sie für echt und 
folgen ihren Influencern gerne…

Es hat sich etwas verändert 
Künstliche Intelligenz



Es hat sich etwas verändert 
Künstliche Intelligenz

Quelle: https://www.youtube.com/watch?v=i4rwlQ7IA1U



Es hat sich etwas verändert 

22.10.2020

Quelle: www.nrz.de/ersteshandy und Kuratorium Gutes Sehen e.V.
https://www.nrz.de/leben/erstes-smartphone-fuers-kind-was-eltern-wissen-muessen-id227881253.html

http://www.nrz.de/ersteshandy
https://www.nrz.de/leben/erstes-smartphone-fuers-kind-was-eltern-wissen-muessen-id227881253.html


ALLES GEHT ÜBERS INTERNET

Wichtige Grundlagen des Internet



Internet ist amerikanisch dominiert

Amerikanische Dienste schützen eher die 
Firmen als die Nutzer und haben opt out = 
options out = offene Einstellungen. 

Privatsphäre ist ausgeschaltet!

Die Europäische Datenschutzgrundverordnung 
versucht die amerikanischen und mittlerweile 
auch chinesischen Unternehmen (Baidu, 
Alibaba, Tencent, Tik Tok) durch erhebliche 
Strafandrohungen (bis 4% des globalen 
Umsatzes) zu mehr Verbraucherschutz zu 
zwingen. 

Quelle:https://www.youtube.com/watch?v=7EscDalw0tg



Internet-Riesen

Neben den Amerikanischen Firmen drängen 

Chinesische Angebote auf den Markt

Suchmaschine

Verkaufsplattform vor allem
für den Großhandel B2B

Betreiber von weChat

TikTok = Musical.ly



Internet

• räumlich über die 
ganze Welt

• jederzeit zugänglich

• unterschiedliche 
nationale 
Regulierungen

• multiple 
Wertungsmuster

Verbreitungsmöglichkeit

Nach Prof. Dr. Bruno Nikles



Internet

Nach Prof. Dr. Bruno Nikles

Damit ergeben sich neue Herausforderungen
für Erziehende. Medienkompetenzförderung
bedarf eines umfassenden Wissens.



ALLES GEHT ÜBERS INTERNET

Welche Technik wird benutzt? 

Das Smartphone als Schweizer Messer



Internet = Smartphone/Tablet

73% der Deutschen gehen mit ihrem Smartphone ins Internet;
unter den 14 bis 29jährigen sind es annähernd 91%

Pinterest Werbung für Android & iOS Apps

Quelle:JIM-Online-Studie 2019





Lernen im digitalen Zeitalter

Überall, jederzeit, beliebig oft – eine veränderte 
Bildungslandschaft

googeln bringt immer Antworten

Youtube ergänzt/ ersetzt das Buchwissen der Eltern

Kinder sehen ihre Eltern und Lehrer nicht mehr als 
„Allwissende“

Digitalpakt als Antwort auf die 
Veränderungen?



Worin liegen die Chancen?

Screenshot Promethean



Apps - die meistgenutzten Anwendungen



YouTube



YouTube

Comedy

Vlogs

Tutorial

Games 

(Let´s

plays)

Filme 

Musikvideo

s für mp3

Nach wie vor ist Youtube die beliebteste 

Social Media Plattform von Jugendlichen



YouTube

Auf Youtube finden junge Jugendliche, was sie wünschen:

Hilfestellung bei der Bewältigung ihrer Alltagsprobleme,

dazu das Neuste aus der Beauty-, Mode- und 

Konsumwelt sowie Tipps und Tricks zu angesagten 

Games und Apps.

Die Social Media Stars haben großen Einfluss auf ihre 

Follower*innen;

nicht zuletzt weil sie als eine Art „Freunde“ auf Augenhöhe 

wahrgenommen werden.

aus „Mit YouTube und Co. stark und kreativ werden“ Henrike Boy/ Sabine Sonnenschein



YouTube Influencer



Youtube als Unterrichtsergänzung

• Lehrerschmidt
• Musstewissen
• The simple Club
• wissen2go

Lehrer Schmidt  
https://www.youtube.com/watch?v=gxAbl1hNl8s



22.10.2020

Eigene 
Privatsphäre 

schützen

Achtung: 

Freizügigkeit
Bei Nicknames kein 

Rückschluss auf Alter & 
ev. Geschlecht

In Zukunft sich selbst 
schaden? (Comedy)

Kein Rückschluss auf 
eigene Wohnung 

etc.

Niemanden 
ungefragt filmen

Achtung, kleine 
Geschwister

Drehgenehmigung?

Recht am eigenen Bild 
beachtenPranks anonymisieren

Nach Beschwerden: 
löschen!

Urheberrechte 
beachten 

Let‘s Play: Welche 
Spielebetreiber 

machen Probleme?

Achtung, Plagiat

Cover-Versionen 
können problematisch 

sein

Recht am eigenen Bild 
beachten

Nur selbstgemachte 
Musik etc. 

(Verwertungsrechte) 

Werbung 

kennzeichnen!

Mein Kind möchte Youtuber werden



Apps - die meistgenutzten Anwendungen



WhatsApp



WhatsApp

Weiterhin der beliebteste Messenger

Mit dem Facebook Messenger zusammen bestimmt facebook
die Kommunikation weltweit



Änderung der AGB auf Grund des Europäischen 
Datenschutzgesetzes: 
Nutzung ab 16 Jahren! 

Laut AGB können Eltern ihr Kind ab 13 anmelden!



Funktionen rund um WhatsApp

Humor 

Infos, Fotos, Videos und Dateien 

schicken

Kontakt zur Familie

Beziehungen

Organisation 

des Alltags

Dokumentation 

des Alltags

Interessensgruppen

Klassengruppen

Mit Lehrenden?

Lehrende und Eltern?

(z.B. in  der Grundschule)

Bilder lizenziert unter CC0 Public Domain

saferinternet.at

https://creativecommons.org/publicdomain/zero/1.0/deed.de


WhatsApp-Gruppen

▪ Es können Videokonferenzen mit acht Personen 
gemacht werden, über Facebook Rooms 50.

▪ Es können Gruppen mit bis zu 256 Personen erstellt 
werden

▪ Alle Mitglieder können alle Nachrichten lesen und alle 
Nummern sehen

▪ Du kannst die Gruppe jederzeit wieder verlassen und 
den Admin blockieren

▪ Welche Gruppen haben wir?

▪ Warum wurden diese Gruppen gegründet?

▪ Wer ist für welche Gruppen verantwortlich?

▪ Welche Regeln haben wir? Welche sollten wir 
zusätzlich haben?



Apps - die meistgenutzten Anwendungen





https://www.instagram.com/leoobalys/?hl=de

https://www.instagram.com/leoobalys/?hl=de


https://www.instagram.com/felixladen/?hl=de

https://www.instagram.com/felixladen/?hl=de




Instagram

▪ Bei einem öffentlichen Instagram Profil kann jeder 
deine Fotos und Videos sehen

▪ Deine Bilder sind auch über Suchmaschinen
auffindbar!

▪ Du kannst einstellen, wer deine Stories sehen darf.

▪ Werbeanzeigen kannst du über das Menü melden 
oder verbergen. 

▪ Darf ich jedes Bild posten? Nein! Beachte hier das 
Urheberrecht und das Recht am eigenen Bild!

▪ Per Instagram Direct kannst du Bilder an einzelne 
Personen schicken. 

▪ #Hashtags spielen eine große Rolle. Überlege dir gut, 
welche du unter dein Bild schreibst und was du damit 
ausdrücken möchtest! (#like4like, etc.) 



Instagram - Fotos teilen (auf facebook)

Miranda Kerr postete ein Foto von sich auf Instagram 
(rechts), das sie wesentlich dünner zeigte als das Original 
(links).

Jugendliche werden täglich mit ihren Idolen konfrontiert… 

Der Photoshop Effekt Liquify
macht aus jedem Übergewicht
ein echtes Model

http://www.gala.de/stars/starportraets/miranda-kerr_1026729.html


www.saferinternet.at/privatsphaere-leitfaeden



Apps - die meistgenutzten Anwendungen



Google - der Umgang mit 
unseren Daten



Der Umgang mit unseren Daten



www.google.de/ads/preferences

Der Umgang mit unseren Daten



Persönliche Daten 



Der Umgang mit unseren Daten



Der Umgang mit unseren Daten



Der Umgang mit unseren Daten



Der Umgang mit unseren Daten





Apps - die meistgenutzten Anwendungen



Netflix

Streaming



Streaming

▪ Legale Quellen benutzen (Netflix, Amazon 
Prime, Mediatheken etc.) 

▪ Seiten wie movie2k.sc stellen Dateien 
ohne Zustimmung des Rechteinhabers 
bzw. der Rechteinhaberin zur Verfügung

▪ Auch auf YouTube ist nicht immer alles 
legal hochgeladen

Streaming = Übertragung von Video- und 

Audiodateien über das Internet



Apps - die meistgenutzten Anwendungen



Snapchat



Die große Familie von Snap Inc.

Snapchat

ist eine

Kamera…

verbunden

mit deinen 

Freunden
Snapchat

ist also

komplett

Bildbasiert

Weltweit gibt es

210 Mil. aktive

Nutzer

screenshots SnapChat



Die große Familie von Snap Inc.

screenshots SnapChat



Spectacles alles neu in 3D

Die große Familie von Snap Inc.

screenshots SnapChat



Die große Familie von Snap Inc.

screenshots SnapChat

Um die Nutzer*innen von Snapchat an den Dienst zu 

binden, haben die Entwickler Flammen (flames) 

erfunden…

Was bedeutet die 🔥 überhaupt?

Du und dein Freund habt einander innerhalb von 24 

Stunden Snaps geschickt (keine Chats),

und zwar an mehr als drei aufeinanderfolgenden 

Tagen.

Wie halte ich die Flamme am Leben?

Um die Flammen aufrechtzuerhalten, müssen sich 

beide Snapchatter innerhalb von 24 Stunden einen 

Snap (keinen Chat) schicken.

Woher weiß ich, dass es mit den Flammen bald vorbei 

ist?

Wenn dieses Symbol ⌛️ neben dem Namen eines 

Freundes erscheint, bedeutet das, dass eure Flammen 

bald erlöschen.

Tamagotchi lässt grüßen



www.saferinternet.at/privatsphaere-leitfaeden



TikTok

Screenshot TikTok



TikTok

▪ Hast du ein öffentliches Profil, kann jeder deine 
Videos anschauen – sogar Leute, die gar nicht in TikTok
registriert sind. Stelle dein Konto deswegen auf privat! 

▪ TikTok darf hochgeladene Videos z. B. zu 
Werbezwecken verwenden – auch wenn dein Konto 
privat ist. 

▪ Teile deine TikTok Videos nicht auf anderen Sozialen 
Netzwerken, denn du hast keine Rechte dazu. 

▪ Schütze dich vor bösen Kommentaren und stelle 
direct.lys so ein, dass nur Freunde dir schreiben können.

▪ In TikTok kann man mit In-App-Käufen schnell viel 
Geld ausgeben. 



Tik Tok Nutzer erteilen weitreichende Rechte, Einstellung 
Privates Konto nach wie vor wichtig, aber versteckter… 

unter den Einstellungen im Profil

screenshots TikTok



Tik Tok– cybergrooming

• #bellydance, #bikini sind die bekanntesten 
Suchbegriffe für sexuelle Anmache

• Videos von Minderjährigen, die grenzwertig 
aufreizend zu angesagten Hits singen und 
tanzen. Dieses Szenario scheint wie 
gemacht zu sein, für Cyber-Grooming.

• Gesendete Bilder/ Videos werden dann für 
Erpressung genutzt.

Quellen: www.youtube.com/watch?v=RlhL8F24I-E

http://www.youtube.com/watch?v=RlhL8F24I-E


www.saferinternet.at/privatsphaere-leitfaeden



https://www.youtube.com/watch?v=6HNOfYPLCck&t=1239s

https://www.youtube.com/watch?v=6HNOfYPLCck&t=1239s
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Urheberrecht, ein Problem seit der 
Verbreitung sozialer Netzwerke



Nutzungsrechte bei der google-Bildersuche



Dateisuche bei der google-Bildersuche



Cybermobbing
Dauerärger in der Schule



Cyber-Mobbing — was ist neu?

anerkannte Täter,

ausgegrenzte Opfer

Nach Ruth Festl

Lehrstuhl für Kommunikationswissenschaft

Universität Hohenheim 2010 N=409



Cyber-Mobbing — was ist neu?

▪ Eingriff rund um die Uhr, auch in das Privatleben (aus 
"Klassenzimmer wird zur Qual" wird „Überall wird zur 
Qual")

▪ Publikum ist unüberschaubar groß

▪ Inhalte verbreiten sich extrem schnell

▪ Täter handeln anonym (geringe Konsequenzen)

▪ Täter handeln enthemmter (Online-Enthemmungseffekt)

▪ körperliche Stärke unwichtig (bei Schülern)

▪ Folgen können schwerer abgeschätzt werden 

▪ Cyber-Mobbing erfolgt teilweise auch unbeabsichtigt



1 Opfer u.U. viele Mitläufer1 - 3 Täter

Struktur Cyber-Mobbing

sehr viele

Zuschauer



No blame approach

Zielführendes Konzept im Umgang 
mit Cybermobbing
weg von Täter – Opfer
hin zu gutem Klassenklima durch 
Einbindung der „Mitläufer“ als 
Unterstützergruppen
Bedingung:
Genügend Zeit für den 
Klärungsprozess

u.U. viele Mitläufer

Mitläufer werden zu Unterstützern!



Rechtslage – teuer werden kann es auch

• Unabhängig vom Strafrecht billigt das Zivilrecht dem 
Opfer Unterlassungs- und Schadenersatzansprüche 
(§§ 823, 1004 BGB) zu

• Außerdem kommt Ersatz von materiellen Schäden  
und bei schwerwiegenden Taten auch eine 
Geldentschädigung, die sich im mehrstelligen 
Bereich bewegt, in Frage

• Schadenersatzzahlungen können von ab 
8jährigen durch einen 30! Jahre gültigen Titel 
eingefordert werden



Weiterführende links/Materialien

• www.klicksafe.de/cybermobbing 
ausführliche Sammlung mit Lehrer- und Schülermaterialien

• http://mobbing-schluss-damit.de/
Sammlung von Materialien für Kinder, aber auch für Eltern

• www.no-blame-approach.de
Interventionsansatz zum Mobbing

• www.lehrer-online.de
Unterrichtseinheiten in verschiedenen Lehrfächern

• Saferinternet.at/cyber-mobbing/
Partnerseite von klicksafe mit umfangreichem Angebot

• www.polizei-beratung.de
Mit vielen Aspekten aus rechtlicher Sicht

• www.schau-hin.info/extrathemen/cybermobbing.html



Computer- und 
Videospiele



Computer- und Videospiele… es war einmal…

https://www.youtube.com/watch?v=fiShX2pTz9A



und heute… Fortnite ab 12 Jahren

https://www.youtube.com/watch?v=8pmqr6nkQwo



Währung in der Spiele Welt
Juwelen, Gold, Fifa-Coins, V-Bucks bei Fortnite…  

Loot-Boxen sind virtuelle Objekte, die eingelöst 
werden können. Sie enthalten meist Items für 
den Character oder Waffen.

Lootbox in Overwatch (Quelle: Pixabay)



Schöne neue Welt der APPS

22.10.2020 Andreas Ruff



Kostenfalle: in-App Käufe
ungewollte Abos bei Drittanbietern per Smartphone

Ein Werbebanner versehentlich berühren 
reichte schon für ein Handyabo
das ist seit dem 1.2.2020 anders geworden
Wer Probleme mit Abrechnungen von 
Drittanbietern hat, kann sich bei der 
Bundesnetzagentur melden: 
bit.ly/3239wr7

Wirksam schützt eine Drittanbietersperre, 
die man bei seinem Provider per E-Mail 
beantragen kann. Da dann aber auch 
gewollte Dienste ausgeschlossen werden, 
kann man nach einer Teilsperrung fragen.

Wer schon in eine Abo-Falle getappt ist 
kann bei den Verbraucherzentralen einen 
Musterbrief abrufen: bit.ly/2pbLxHK

Quellen: Bundesnetzagentur
Verbraucherzentrale



DIE WICHTIGSTEN HILFESEITEN



Die wichtigsten Hilfeseitenwww.saferinternet.at

http://www.saferinternet.at/


Die wichtigsten Hilfeseitenwww.saferinternet.at

https://www.saferinternet.at/privatsphaere-leitfaeden/


Suchmaschinen für Kinderwww.blindekuh.de

http://www.blinde-kuh.de/


Suchmaschinen für Kinderwww.fragfinn.de

http://www.fragfinn.de/


Suchmaschinen für Kinderwww.helleskoepfchen.de

http://www.helleskoepfchen.de/


Die wichtigsten Hilfeseitenwww.medieninschule.de

http://www.medieninschule.de/


Die wichtigsten Hilfeseitenwww.schau-hin.info



WEITERE ANGEBOTE DER 
LANDESANSTALT FÜR MEDIEN NRW



INTERNET-ABC: WISSEN WIE‘S GEHT

Quelle: www.internet-abc.de

http://www.internet-abc.de/
https://www.internet-abc.de/


INTERNET-ABC – FÜR ELTERN

Quelle: www.internet-abc.de/eltern

http://www.internet-abc.de/eltern
https://www.internet-abc.de/eltern/internet-abc-fuer-eltern/


KLICKSAFE – WWW.KLICKSAFE.DE 

Quelle: www.klicksafe.de

https://www.klicksafe.de/
http://www.klicksafe.de/


KLICKSAFE – FÜR ELTERN

Quelle: www.klicksafe.de/eltern

http://www.klicksafe.de/eltern
https://www.klicksafe.de/eltern/


HÄUFIGE ELTERNFRAGEN



WANN IST MEIN KIND ALT GENUG 

FÜR EIN EIGENES SMARTPHONE?



Quelle: www.klicksafe.de

http://www.klicksafe.de/
https://www.klicksafe.de/smartphones/
https://www.klicksafe.de/smartphones/


WIE SICHERE ICH DAS 

SMARTPHONE?



Grundein-

stellungen

Smartphones

www.klicksafe.de/eltern
/elternfragen-konkret/



FAMILY LINK VON GOOGLE/ANDROID
JUGENDSCHUTZEINSTELLUNGEN BEI APPLE



Schritt für Schritt Anleitung Family Link





REGELN FINDEN, STREIT VERMEIDEN

Quelle: www.mediennutzungsvertrag.de

http://www.mediennutzungsvertrag.de/
https://www.mediennutzungsvertrag.de/
https://www.mediennutzungsvertrag.de/


ANTWORTEN AUF WEITERE 

ELTERNFRAGEN?



https://www.klicksafe.de
/eltern/elternfragen-
konkret/

https://www.klicksafe.de/eltern/elternfragen-konkret/


Ein Angebot von Eltern und Medien

www.elternundmedien.de

VIELEN DANK
FÜR IHRE

AUFMERKSAMKEIT !

Andreas Ruff

Mobil: 0173/9913910

andreasruff@gmx.net

https://www.townload-essen.de/%0bInfozone/medien/Infos%20f%c3%bcr%20Multiplikatoren/


IHRE MEINUNG ZÄHLT!
https://lamapoll.de/elternundmedien


