DIGITALE MEDIEN IN CORONA-ZEITEN

Referent:
Andreas Ruff

Prasentationen: www.townload-essen.de/infozone/medien/infos-fuer-multiplikatoren/
ganz unten unter Medienkompetenz — div. Materialien
und www.ruffs.de/downloads



http://www.townload-essen.de/infozone/medien/infos-fuer-multiplikatoren/
http://www.ruffs.de/downloads
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DIE LANDESANSTALT FUR MEDIEN NRW °

Elternabende, Medienorientierung und vieles mehr

Zu ihren Aufgaben als Aufsichtsinstitution (iber die
privaten Medien gehort es, den Menschen in NRW
Orientierung fiir eine faire und selbstbestimmte Nutzung
von digitalen Medien zu vermitteln.

Die Landesanstalt fiir Medien NRW steht fiir den Schutz
der Menschenwiirde, der Jugend, der Nutzerinnen und
Nutzer sowie der Vielfalt in den privaten Medien in ELTERN
Nordrhein-Westfalen. Q UND
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ELTERN UND MEDIEN
Das Elterninfopaket der Landesanstalt fur Medien NRW

Seit 2007 iiber 220.000 erreichte Eltern in ganz NRW!

Eltern und Medien im Internet:
www.elternundmedien.de

Aufzeichnungen offentliche Online-Elternabende: Q ELTERN
UND

www.elternundmedien.de/online-elternabende

RRRRRRRRRRR


http://www.elternundmedien.de/
http://www.elternundmedien.de/online-elternabende
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,ALLES GEHT UBERS INTERNET* o K

1. Was hat sich verandert?
Rasante Entwicklung in wenigen Jahren

2. Welche Technik wird benutzt?
Das Smartphone als Schweizer Messer

3. Die wichtigsten Sozialen Medien
Von Youtube bis TikTok

4. Die wichtigsten Hilfeseiten

Angebote der LfM EHDERN
G LANDEES?NLTEALIT\I

RRRRRRRRRRRRRR
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Es hat sich etwas verandert

o - ..
%\ as)
4 , B
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Glaubige auf dder>\—/ié Della Conciliazione 2005: Ka‘urﬁ ein Handy zu sehen

Quelle: Spiegel Online - Panorama
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Es hat sich etwas verandert

Glaubige 2013: Elektronik en masse

Quelle: AP/DPA

|
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ELTERN
UND
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Es hat sich
etwas verandert

z.B.
unser Umgang
mit Bildern

Selfie-
Generation

LANDESANSTALT
FUR MEDIEN NRW

https://twitter.com/victomat
o/status/7801196554236764
16?lang=de

ELTERN
UND
MEDIEN

LANDESANSTALT
FUR MEDIEN NRW



Es hat sich etwas verandert

LANDESANSTALT
= | FURMEDIEN NRW

\ Durch KI (im englischen Al = Artificial Intelligenz) generierte Gesichter ™
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Es hat sich etwas verandert
Kinstliche Intelligenz

LANDESANSTALT
FUR MEDIEN NRW

e Sie sieht aus wie eine junge Frau und hat

Millionen Fans, doch Lil Miquela lebt nur auf
Bildschirmen. Sie ist ein Roboter, mit dem eine
Firma Geld verdient. Z.B. mit einem
Werbevideo fur Samsung...

e Sie performed in Musikvideos und macht

Meinung

* Manche Jugendliche halten sie fur echt und

folgen ihren Influencern gerne...

ELTERN
UND
MEDIEN
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Es hat sich etwas verandert
Kinstliche Intelligenz

Quelle: https://www.youtube.com/watch?v=i4rwlQ7IA1U

= | LANDESANSTALT
= | FUR MEDIEN NRW

liimiquela &
611 posts 1.7m fc

Miquela
Musician, change-see
MY @lauvsongs "SIMS

lauv.Ink.to/simsremix ELTERN
Followed by joyceintl, oIiviarQ }\J4I\EIB|EN

RRRRRRRRRRR
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Es hat sich etwas verandert

FUNKE
MMEDIEN
GRUPPE

SoOINachen
SHaPHoneuna LG

ISETEVAUBENKIANK:

| | ELTERN
A ————————————— S UND
Quelle: www.nrz.de/ersteshandy und Kuratorium Gutes Sehen e.V. MDEEQNLTEMIT\I
[ W

https://www.nrz.de/leben/erstes-smartphone-fuers-kind-was-eltern-wissen-muessen-id227881253.html ~ FORMEDIENNR



http://www.nrz.de/ersteshandy
https://www.nrz.de/leben/erstes-smartphone-fuers-kind-was-eltern-wissen-muessen-id227881253.html
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Internet ist amerikanisch dominiert

Amerikanische Dienste schitzen eher die
Firmen als die Nutzer und haben opt out =
options out = offene Einstellungen.

Privatsphare ist ausgeschaltet!

Die Europaische Datenschutzgrundverordnung
versucht die amerikanischen und mittlerweile
auch chinesischen Unternehmen (Baidu,
Alibaba, Tencent, Tik Tok) durch erhebliche
Strafandrohungen (bis 4% des globalen
Umsatzes) zu mehr Verbraucherschutz zu
zwingen.

Quelle:https://www.youtube.com/watch?v=7EscDalwOtg

|
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ELTERN
UND
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Internet-Riesen

' Google n amazon

NbdAmk schen Firmen drangen
hAgbt auf den Markt

.0 .
BaidhBE .
Suchmaschine d TikTok = Musical.ly
MEEE €2

i ELTERN
Alibaba.com Tencent & Q UND
Verkaufsplattform vor allem Betreiber von weChat MEDlEN
fur den GroRhandel B2B o TURMEDIENR



I

LANDESANSTALT
FUR MEDIEN NRW

Internet

Verbreitungsmoglichkeit

e unterschiedliche

e raumlich Gber die nationale
ganze Welt Regulierungen
* jederzeit zuganglich * multiple
Wertungsmuster

ELTERN
UND
MEDIEN
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Nach Prof. Dr. Bruno Nikles
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. . = | LANDESANSTALT
Gib Fake News keine Chance! a = | Filr MEDIEN NRW

Q Hlnterfrag die Nachricht! Uberpruf die Quelle!

> Von wem kommt die Info? > Steht die Info auch in der Originalquele?
Absicht steckt dahinter? > Gibt es ein Impressum?

> Bestatigen andere seritse
reiBerischen b'\t cha ﬂJn Quellen die Fakten?

Check das Bild! Leite nicht alles weiter!

> Wo, wann und von wem wurde > Konnte die Nachricht anderen schaden?
anommen?

> Melde Falschmeldungen bel
ickt das Bild rum? Faktenchecker-VWebsites,

> Findet man es online nur in > Sprich mit Bekannten, wenn sie
diesem Kontext? Fake News tellen.

#StopFakeNews @1
Damit ergeben sich neue Herausforderungen
fur Erziehende. Medienkompetenzforderung

bedarf eines umfassenden Wissens. EIL\IT[ERN

MEDIEN

LANDESANSTALT
FUR MEDIEN NRW

Nach Prof. Dr. Bruno Nikles
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Internet = Smartphone/Tablet

Pinterest Werbung fir Android & iOS Apps
73% der Deutschen gehen mit ihrem Smartphone ins Internet;
unter den 14 bis 29jdhrigen sind es anndahernd 91%

Quelle:JIM-Online-Studie 2019

|
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¢ mpfs =

Am hadufigsten eingesetztes Gerat zur Internetnutzung 2019

Madchen Jungen

z 3

M Smartphone W Computer M laptop

HTablet M Spielkonsole M Fernseher
dig. Sprachassistent

Quelle: JIM 2019, Angaben in Prozent, Basis: Befragte, die mind. alle 14 Tage das Internet nutzen, n=1.193
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Lernen im dlgltalen ZEitaIter S | o8 Wi nkw

Uberall, jederzeit, beliebig oft — eine verinderte
Bildungslandschaft

googeln bringt immer Antworten
Youtube erganzt/ ersetzt das Buchwissen der Eltern

Kinder sehen ihre Eltern und Lehrer nicht mehr als
,Allwissende”

Digitalpakt als Antwort auf die

Veranderungen? ELTERN
MEDIEN

RRRRRRRRRRR



Worin liegen die Chancen?

LANDESANSTALT
FUR MEDIEN NRW

Anfragen Support Bildungsservices

ActivPanel® Titanium”

'TISTE 2019

) A
WINNER 5 ‘ ) L WY 70" 4K, 75" 4K, 86" 4K
>/

Optimale Ausstattung. Hochster Bedienkomfort. Maximale Begeisterung.

Das ActivPanel ist mehr als einfach nur eine digitale Tafel. Es ist das zentrale
m Lernraum fehlen darf - es ist das t

INTERESSE

ELTERN
UND

Das Zentrum des digitalen Klassenzimmers MEDIEN

LANDESANSTALT
Screenshot Promethean FOR MEDIEN NRW
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Apps - die meistgenutzten Anwendungen £

Liebste Internetangebote 2019 ¢ mpfs -

-biszu dreiNennungen -

YouTube
WhatsApp
Instagram

Google

Netflix
Snapchat
Spotify
Wikipedia
Facebook
Amazon Prime
Amazon
Twitch

Twitter

ELTERN
UND
M2018, n=1.198 W2019, n=1.181 : o M\IDEES?NL-ELTN

FOR MEDIEN NRW
Quelle: JIM 2018, JIM 2019, Angaben in Prozent, Nennung ab 2 Prozent (Gesamt), Basis: Internetnutzer
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YouTube
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YouTube
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YouTube D

LANDESANSTALT
FUR MEDIEN NRW

Auf Youtube finden junge Jugendliche, was sie winschen:
Hilfestellung bei der Bewaltigung ihrer Alltagsprobleme,
dazu das Neuste aus der Beauty-, Mode- und
Konsumwelt sowie Tipps und Tricks zu angesagten
Games und Apps.

Die Social Media Stars haben grof3en Einfluss auf ihre
Follower*innen;

nicht zuletzt weil sie als eine Art ,Freunde” auf Augenhohe

wahrgenommen werden. ELTERN
aus ,Mit YouTube und Co. stark und kreativ werden” Henrike Boy/ Sabine Sonnenschein Q &'\EIB | EN
AAAAAAAAAAAAA
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YouTube Influencer D
SOCIAL MEDIA CHECK DEUTSCHER INFLUENCER

PERFORMANCE AUSGEWAHLTER INFLUENCER AUF DEN KANALEN YOUTUBE, TWITTER UND FACEBOOK.

nnnnnn d 29 verschiedener Leistungskennzahlen analysierten die TERRITORY webguerillas die Performance von Deutschlands Top 20-Influencern auf Facebook, Twitter und YouTube. ©TERRITORY webguerillas
Die Werte wurden auf einer Skala von -1,0 (sehr schlecht) bis +1,0 (s ammengefasst.

LANDESANSTALT
FUR MEDIEN NRW

ELTERN
UND
MEDIEN
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FUR MEDIEN NRW
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Youtube als Unterrichtserganzung > )

LERNEN
* Lehrerschmidt [!][I

* Musstewissen =

v
"
e .
* The simple Club
* wissen2go '
IrKO Q

v ELTERN

Lehrer Schmidt ‘ UND
https://www.youtube.com/watch?v=gxAbl1hNI8s MEDIEN
L{\NDESANSTALTW
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Mein Kind mochte Youtuber werden 29

LANDESANSTALT
FUR MEDIEN NRW

Achtung: Bt Ni - Achtung, kleine Drehgenehmigung?
L ei Nicknames kein Geschwi
Freizligigkeit Rickschluss auf Alter & eschwister
ev. Geschlecht N d
\ iemanden
[Nach Beschwerden: ungefragt filmen
rKein Ruckschluss auf . |6schen! )
eigene Wohnung Eigene
\ etc. PrlvaEsphare . Recht am eigenen Bild
schiitzen Pranks anonymisieren beachten
s
In Zukunft sich selbst .
schaden? (Comedy) Lets? Play: Welche
Nur selbstgemachte Spielebetreiber
\ Musik etc. machen Probleme?
(Verwertungsrechte)

Achtung, Plagiat
Urheberrechte ELTERN

i ' . . beachten Cover-Versionen
kennzeichnen: Reche ?)Za;gtzzen Bild konnen problematisch] UND
MEDIEN

sein
LANDESANSTALT
FUR MEDIEN NRW

Werbung

I

: 020
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Apps - die meistgenutzten Anwendungen &

Liebste Internetangebote 2019 ¢ mpfs -

-biszu dreiNennungen -

YouTube
WhatsApp
Instagram

Google

Netflix
Snapchat
Spotify
Wikipedia
Facebook
Amazon Prime
Amazon
Twitch

Twitter

ELTERN
UND
M2018, n=1.198 W2019, n=1.181 : o M\IDEES?NL-ELTN

FOR MEDIEN NRW
Quelle: JIM 2018, JIM 2019, Angaben in Prozent, Nennung ab 2 Prozent (Gesamt), Basis: Internetnutzer
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WhatsApp g

Weiterhin der beliebteste Messenger

Mit dem Facebook Messenger zusammen bestimmt facebook
die Kommunikation weltweit

Family of Apps

LANDESANSTALT
FUR MEDIEN NRW
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Anderung der AGB auf Grund des Européischen
Datenschutzgesetzes:
Nutzung ab 16 Jahren!
Laut AGB kdonnen Eltern ihr Kind ab 13 anmelden!

®.

]
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UND
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Funktionen rund um WhatsApp

Mit Lehrenden?

Klassengruppen

\\

: \ Lehrende und Eltern?

Beziehungen

Organisation
des Alltags

2 alfo7:30

Dokumentation
des Alltags

{ Infos, Fotos, Videos und Dateien
)| schicken

LANDESANSTALT
FUR MEDIEN NRW

ELTERN
UND
MEDIEN

LANDESANSTALT
FUR MEDIEN NRW


https://creativecommons.org/publicdomain/zero/1.0/deed.de
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Es konnen Videokonferenzen mit acht Personen
gemacht werden, uber Facebook Rooms 50.

Es konnen Gruppen mit bis zu 256 Personen erstellt
werden

Alle Mitglieder konnen alle Nachrichten lesen und alle
Nummern sehen

Du kannst die Gruppe jederzeit wieder verlassen und
den Admin blockieren

Welche Gruppen haben wir?
Warum wurden diese Gruppen gegriindet?

Wer ist fur welche Gruppen verantwortlich?

Welche Regeln haben wir? Welche sollten wir ELTERN

zusatzlich haben? UND
MEDIEN
LANDESANSTALT
FUR MEDIEN NRW

WhatsApp-Gruppen
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Apps - die meistgenutzten Anwendungen £

Liebste Internetangebote 2019 ¢ mpfs -

-biszu dreiNennungen -

YouTube
WhatsApp
Instagram

Google

Netflix
Snapchat
Spotify
Wikipedia
Facebook
Amazon Prime
Amazon
Twitch

Twitter

ELTERN
UND
M2018, n=1.198 W2019, n=1.181 : o M\IDEES?NL-ELTN

FOR MEDIEN NRW
Quelle: JIM 2018, JIM 2019, Angaben in Prozent, Nennung ab 2 Prozent (Gesamt), Basis: Internetnutzer
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| n Sta g ra m & Empfehlung der Redaktion g IF'UA;' D[AJESD‘IAENNSIT{I\!I\-IB
Instagram  Soziale Netzwerke * % k%4 107394100 &
B usKab 12 Jahren
Enthélt Werbung - Bietet In-App-Kaufe an
© Diese App ist mit allen deinen Geraten kompatibel.
A0
& Direct +
. o
Q) 2o e o
® . ELTERN
@ - UND
@ MEDIEN
N FOkMEDIEN
W
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(l“btag'ulm Q Suchen
leoobalys ¢ IR B -

Videoshtml; 998 Beitrage 1,4m Abonnenten 374 abonniert

LANDESANSTALT
FUR MEDIEN NRW

LEO NI E{@k stag. diisiund

LEONIE

> 16 y/o | ® BERLIN

Q Tik Tok / YouTube: Leoobalys

™ Leoobalys@gmx.de

<) @balys.shop ~» www.leoobalys.de
Bimpressum / anzeige

NEUES YOUTUBE VIDEO =
youtu.be/VEH55J97QaA

T2@L3G & &

FRIENDS PETITION QUTFITS FAMILY SHOOTING ME

HH BEITRAGE ® IGTV (2] MARKIERT

ELTERN
UND
MEDIEN
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A

https //www.instagram. com/leoobalvs/?hl de



https://www.instagram.com/leoobalys/?hl=de
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YV @ QO

LANDESANSTALT
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felixladen ¢ I B -

1.020 Beitrage 2,5m Abonnenten 272 abonniert

Felix von der Laden
content creator &, racing driver B and professional fun haver &

4 felix@heartcoremgmt.com
&P \mpressum: @spielkindmedia
§ & neuer @SPIELKIND Drop

spielkind.de
=P ~
- - \m' LS, o
- | - £ 4
< Tk o

- x>

- - ' ‘ .

Roadtrip @ Greece GR Laufen & Timelapse Italia & SchweizcHl...

8 BEITRAGE ® IGTV 5] MARKIERT

ELTERN
UND
MEDIEN
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https://www.instagram.com/felixladen/?hl=de



https://www.instagram.com/felixladen/?hl=de
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©!
Bei einem offentlichen Instagram Profil kann jeder -

deine Fotos undVideos sehen

Deine Bilder sind auch uber Suchmaschinen
auffindbar!

Du kannst einstellen, wer deine Stories sehen darf.

Werbeanzeigen kannst du uber das Menu melden
oder verbergen.

Darf ich jedes Bild posten?! Nein! Beachte hier das
Urheberrecht und das Recht am eigenen Bild!

Per Instagram Direct kannst du Bilder an einzelne
Personen schicken.

#Hashtags spielen eine groBe Rolle. Uberlege dir gut,
welche du unter dein Bild schreibst und was du damit

ausdrucken mochtest! (#like4like, etc.) E|l-\ITI§RN
MEDIEN

FOR MEDIEN NRW
Instagram
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Instagram - Fotos teilen (auf facebook) @

Jugendliche werden taglich mit ihren Idolen konfrontiert...

Der Photoshop Effekt Liquify Miranda Kerr postete ein Foto von sich auf Instagram
macht aus jedem Ubergewicht (rechts), das sie wesentlich diinner zeigte als das Original
ein echtes Model (links). ELTERN

UND
MEDIEN

LANDESANSTALT
FUR MEDIEN NRW


http://www.gala.de/stars/starportraets/miranda-kerr_1026729.html

I

www.saferinternet.at/privatsphaere-leitfaeden:

Instagram

aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa

Stand: Oktober 2019

Instagram — was ist das?
@ Was ist Instagram Direct?

LANDESANSTALT
UR MEDIEN NRW

ELTERN
UND
MEDIEN
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Apps - die meistgenutzten Anwendungen £

Liebste Internetangebote 2019 ¢ mpfs -

-biszu dreiNennungen -

YouTube
WhatsApp
Instagram

Google

Netflix
Snapchat
Spotify
Wikipedia
Facebook
Amazon Prime
Amazon
Twitch

Twitter

ELTERN
UND
M2018, n=1.198 W2019, n=1.181 : o M\IDEES?NL-ELTN

FOR MEDIEN NRW
Quelle: JIM 2018, JIM 2019, Angaben in Prozent, Nennung ab 2 Prozent (Gesamt), Basis: Internetnutzer
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Google - der Umgang mit .« wsw
unseren Daten

= Google Datenschutzerklarung & Nutzungsbedingungen

FUR MEDIEN NRW

Am 22. Januar 2019 &ndemn sich fur Nutzer in der Europdischen Union, Island, Liechtenstein, Norwegen und der Schweiz unsere Datenschutzerklarung
und die Nutzungsbedingungen. Die aktualisierten Versionen der Datenschutzerklarung und der Nutzungsbedingungen stehen unter den jeweiligen Links

als Vorschau zur Verfiigung.

Datenschutzerklarung

Hier erfahren Sie, welche Informationen wir erfassen und warum, wie
wir die Informationen verwenden und wie Sie sie Uberpriifen und
aktualisieren kénnen.

Datenschutzerkldrung lesen

Google Sicherheitscenter

G e Wir machen Produkte fur alle, deswegen mussen wir auch
alle schitzen, die diese Produkte nutzen. Auf safety.google
stellen wir Ihnen unsere integrierten
SicherheitsmalBnahmen und Datenschutzeinstellungen vor.
AulRerdem konnen Sie hier die Tools kennenlernen, mit
denen Sie in Ihrer Familie bestimmte Grundregeln fiir die
Nutzung digitaler Onlinemedien aufstellen kénnen.

Nutzungsbedingungen
Hier werden die Regeln erldutert, mit denen Sie sich einverstanden
erkldren, wenn Sie unsere Dienste nutzen.

Nutzungsbedingungen lesen

Google-Konto

Ihr Google-Konto anpassen und schitzen. Alles an einem
Ort. Uber Mein Konto kénnen Sie schnell auf Einstellungen U N D
und Tools zugreifen, mit denen Sie Ihre Daten und lhre M ED | EN

Privatsphare schiitzen kénnen.
LANDESANSTALT

Sehen Sie sich Ihr Google-Konto an FUR MEDIEN NRW



Der Umgang mit unseren Daten  Google £| e

Google Konto Q, Google-Konto durchsuche A ) ‘

I

©

e @ 0

U e 0

Ubersicht

Personliche Daten

Daten & Personalisierung

Sicherheit

Kontakte & Teilen

Zahlungen & Abos

Hilfe

Feedback geben

Willkommen, Andy R

Sie kénnen lhre Daten sowie die Datenschutz- und Sicherheitseinstellungen verwalten, um Google

Datenschutz-
einstellungen
prufen

Machen Sie den
Privatsphérecheck. Er hilft
Ihnen Schritt fir Schritt bei
der Einrichtung lhrer
Datenschutzeinstellungen

Jetzt starten

Google
personalisieren

optimal an Ihre Bedirfnisse anzupassen

Wir schitzen lhr
Konto

Im Google-Sicherheitscheck
erhalten Sie personalisierte
Tipps zum Schutz Ihres
Kontos

Jetzt starton ELTERN
UND
MEDIEN

Speicherplatz im LANDESANSTALT
Konto FUR MEDIEN NRW
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Der Umgang mit unseren Daten Google £| e

WWW. google de/ads/preferences

von

Personalisierte Werbung ist deaktiviert

gen

Es kann einige Zeit dauern, bis diese Anderung in unseren Systemen
ubernommen wird.

@ Sie konnen auch personalisierte Google-Werbung deaktivieren,

die eingeblendet wird, wenn Sie nicht angemeldet sind, sowie
Werbung aus Uber 100 anderen Onlinenetzwerken

Your Online Choices aufrufen

ELTERN
UND
MEDIEN

LANDESANSTALT
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) Bei allen Anbietern aktivieren.

'i‘ Bei allen Anbietern deaktivieren.

Personliche Daten

Anbieter
1plusX
33Across
4W MARKETPLACE SRL
Accordant Media
ADARA
Adbrain
AddThis
ADEX
Adform
AdGear
ADITICN
Admedo
Adobe
—
AdRoll
AdUx
advanced store
Affectv
affilinet
AggregateKnowledge
Amazon Ad sttem
Amobee

ARC

Ein/Aus
edga  Oein
edga  Opin
edge  Oein
edga  Oein
edga  Opein
edga  Oein
edga  Oein
edga  Oein
edga  Oein

OEin
edga Oein

O Ein
edga  Oein
edge Oen
edga  OeEin
edga  Opein
edga  Okin
edga  Oein
edge Oein
edga  Oein
edga  Opein
edga Oein

® Aus
® Aus
@® Aus
® Aus
® Aus
® Aus
@® Aus
@® Aus
® Aus
® Aus
® Aus
@® Aus
@® Aus
® Aus
® Aus
® Aus
@® Aus
® Aus
@® Aus
® Aus
® Aus
® Aus

1000000000000 0000000000

Status

Info

v

v

v

Google

LANDESANSTALT
FUR MEDIEN NRW

ELTERN
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Der Umgang mit unseren Daten Google

Google Konto Q

D)

e @ @

@

Ubersicht

Persénliche Daten

Daten & Personalisierung

Sicherheit

Kontakte & Teilen

Zahlungen & Abos

Hilfe

Feedback geben

LANDESANSTALT
FUR MEDIEN NRW

o (

Daten & Personalisierung

Ihre Daten, Aktivitaten und Einstellungen, die dazu dienen, Google-Dienste fiir Sie niitzlicher zu
machen

Datenschutzeinstellungen prifen

Machen Sie den Privatspharecheck. Er hilft Ihnen
Schritt fur Schritt bei der Einrichtung Ihrer
Datenschutzeinstellungen L

Jetzt starten

Aktivitatseinstellungen
9 Qo @
Sie kdnnen lhre Aktivitdten zur besseren
Personalisierung in Google-Diensten speichern.
Diese Einstellungen lassen sich jederzeit aktivieren A fo) D

oder pausieren.

ELTERN

%) Web- und App-Aktivitaten @ An > U N D
I @ standortverlauf I @ An > M EDlEN
LANDESANSTALT
FUR MEDIEN NRW
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Der Umgang mit unseren Daten Google

Google Konto Q

Ue 0

Ubersicht

Persénliche Daten

Daten & Personalisierung

Sicherheit

Kontakte & Teilen

Zahlungen & Abos

Hilfe

Feedback geben

S

Meine Aktivitaten

Entdecken Sie Dinge wieder,
Q die Sie schon einmal

gesucht, gelesen oder

angesehen haben

Zeitachse

Q Anhand des Standortverlaufs
=_=® sehen Sie die von lhnen
besuchten Orte

@

Anzeigenpersonalisierung

Sie kdnnen sich personalisierte Werbung
anzeigen lassen

Anzeigenpersonalisierung

Von Google eingeblendete
k I Werbung ist nicht fiir Sie
personalisiert

@ Aus

LANDESANSTALT
FUR MEDIEN NRW

(4]

I Threm Konto gespeichert sind

Google Maps
2R cosenn

Alle ansehen

Google Dashboard aufrufen

Speicherplatz im
Konto

Der Speicherplatz in lhrem
Konto wird fiir Google-

Dienste wie Gmail und
Google Fotos verwendet

ELTERN
° UND
MEDIEN
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0 % belegt — 0,06 GB von 15 GB
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¥ Zeitachse &

JAHR ¥ MONAT

Der Umgang mit unseren Daten

< 160 Orte

Meistbesucht

Besucht

241 nicht bestatigt

Google

Oslee
HEUTE # 0 o
Rga Lettland
il, % Nordsee Moskay
o Kopenhagen MO%KBG
Danemark @ Litauen
zinigtes i
ligreich e Minsk
° Minck
Janch Hamburg L
vuuny 0 O o9 B
Irland Liverpool ¢ Pol WeiBrussland
Amsterdam ° gl o<
A o ® Woronesch
London Niederlande Warschau Boporex
) M
prosed 4 Deutschland Kew
5 nis i
Belgien  “0f Prag ® C)?aa;n‘((ir
™ o ® o
Luxemluﬂ; Frankfurt
4 am Main Tschechien
Eans . Ukraine
o Slowakei
Munghen Rostow
am Don
Osterreich BUda@DESt Moldawien Poc pil
isi Odessa
Frankreich San e SRS onets o
Sl i s
Mailand @ e ezagred Ruménien Kra ==
o Widati Ié!elgrad Kpa
roatien e0rpa, =
eiskaya gosnien und e Bukgrest
lerzegowina Serbien &
® & Karte Satellit
Mozacy Sarajevo Sofia ] 0 *
ORi I#ali Lahua MESL,
Hatzper Str. 133 4 Q Marktschanke i G ™ Kieser Training Essen-Riitte... 10 ‘ HELLWEG - Die F,
16. Jan. 2019 + 371 Tage 14. Jan. 2019 + 17 Tage 21.Dez. 2018 + 10 Tage 19.Juli 2018 + 6
Frankenstrale 185 5 Génseweg 3 8 ' Sport Hotel Rosatti Eurotou... 11 @ Maria-Wachtler-(
6.Juli2018+51

14. Jan. 2019 + 126 Tage

Jugendhilfe und Jugendber..
7.Dez. 2018 + 22 Tage

28.Dez. 2018 + 10 Tage

6 G Clubhaus Jahnwiese
24. Sept. 2018 + 10 Tage

16. Juni 2018 + 7 Tage

A Fressnapf Essen
° @

Y 13.Dez. 2018 + 6 Tage

Sport- u. Gesund
12 10. Juli 2018 + 5

»
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Der Umgang mit unseren Daten Google

@ Zeitachse &

2020 ~ Mai v TAG

HEUTE

Rheinberg

REPELEN

Issum

Kamp-Lintfort
Rheurdt
Neukirchen-Viuyn
Hiils

:mpen

Inrath
Krefeld
Tonisvorst

Kartendsten © 2020 GeoBasis-DE/BKG (£2009)

< Mai 2020

10 Highlights

LANDESANSTALT
FUR MEDIEN NRW

Recklinghausen
KIRCHHELLEN

HASSEL
westervoLt  Herten

GRAFENWALD
Gladbeck g
Ellinghorst ERLE
3. Adumny v Konigshardt S, Baukau
Crange
Schmachtendorf.
Wanne Herne
WALSUM Bottrop
KARNAP o
Gelsenkirchen
MARXLOH VONDERORT BOCH
BAERL HAMBORN Oberhausen KATERNBERG
° HAMME
Bochum
STOPPENBERG
MEIDERICH/ e &
BEECK KRAY WATTENSCHEID

i

Moers RUHRORT Styrum

O tenoore @
D jer: i WIEMELHAUSEN
UmpWar hier: coffee corner in esegnskn A
.

StesEe EPPENDORF

®  oLs@riusen

A .. & L]
Dmsburg Ny Hacht me::?gi?:‘»f:ge 2 WEr hier: Restaurant Hainapper s
e & Miieim an Nachmittggﬁiel: Grugapark ESsen LIy
DUISBURG MITTE des Ruir Winz-Baak
RHEINHAUSEN Saarn BREDENEY. ;’; Haltingen
RUMELN - ° [ ] Y Hammi
KALDENHAUSEN A e
\g‘,“el\‘@ L] °
& L
DUISBURG SUD L4 KETTWIG HEIDHAUSEN
& ° Spr =+
& LANGENBERG
L
LINTORF -
Amt Velbert
ADGEane Heiligenhaus z E LT E R N
(73K Karte Satellit
- UND
Nachmittag hier: lﬁjgjﬁggg:ﬂ Nacht hier: War hier: Fridtjof- M ED | E N
Grugapark Essen Papestrale 58 Nansen-Stralle 14
Gruxark LANDESANSTALT
Essen FOR MEDIEN NRW
1. Mai 2020 4. Mai 2020 5. Mai 2020
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NUT ZUNGSBEDINGUNGEN

Mindestalter fur Google-Konten

Im Folgenden erhalten Sie Informationen zu dem erforderlichen Mindestalter zur Verwaltung eines eigenen
Google-Kontos.

Hinweis: Mit Family Link konnen Eltern ein Google-Konto fiir ihre jiingeren Kinder erstellen und dieses Konto
entsprechend verwalten. Wenn ein Kind das fiir sein Land erforderliche Mindestalter erreicht, kann es sein
eigenes Konto verwalten.

Mindestalterangabe fur Ihr Land

Fir alle Lander, die nicht im Folgenden aufgefiihrt sind, liegt das Mindestalter fiir die Verwaltung eines eigenen
Google-Kontos bei 13 Jahren.

Hinweis: Diese Anforderungen gelten mdglicherweise nicht fiir Nutzer von G Suite, einschlielich Konten in
G Suite for Education-Domains.

Asien v
Karibik v
’ Europa A

+ Osterreich: mindestens 14 Jahre
+ Bulgarien: mindestens 16 Jahre

+ Kroatien: mindestens 16 Jahre

+ Zypern: mindestens 14 Jahre

+ Tschechien: mindestens 15 Jahre
+ Frankreich: mindestens 15 Jahre

L._Deutschland: mindestens 16 Jahre }

+ Griechenland: mindestens 15 Jahre

Hilfe

LANDESANSTALT
FUR MEDIEN NRW

Google

Mindestalter fiir Google-Konten

Nutzung von Google-Produkten mit dem
Google-Konto

Abo, Kiindigung und Riickerstattung

ELTERN
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MEDIEN
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Apps - die meistgenutzten Anwendungen £

Liebste Internetangebote 2019 ¢ mpfs -

-biszu dreiNennungen -

YouTube
WhatsApp
Instagram

Google

Netflix
Snapchat
Spotify
Wikipedia
Facebook
Amazon Prime
Amazon
Twitch

Twitter

ELTERN
UND
M2018, n=1.198 W2019, n=1.181 : o M\IDEES?NL-ELTN

FOR MEDIEN NRW
Quelle: JIM 2018, JIM 2019, Angaben in Prozent, Nennung ab 2 Prozent (Gesamt), Basis: Internetnutzer
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Netflix

NETFLIX  srowse-

Netflix Originals

NETFLIX £

|

LANDESANSTALT
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. NETFLIX £ :R¥enimnnrn
Streaming = Ubertragung von Video- und
Audiodateien uber das Internet

Legale Quellen benutzen (Netflix, Amazon
Prime, Mediatheken etc.)

Seiten wie movie2k.sc stellen Dateien
ohne Zustimmung des Rechteinhabers
bzw. der Rechteinhaberin zur Verfugung

Auch auf YouTube ist nicht immer alles

legal hochgeladen ELTERN
UND
MEDIEN

RRRRRRRRRRR
Streaming
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Apps - die meistgenutzten Anwendungen £

Liebste Internetangebote 2019 ¢ mpfs -

-biszu dreiNennungen -

YouTube
WhatsApp
Instagram

Google

Netflix
Snapchat
Spotify
Wikipedia
Facebook
Amazon Prime
Amazon
Twitch

Twitter

ELTERN
UND
M2018, n=1.198 W2019, n=1.181 : o M\IDEES?NL-ELTN

FOR MEDIEN NRW
Quelle: JIM 2018, JIM 2019, Angaben in Prozent, Nennung ab 2 Prozent (Gesamt), Basis: Internetnutzer
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Die grof3e Familie von Snap Inc. &%

8 Storys

LANDESANSTALT
FUR MEDIEN NRW

Karte Suchen

DIE PRESSEKONFERENZ

¥
Anam Darbiar

vor 1:5td.

oA

Looskanal
vor 9 Std.

- g1 ELTERN
Kardashian I y 3 ' M E D | E N
vor 2 Std. ' d or 18 Std LANDESANSTALT
FUR MEDIEN NRW

screenshots SnapChat
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Die grolRe Familie von Snap Inc.
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Die groRRe Familie von Snap Inc.
Spectacles alles neu in 3D

Deine Welt, so wie du sie siehst. .

Spectacles: eine vom menschlichen Auge inspirierte Kamera, befliigelt von deiner
Kreativitat.

screenshots SnapChat

£y

LANDESANSTALT
FUR MEDIEN NRW
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Die grof3e Familie von Snap Inc. &%

Um die Nutzer*innen von Snapchat an den Dienst zu

binden, haben die Entwickler Flammen (flames)

erfunden... o )
Was bedeutet die { liberhaupt? Tamagotehi lasst gréiften
Du und dein Freund habt einander innerhalb von 24
Stunden Snaps geschickt (keine Chats),

und zwar an mehr als drei aufeinanderfolgenden
Tagen.

Wie halte ich die Flamme am Leben?

Um die Flammen aufrechtzuerhalten, mussen sich
beide Snapchatter innerhalb von 24 Stunden einen
Snap (keinen Chat) schicken.

Woher weil} ich, dass es mit den Flammen bald vorbei

<t ELTERN
Wenn dieses Symbol Z neben dem Namen eines W\EBIEN

Freundes erscheint, bedeutet das, dass eure Flammen LANDESANSTALT
. FUR MEDIEN NRW
bald erloschen.

screenshots SnapChat
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www.saferinternet.at/privatsphaere-leitfaeden &

Snapchat

Stand: Juni 2019
: Snapchat — was ist das? Q
lockieren | Kosten | Werbung | Loschen

Schritt-flir-Schritt-Anleitungen

LANDESANSTALT
UR MEDIEN NRW
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Hast du ein offentliches Profil, kann jeder deine
Videos anschauen — sogar Leute, die gar nicht in TikTok
registriert sind. Stelle dein Konto deswegen auf privat!

TikTok darf hochgeladene Videos z. B. zu
Werbezwecken verwenden — auch wenn dein Konto
privat ist.

Teile deine TikTok Videos nicht auf anderen Sozialen
Netzwerken, denn du hast keine Rechte dazu.

Schutze dich vor bosen Kommentaren und stelle
direct.lys so ein, dass nur Freunde dir schreiben konnen.

ELTERN
UND
MEDIEN

FOR MEDIEN NRW
TikTok

In TikTok kann man mit In-App-Kaufen schnell viel
Geld ausgeben.



Empfohlen
== Niederlande

@antonielokhorst

Your Battery % is your dance skill
level @\l #duet #foryoupage
@ramonvermaas

UBERSETZUNG ANZEIGEN

o 4 i)

Scrollaufnahme Zeichnen

Tik Tok Nutzer erteilen weitreichende Rechte, Einstellung
Privates Konto nach wie vor wichtig, aber versteckter...

Zuschneiden Freigeben

LANDESANSTALT
FUR MEDIEN NRW

unter den Einstellungen im Profil

N 2.4 62% @ 20:41
& Privatsphére und Sicherheit

Anderen erlauben, mich
zu finden

Privates Konto .

Wer kann mir Kommentare

senden Rlle; 2
Wer kann auf mich reagieren Alle >
Wer kann mit mir ein Duett Alle >
auffiihren -
Wer kann mir Nachrichten .
Freunde >
senden
Spertliste

e

screenshots TikTok

8= 0l 64% @ 16:51

TikTok

JNutzerinhalte” (detiniert in Abs. b.a)
von dem Dienst zu entfernen,
und/oder Sie direkt oder indirekt
den Strafverfolgungsbehdrden zu
melden;

Wie unter Abs. 5.c ndher
beschrieben, erteilen Sie der
Gesellschaft ein weitreichendes
Recht sowohl zur ,Nutzung”
(definiert in Abs. 5.c) aller
Nutzerinhalte, die Sie liber den
Dienst posten, als auch zur
Benutzung lhres ,Profils” (definiert
in Abs. 5.6)1 um Sie als Ersteller |hrer
Nutzerinhalte zu identifizieren. Die
Gesellschaft ist dazu berechtigt, zu

gewissen Zwecken (beschrieben in

Abs. 5.c) Unterlizenzen an diesen
Rechten zu vergeben, d.h. diese
Rechte weiterzugeben;

ELTERN
UND
MEDIEN

LANDESANSTALT
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Der Dienst ist an Sie lizenziert und
nicht verkauft. Sie diirfen den Dienst



I

LANDESANSTALT
FUR MEDIEN NRW

Tik Tok— cybergrooming §

* #bellydance, #bikini sind die bekanntesten

Suchbegriffe fur sexuelle Anmache

* Videos von Minderjahrigen, die grenzwertig

aufreizend zu angesagten Hits singen und
tanzen. Dieses Szenario scheint wie
gemacht zu sein, fur Cyber-Grooming.

* Gesendete Bilder/ Videos werden dann fir
Erpressung genutzt.

ELTERN
UND
MEDIEN
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http://www.youtube.com/watch?v=RlhL8F24I-E

I

www.saferinternet.at/privatsphaere-leitfaeden &
T|kTok

HHHHHHHHHHHH

Stand: Mérz 2019
TikTok — was ist das?
J Ab welchem Alter ist TikTok erlaubt?
Wie vermeide ich hohe Kosten?

LANDESANSTALT
UR MEDIEN NRW
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Fragen Dive hier unten reinschreben §

m WERN It - Do e Pt
MEDIEN .
WG g

> »l o) 20:40/1:01:43

ELTERN
Online-Elternabend "Schone Selfies, TikTok-Tanze — Selbstdarstellung im Internet” UND
':\ MEDIEN

https://www.youtube.com/watch?v=6HNOfYPLCck&t=1239s ~  FORMEDIENWR



https://www.youtube.com/watch?v=6HNOfYPLCck&t=1239s
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len Netzwerken

in sozia

Information, Kommunikation

. : = | LANDESANSTALT

% &5 3 = | FURMEDIEN NRW
% \ [ 5
% &

R = = S Die 261 in

0. == e o Deutschland

el Lo am meisten

g [ A ~ genutzten
Das Social Media *| Sozialen

Documents, Prisma Crowdsourced
/

Content ™ V i 2017/2018 | g St ~ Content N etz We rke
B @D:i=(Clhemp4 ;

préasentiert von Sten Franke

Work
CO”abOVatio,.,
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Social

Networks
s2IINIBS
jJoqieud

’ . . ) It'sa good day to have a SOC »‘Lda%‘ P
Wirladen dich herzlich dazu ein, das Social Media Prisma in deinen Social Networks, Blogs, eMails, Présentationen, Newsletter und allen anderen Medien zu teilen.
Bitte verlinke die Download-Seite: http:/ethority.de/social-media-prisma/ Vielen Dank, Sten Franke & ethority
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Urheberrecht, ein Problem seit der
Verbreitung sozialer Netzwerke

LANDESANSTALT
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LANDESANSTALT

Nutzungsrechte bei der google-Bildersuche |

Gadle Tiere | v Q

_

Q Alle  [@ Bilder [] Videos [ News Q Maps i Mehr Einstellungen  Suchfilter

GroRe v Farbe v Typv Zeitv Creative-Commons-Lizenzen v Loschen

wald wildpark fotos schnauze wilde tiere tierwelt vieh katze hund whiskers elefanten tiger z00

v

X

-

]
20.000+ kostenlose Wilde Tiere und Wi... Kostenlose foto : Boke... 100.000+ kostenlose Tiere & Natur Fot... Kostenlose foto : Baum, Natur, Bokeh, verwis... 20.000+ kostenlose Wilde Tiere und Wild-B...
pixabay.com pxhere.com pixabay.com pxhere.com pixabay.com

ELTERN
UND

__s.‘;.'"' :'L ‘;,4._{ - -
Tiere Archive - Wittmann Tours Unsere Tiere - Freundeskreis Wildpark Diisseldorf e.V. 100.000+ kostenlose Tier & Katze Fotos - Pix... Kostenlose Bild: Wild, Tier, Condor, Sch... M E D | E N
wittmann-tours.de wildpark-duesseldorf.de pixabay.com pixnio.com
LANDESANSTALT
FUR MEDIEN NRW



uBilds.jpg gatos jovenes X B & Q
S u C h e = | LANDESANSTALT
Q Alle [ Bider Q Maps < Shopping i Mehr Einstellungen  Suchfilter = | FUR MEDIEN NRW

Ungefahr 238 Ergebnisse (0,98 Sekunden)

BildgroRe:
379 x 253

Dieses Bild in einer anderen GroRRe suchen:
Alle Grofen - Mittel - GroRR

Mégliche verwandte Suchanfrage: gatos jovenes

plataformagatera.org » post-19-co... v Diese Seite Ubersetzen
Comportamiento en cachorros y gatitos jovenes - Plataforma ...

Comportamiento en cachorros y gatitos jovenes. La mayoria de los gatos que llegan a la
consulta del especialista en problemas de conducta suele tener una ...

elsecretodelosgatosfelices.com » ga... v Diese Seite libersetzen
Gatos adultos y gatos jovenes... juntos - Gatos felices

14.08.2012 - Alos gatos les gusta jugar, sea cual sea su edad, pero si conviven en casa gatos
mayores con gatitos muy jévenes, cada uno tendra su propio ...

p- 23 ELTERN
) Bilder zu ere & Anlagen - Zoo | All... UND

MEDIEN
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Cybermobbing
Dauerarger in der Schule
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Cyber-Mobbing — was ist neu? = | ta MEDEN

anerkannte Tater,
ausgegrenzte Opfer

Nach Ruth Festl
Lehrstuhl fir Kommun ikationswissensc haft
Universitat Hohenheim 2010 N=409

ELTERN
UND
MEDIEN
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Cyber-Mobbing — was ist neu?

* Eingriff rund um die Uhr, auch in das Privatleben (aus

"Klassenzimmer wird zur Qual" wird ,Uberall wird zur

Qual")

= Publikum ist untiberschaubar grof3

* |nhalte verbreiten sich extrem schnell

= Tater handeln anonym (geringe Konsequenzen)

= Tater handeln enthemmter (Online-Enthemmungseffekt)
= korperliche Starke unwichtig (bei Schiilern)

= Folgen kdnnen schwerer abgeschatzt werden

= Cyber-Mobbing erfolgt teilweise auch unbeabsichtigt Q UND

ELTERN
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No blame approach

Zielfuhrendes Konzept im Umgang
mit Cybermobbing

weg von Tater — Opfer

hin zu gutem Klassenklima durch
Einbindung der ,,Mitlaufer” als
Unterstitzergruppen

Bedingung:

Genugend Zeit fur den
Klarungsprozess

u.U. viele Mitlaufer

Mitlaufer werden zu Unterstiitzern!

]

LANDESANSTALT
FUR MEDIEN NRW
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Rechtslage — teuer werden kann es auch

LANDESANSTALT
FUR MEDIEN NRW

* Unabhangig vom Strafrecht billigt das Zivilrecht dem

Opfer Unterlassungs- und Schadenersatzanspriiche
(§§ 823, 1004 BGB) zu

e Aullerdem kommt Ersatz von materiellen Schaden

und bei schwerwiegenden Taten auch eine
Geldentschadigung, die sich im mehrstelligen
Bereich bewegt, in Frage

* Schadenersatzzahlungen kénnen von ab

8jahrigen durch einen 30! Jahre giltigen Titel ELTERN
eingefordert werden Q UND

RRRRRRRRRRR
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« www.schau-hin.info/extrathemen/cybermobbing.html QELNT&ERN

LANDESANSTALT
FUR MEDIEN NRW

Weiterfihrende links/Materialien

» www.klicksafe.de/cybermobbing

ausfihrliche Sammlung mit Lehrer- und Schilermaterialien

* http://mobbing-schluss-damit.de/

Sammlung von Materialien fiur Kinder, aber auch fir Eltern

 www.no-blame-approach.de

Interventionsansatz zum Mobbing

* www.lehrer-online.de

Unterrichtseinheiten in verschiedenen Lehrfachern

» Saferinternet.at/cyber-mobbing/

Partnerseite von klicksafe mit umfangreichem Angebot

 www.polizei-beratung.de

Mit vielen Aspekten aus rechtlicher Sicht

RRRRRRRRRRR
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Computer- und
Videospiele
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Computer- und Videospiele... es war einmal...

00000077770



und heute... Fortnite ab 12 Jahren
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https://www.youtube.com/watch?v=8pmqrénkQwo LANDESANSTALT
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\ Wahrung in der Spiele Welt | LANDESANSTAL
\ = | Fir MEDIEN NRW
\ Juwelen, Gold, Fifa-Coins, V-Bucks bei Fortnite...
x Juwelensack Juv:l;;:;ft‘ Ju:l:‘;fo:;;n
\ Loot-Boxen sind virtuelle Objekte, die eingeldst o
\ werden kénnen. Sie enthalten meist Items fur
X den Character oder Waffen.
X 17,99 €

ootbox in Overwatc uelle: Pixaba
\ @ Y ——— P - - | UND
\ e MEDIEN
\ - = i
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Adobe AIR
ADOBE SYETEMS

h
/

%8 Windows Phone

Google play

Facebook Messenger
FACEBCOK

Apple Apps im App Store

Fotos optimieren. HD Videos bearbeiten. Romane lesen oder selbst schreiben. Ideen
prasentieren. Oder Karten erstellen und senden. Die Apple Apps aus dem App Store sind speziell

Handys Features Anwendungen + Spiele Hilfe & Anleitung
fur das iPhone entwickelt. Deshalb kannst du damit mehr machen, als du je gedacht hast.

Spotlight Anwendungen Spiele Bisher gekauft

X

Elﬂ HE TIE

2020

Schone neue Welt der APPS

NEXT APP STAR ¢
DIE FINALI?)TE%

LANDESANSTALT
FUR MEDIEN NRW

AntiVirus GRATIS
2% MOBILE TECHNOLOGES

Flipper {Pinball)
A MOBILE

In Anwendungen und Hife & Ansirung sucren O

Entdecken
Mein Handy

XBOX LIVE

ZoMBiES

ELTERN
UND
MEDIEN
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Kostenfalle: in-App Kaufe

ungewollte Abos bei Drittanbietern per Smartphone

: , 3} ]
Ein Werbebanner versehentlich bertihren
reichte schon fiir ein Handyabo e
das ist seit dem 1.2.2020 anders geworden
Wer Probleme mit Abrechnungen von
Drittanbietern hat, kann sich bei der PR A

Bundesnetzagentur melden:
bit.ly/3239wr7

Datum der Begebenheit:*

Wirksam schitzt eine Drittanbietersperre,
die man bei seinem Provider per E-Mail
beantragen kann. Da dann aber auch
gewollte Dienste ausgeschlossen werden,
kann man nach einer Teilsperrung fragen.

Wer schon in eine Abo-Falle getappt ist
kann bei den Verbraucherzentralen einen
Musterbrief abrufen: bit.ly/2pbLxHK

Quellen: Bundesnetzagentur
Verbraucherzentrale
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www.saferinternet.at

Das Internet

wtzer

Lehrende

News
02.06.2020

Online-Schulungen planen und durchfiihren

Die Servicestelle digitaleSeniorinnen hilft ab sofort
Trainerinnen und Trainern bei der Weiterbildung
und mit Schulungsmaterialien rund um das Thema
Online-Schulungen.

WEITERLESEN

SOfeLernefo Q Wonach suchen Sie?

Eltern Jugendliche

News
26.05.2020

o bt Pk Heute it o 6 e s ch tod b, e O
n deer et 40

i an 2 perscren wee st st 1 bt O

5509 gt s bege ch e um Wt Ty 3
e

<isd

Welche Kettenbriefe bekommt Ihr Kind?

Vor allem unter jiingeren Kindern verbreiten sich
Kettenbriefe wie ein Lauffeuer. Aus Angst, dass
diese Botschaften stimmen, leiten sie diese
vorsorglich an so viele Freundinnen wie moglich
weiter.

WEITERLESEN

Privatsphére-Leitfaden fiir Soziale
Netzwerke

Wie schiitze ich meine Privatsphare in Facebook &
Co.? Laden Sie sich hier praktische Schritt-fiir-
Schritt-Anleitungen fiir beliebte Soziale Netzwerke
herunter.

Die wichtigsten Hilfeseiten = | FinMeote e

=GR N+

Jugendarbeit

News
22.05.2020

Unsere Feuerwehr-Workshops gibt es ab
sofort auch online!

Der Workshop "Das Internet und meine Feuerwehr”
fur die Feuerwehrjugend kann ab sofort auch online
in Anspruch genommen werden. Erfahren Sie hier
mehr dazu!

WEITERLESEN

ELTERN
' UND
Woas ist...? MEDlEN
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www.saferinternet.at

Die wichtigsten Hilfeseiten

Privatsphare-Leitfaden

Home | Privatsphire- sitfiden

Schritt-fiir-Schritt-Anleitungen fiir Soziale Netzwerke

Sicher unterwegs in Sczizlen Netzwerken - mit unseren Leitféden bahnat du dir sinen sicheren Weg durch
der PrivatsphireDachungel!

Wichtig!

Die Privatsphare-Leitfaden kinnen aktuell nicht mit dem Microsoft Internet Explarer angezeigt
werden. Unterstiitzt werden falgende Browser: Microsoft Edge. Chrome, Firefox und Opera.

WhatsApp Instagram Snapchat
Sicher unterwegs im Schitze deine Privatsphire in SnapMap, Storys und vieles
belichtzstan Mezsengen der Fote-App! mehe ricktig einstellen!
Facebook Facebook Messenger TikTok
Jetzt Privatsphére-Einstellungen Schiitze deine Privatsphare im Schiitze deine Privatsphare in
fisr Faceback optimieren! Facebook Messenger! der Playback-2op TikTok!
Google YouTube
Optimisre deine Privatsphire- Die Videoplarform clever und
Einsmellungen auf Gaogle! sicher nutzen!
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www.blindekuh.de

Suchmaschinen fiur Kinder

]
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www.fragfinn.de Suchmaschinen fur Kinder

Q W 7 @ O
frag FI N N.de Tipps Vorschlag Kontakt Uber FINN Leichte Sprache

Q FINN fragen

MACH MIT BEI
FINNS TOLLER
AKTION!

o=V &

S )
N \‘ ,/

db SURF-TIPP (>) VIDEO-TIPP "‘

TAG DER

Kinder
seitery

I

| ) | - ) §) Q &NEglEN
wy N ey
M " A
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www.helleskoepfchen.de SUChmaschinen fur Kinder

~ [ | Wissepsseite uljd SuUchmasehine

A

. i-'.'* - bt Wonach mdchtest du suchen? Suchen

?Sbh"iin,‘d"ass du da bist! Mit unserer Kindersuchmaschine findest du ganz einfach die besten Kinderseiten.
Gib oben deinen Suchbegriff ein und klicke auf "suchen". Oder schau' dich ein bisschen um, es gibt viel zu
entdecken: jede Menge spannende Wissensartikel, Online-Spiele und vieles mehr.

LANDESANSTALT
FUR MEDIEN NRW

ELTERN
UND
MEDIEN

LANDESANSTALT
FUR MEDIEN NRW


http://www.helleskoepfchen.de/

LANDESANSTALT

www.medieninschulede - Dje wichtigsten Hilfeseiten = | FinMeDi New

medieninschule.de

Medien in Schule

Home Leben v Lernen v Hardware v Kontakt/Person v Impressum v Diverse v

Aktuelle Unterstiitzung zu diesen Themen:

Distanzunterricht (Corona)

- Logineo NRW (Startseite Medienberatung) / (Infoseite MiS) . .
- Logineo NRW LMS (Infoseite) / (Herausgeber) / (Portal) - kollaboratives Arbeiten
5 & - Medienkompetenzrahmen/Medienkonzept

- Logineo NRW Messenger (Infoseite) / (Management) . .
-P der (Grund-)Schul
- Fragen und Antworten zum Digitalpakt (Bildungsland NRW) rogrammieren in der (Grund-)Schule ELTER N

MEDIEN

LANDESANSTALT
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wwwschauhininfo Die wichtigsten Hilfeseiten

Uberuns | Service [ ! ] SCHAU HIN Q Suche E

Corona-Krise Smartphone & Tablet Games Soziale Netzwerke Filme & Serien Surfen Hormedien Alle Themen

DIGITALER ELTERNABEND

Digitaler Elternabend zu TikTok: - [ "
Jetzt anmelden! : P

DIE TREND-APP?

08.10.2020 UM 16 UHR

Was kénnen Eltern beachten, wenn ihre Kinder ,TikTok“ nutzen? Bei unserem
kostenlosen Digitalen Elternabend gibt es Tipps von Expertinnen.

MEHR ERFAHREN

DAS SOLLTEN
ELTERN UND KINDER
WISSEN!

INTERESSANTE ARTIKEL

»Disney Plus“: das Streaming- Google Family Link: Mehr Spiele-Trend ,,Brawl Stars*: Wieviel ist gut fiir dich? Feste
Angebot fiir Familien Jugendschutz fiir das Risiken, Altersfreigaben und Bildschirmzeiten vereinbaren
Smartphone Online-Community
. — = -
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INTERNET-ABC: WISSEN WIE'S GEHT

fiir Kinder

internet-ab
WISSEN, WIE'S GEHT!

)
@ u Wonach suchst du? Q

Lernen & Hobby & Spiel & SpaR Mitreden &
Schule Freizeit Mitmachen

i

Lernmodule

-

Lernmodule

Hier findest du alle Lernmodule auf einer Seite. Sie
zeigen dir, wie du das Internet sicher und kreativ nutzen
kannst.

% © 824 Kommentare

zu den Lernmodulen

Neues Thema im Forum!

Kannst du dir einen Unterricht allein Gber Internet und
Computer/Tablet vorstellen? Stimme mit ab und schreibe
deine Meinung!

==, Yodriedrrt 40 Bewertungen © 48 Kommentare

weiterlesen

Werbefrei, sicher und privat!

Im Internet-ABC gibt es auf den
Seiten fir Kinder, Eltern und
Lehrkrafte nur noch einen

einzigen Cookiel

> Weitere Informationen far dich!

> Zum Datenschutz im Internet-ABC

Internet-ABC fiir Eltern

Neu: Empfehlenswerte Spiele zu zweit:
Uber das Internet mit einem Freund
spielen

> zum Artikel

Kinder und ...

> Lemnen in Corona-Zeiten

> sichere Smartphones

» die Zeit vor dem Bildschirm

Quelle: www.internet-abc.de
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INTERNET-ABC - FUR ELTERN

internet-ab
fiir Eltern

LANDESANSTALT
FUR MEDIEN NRW

O || & || Y || [

U
ﬁ Wonach suchen Sie?

Familie & Spieletipps &  Die Jiingsten Lexikon
Medien Lernsoftware im Netz

Aktuelles

(]

o

Bild: FD'nlegi"vgr

Kommunikation

\ E Kindersicheres Handy — gibt es das?

Das Kind mdchte ein eigenes Smartphone. Eltern stehen
~ damit vor der Frage, ob und ab wann sie dies erlauben.
Gibt es eigentlich ein "kindersicheres Smartphone"?

*drdnkd 59 Bewertungen © 5 Kommentare
zum Artikel "Kindersicheres Handy"

0000000000 >

Werbefrei, sicher und privat!

Im Internet-ABC gibt es auf den
Seiten flir Kinder, Eltern und
Lehrkrafte nur noch einen
einzigen Cookiel

> Weitere Informationen flr Eltern!

> Zum Datenschutz im Internet-ABC

@

Presse

Aktuelles

Empfehlenswerte Spiele zu zweit: Uber das

Newsletter abonnieren

Flyer und Broschiiren

Quelle: www.internet-abc.de/eltern

FUR ELTERN

¢

www.internet-abc.de/eltem

Internet-A} e.v.

@ internet-ab
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KLICKSAFE - WWW.KLICKSAFE.DE

I
klicksafe
I

Suchbegriff

langen vornehmen

Digitaler Alltag in der Corona-
Krise

Home | Themen Service Materialien

V\fas macht mein Kind
eigentlich bej TikTok?

hen, mein Kind begleiten

klicksafe

Was macht mein Kind
eigentlich bei TikTok?

Impressum T Datenschutz T Presse T Sitemap

Spots  Uber klicksafe

Newsletter
abonnieren

English | pycckom | Tirkce | =

Was macht mein Kind
eigentlich bei TikTok?

Im neuen klicksafe-Booklet
finden Eltern Informationen
zur angesagten App. Passend
zu den Inhalten im Booklet
gibt es von klicksafe eine
Familien-Checkliste.

Weiterlesen

Verschworungstheorien

News

29.05.2020
NEU: Was macht mein Kind eigentlich bei
TikTok?

28.05.2020
"So wirst Du zum Internet-Profi” - Neues
Video und Infokarte erschienen

27.05.2020
Wie sicher ist Online-Unterricht mit
BigBlueButton?

26.05.2020
Woche der Medienkompetenz:
Webinaranmeldung ab sofort maglich!

Alle Meldungen anzeigen

klicksafe fiir Eltern

klicksafe fiir Padagoglnnen Top-Thema |

Quelle: www.klicksafe.de
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KLICKSAFE - FUR ELTERN

B klick:safe

klicksafe.de | klicksafe fur Kinder | Kontakt

Pfad: * Startseite Eltern * Kinder von 3 bis 10 Jahren

>

>

Kinder ven 3 bis 10 Jahren

Jiingere Kinder im Internet - Tipps fiir
junge Surfer bis ca. 10 Jahre

Mutzungszeiten und Regeln

Handys in Kinderhand

Soziale Netzwerke, Messenger & Co.
YouTube

Digitale Spiele - Tipps fur Eltern
Vernetztes Spielzeug

Kinder ven 10 bis 16 Jahren

Technischer Schutz

Datenschutz

Elternfragen konkret

Gute Internetseiten und Apps fiir Kinder

Materialien und Linktipps fiir Eltern

Quelle: www.klicksafe.de/eltern

klicksafe fiir
Eltern

| Impressum | Datenschutz

-
-
-
.
-
-
-
-
-
-
-

Kinder von 3 bis 10 Jahren

Jiingere Kinder im Internet - Tipps fir junge Surfer bis ca. 10 Jahre
In welchem Alter sollten Kinder im Internet surfen?

Gegenfrage: Wann schicken Sie lhr Kind allein auf die StraBe, zum Einkaufen oder auf den
Spielplatz? Wahrscheinlich dann, wenn Sie glauben, dass Ihr Kind sich in solchen Situationen sicher
fuhlt, da Sie mit ihm das richtige Verhalten im Verkehr eingeiibt oder es auf den Umgang mit
anderen Menschen vorbereitet haben.

Auch in der Medienerziehung ist es notwendig, solche Entscheidungen zu treffen. Mochten Sie Ihr
Kind gezielt an das Internet heranfiihren oder warten bis es Interesse bekundet? Auf jeden Fall
sollten Kinder beim Erkunden des Internets nicht allein gelassen werden. Nur so kann die
Beriihrung mit ungeeigneten oder gefahrdenden Inhalten minimiert werden. Deshalb ist Ihr Kind
auf Ihre Hilfe und Unterstlitzung angewiesen. Wenn Sie lhr Kind beim Einstieg ins Netz begleiten,
konnen Sie mit klaren Regeln und regelmafBigen Gesprachen Uber Medieninhalte eine solide Basis
fir eine gute Medienerziehung schaffen.
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-
Checkliste klicksafe
—

Ist mein Kind fit fiir ein
eigenes Smartphone?

Sollte es schon alleine Apps installieren? Weifl es, welche Daten und Fotos nicht
geteilt werden soliten? Ist WhatsApp oder TikTok fiir mein Kind okay? Die Beant-
wortung dieser und hnlicher Fragen fallt vielen Eitern schwer. Mit der folgenden
Checkliste wollen wir thnen bei der Entscheidung ,Smartphone - ja oder nein?*
helfen. Kreuzen Sie an, was thr Kind bei der Handynutzung schon kann. Je mehr
Punkte mit einem Haken versehen wurden, desto eher st Ihr Kind schon ,fit”

fir ein eigenes Smartphone. Wir empfehlen, dass Sie mit Ihrem Kind die noch
ausstehenden Punkte besprechen.

Das kann lhr Kind:

Sicherheitseinstellungen aufrufen und dort Einstellungen indern
(PIN oder Passwort erstellen und andern, Bildschirmsperre einrichten)

v

Kosten der (monatlichen) Smartphone-Nutzung (Prepaid oder Tarif) Gberschauen

Smart mobil?!

Ein Ratgeber zu Handys, Apps und mobilen Netzen
fiir Eltern und andere Interessierte

Erkennen, wo Kosten anfallen (z. B. In-App-Kiiufe) und entsprechende Einstellungen
am Gerat vornehmen

GPS-Signal, W-LAN und Bluetooth selbstiandig aktivieren und deaktivieren
Datenroaming fiir Urlaube auBerhalb der EU ein- oder ausschalten

Apps auswihlen und vor einer Installation kritisch prifen, ob die Anwendungen sicher
und dem eigenen Alter angemessen sind

und die von App: atzen; wissen, wo man sich
hierzu informieren kann (2. B. in den AGB, in Foren etc.) und welche Einstellungsméglichkeiten es gibt

Vorsichtig mit eigenen Informationen/Fotos im Internet umgehen und wissen, was man lieber
nicht teilen solite

Rechte anderer auch im Digitalen beachten (z. B. niemanden iber Messenger beleidigen, Daten,
Bilder und andere Informationen anderer nicht ungefragt weitergeben, Hass im Netz melden, usw.)

Wissen, bei welchen Problemen man Eltern oder anderen Vertrauenspersonen Bescheid sagen
sollte (angstigende Nachrichten, Anfragen nach Adresse oder freizigigen Bildern, Abzock-Versuche etc.)

KlickGEde

@ handysektor Mehr Sicherheit im Internet

durch Medienkompetenz

Regeln fiir die verstehen und (2. B. nicht am Esstisch,
nach 21 Uhr Handy aus etc.)

Handynutzung und Stellenwert des Handys im Alltag kritisch hinterfragen (vor allem hinsichtiich
der Nutzungszeiten)

Woerbung erkennen und den Umgang mit verschiedenen Werbeformen verstehen

Weitere Ideen und Tipps rund um Handys und Apps finden Sie unter:
Klicksaf . Klicksafe.de/ .
@NO) U N D

. : LANDESANSTALT
Quelle: www.klicksafe.de FOR MEDIEN NRW
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www.klicksafe.de/eltern
/elternfragen-konkret/

Grundein-
stellungen
Smartphones

klicksafe-Infoblatt

Technische Einstellungen
Smartphone & Tablet

Hilfestellung fur Eltern

Jugendschutz-
einstellungen
am Gerdt und
im Store nutzen

Android
Play Store-App dffnen
Menii &ffnen
Einstellungen
Jugendschutzeinstellungen
Schiebeschalter ,ein” und
PIN erstellen
PIN bestdtigen und
Altersfreigabe fiir Inhalte wahlen

Einstellungen

Bildschirmzeit
Beschrankungen aktivieren
4-stelligen Code wahlen
Beschrankungen
Altersfreigaben wie gewinscht
festlegen

Internet
(Daten, WLAN)
ausschalten

=

Einstellungen
Offline Modus
Schiebeschalter ein

Einstellungen
Schiebeschalter bei
LFlugmodus” an

In-App-Kaufe
verhindern;
Zugang zu
App-Stores mit
Passwort

sichern g

Google Play Store-App &ffnen
Menii &ffnen

Einstellungen
Authentifizierung fir

Kaufe erforderlich

Hékchen bei ,Fiir alle Kdufe bei
Google Play auf diesem Gerat”

Einstellungen

Bildschirmzeit
Beschrankungen

Kaufe in iTunes & App Store
In-App-Kdufe ,Nicht erlauben™
und

Passwort erforderlich” auf
Jmmer erforderlich”

Push

bei Spielen
deak-

tivieren g

Apps

App wahlen
App-Benachrichtigung
Schiebeschalter aus

Einstellungen
Mitteilungen

App wahlen
Mitteilungen erlauben
Schiebeschalter aus

o]

deaktivieren

©

Standort
Schiebeschalter aus

Einstellungen

Allgemein
Einschrankungen aktivieren
4-stelligen Code wahlen
Ortungsdienste
Schiebeschalter aus

I
klicklsafe

‘Quelle: Broschiire ,Gutes Aufwachsen mit Medien™
Stand: Juni 2018, i05 123, Android 8.1

s -
Europdische Usdon
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Schritt flr Schritt Anleitung Family Link [ ! ] SCHAU HlN

JESANSTALT
{EDIEN NRW

Corona-Krise Smartphone & Tablet Games Soziale Netzwerke Filme & Serien Surfen Hormedien | Alle Themen

Nachste Schritte
Maochten Sie Administrator einer Hat Ihr Kind ein Google-Konto?
Familiengruppe sein?

¢ Endet auf @gmail.com
@ Google-Konto fiir mein Kind 9

° erstellen
b i o b

Mit diesem Konto verwalten Sie thre Familengruppe
und die Google-Dienste, die gemeinsam genutzt
werden. Weitere informationen

ki Sio

Ihre Familiengruppe verwalten,

Google-Konten fur ihre Kinder erstelien,

Ihre Kinder mit Family Link beaufsichtigen

einen weiteren Elternteil hinzufligen, der Ihnen
holm Beaufsichtigen deiner Kinder mit Family Link
hilft.

Familienmitgbeder kdnnen thre E-Mail-Adresse
und (hr Profilfoto sehen q D

CENIVEIESE €5 KANN LOSGEHEN! . i A 3 ED | E N

JESANSTALT
MEDIEN NRW

@ Screenshots Google Family Link/Bearbeitung: SCHAU HIN!
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WIE KANN ICH DIE RICHTIGE
BALANCE ZWISCHEN MEDIENZEIT
FUR SCHULTHEMEN UND MEDIENZEIT
FUR SPIELE FINDEN?

LANDESANSTALT
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LANDESANSTALT

REGELN FINDEN, STREIT VERMEIDEN =/

und § Lena

awischen ] Ute und christoph

§1 Allgemeine Regeln

Erst fragen, dann einschalten

9 N,u,,Vemag] Wenncham sufen odes Fime s

.
|
meine Ehern

§2 Handy / Smartph
faw Vertrag 6ffnen SIS IMOAERTONS
l Ap e
1k

indy und Kicke richt auf Werbung, Wenn es mir doch passiert, sage ich

n Speichern I

lEi Drucken/PDF

Altersgerechte Spiele

§3 Digitale Spiele / Spielen

Gestaltung €

mzeit

@ nire Freie Bildschi
30Muten agich

§4 Zeitliche Regelungen

[internet-2b- |

KlickGERoe

minente Unterstatzung

Btern und Kinder einen wicheigen
Tell inces Famiieniebens.

Medennutaungsvertrag regein [memest]  Unterschrift Enwachsenel(r):

durch
Ralph
Caspers
v b i AR :
Wocg@Toe Code: ****+* (wird beim Speichern generiert)
99 e vertragen kan man nicht Datum:
4 o il @

Kind:

U,

Regeln
l I @ MEDIENNUTZUNGSVERTRAG I I

Ausgezeichnet
mit dem:

Quelle: www.mediennutzungsvertrag.de

Medien in der Familie:
Regeln finden - Streit vermeiden

Prominente Unterstizung durch

Mehr Sicherheit im Internet
durch Medienkompetenz

ELTERN
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klicksafe fiir

= | LANDESANSTALT
E Ite rn = | ¥R MEDIEN NRW
Impressum | Datenschutz =
https://www.klicksafe.de
/eltern/elternfragen-
konkret/
Elternfragen konkret
Wann ist mein Kind alt genug fur ein Smartphone? Ab wann darf es WhatsApp nutzen? Diese und
viele weitere Elternfragen werden hier beantwortet.
@ Wann ist mein Kind alt genug fiirs Internet? EI_TER N
3 Woran erkenne ich gute Internetseiten fiir Kinder? M ED I EN
LANDESANSTALT
FUR MEDIEN NRW

3 Wann ist mein Kind alt genug fiir ein Handy?


https://www.klicksafe.de/eltern/elternfragen-konkret/

VIELEN DANK
FUR IHRE 3@
AUFMERKSAMKEIT ! 78



https://www.townload-essen.de/%0bInfozone/medien/Infos%20f%c3%bcr%20Multiplikatoren/
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ttps:/llamapoll.de/elternundmedien

IHRE MEINUNG ZAHLT!
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